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Capitulo 1

Introduccion

Este manual se ha realizado como parte de la documentacion del curso de que imparte la Universidad de Salamanca, Augcyl
y GLiSA: Utilizacion y Administracion Avanzadas de Sistemas GNU/Linux y aplicaciones Software Libre para estudiantes
Universitarios.

Una de las ponencias de curso es la Administracién Avanzada del Sistema GNU/Linux, la cual se plasma en este manual. En esta
ponencia se presenta todas las posibilidades de la administracion del sistema, y en el resto de ponencias entrardn en detalle de
algunos de los conceptos mds importantes de administracién que en esta documentacién encontramos.

1.1. Objetivo

En este manual vamos a intentar dar las caracteristicas generales que tiene un sistema GNU/Linux y que la persona encargada,
el administrador, debe conocer para "mantener” el sistema.

Un sistema GNU/Linux nos lo encontramos como un conjunto de aplicaciones reunidas entorno a nticleo del sistema, es lo que
denominamos distribucién. No vamos a entrar en las particularidades de cada distribucién, aunque el curso se imparte con la
distribucién SuSE. Vamos a intentar ver las generalidades de todas ellas, que a su vez son parecidas a los sistemas operativos
UNIX, del cual Linux hereda.

Tampoco intenta ser un manual de sistema operativo (SO) UNIX, pero si vamos a dividir los capitulos por componentes de un
Sistema Operativo.

Con la ponencia y con este manual de apoyo queremos lograr que el alumno obtenga los conceptos basicos de la administracién
de GNU/Linux, las responsabilidades del administrador de GNU/Linux y pueda afrontar cualquier reto que la administracién de
GNU/Linux pueda plantearles.
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Capitulo 2

Gestion de Procesos

La ejecucion de programas en Linux se realiza mediante procesos que se estdn ejecutando a la vez. El nicleo de sistema operativo
realiza una gestion para determinar que proceso debe ejecutarse en los procesador/es. El administrador debe saber que es lo que
se esta ejecutando y como puede optimizar sus procesos.

Los procesos no se ejecutan completamente cuando se arrancan, el nicleo ejecuta el proceso durante un pequefio tiempo, dando
la sensacion que se ejecutan varios procesos a la vez, esto se denomina multitarea.

2.1. Estados de procesos

Los procesos pueden estar en distintas situaciones seglin el momento en que esta el sistema o el programa. Vamos ver los estados
que existen.

2.1.1. RUN

Indica que el proceso esta ejecutdndose en la CPU en ese momento.

2.1.2. READY

Cuando el estado de un proceso es READY dicho proceso estd preparado para ser ejecutado, pero la CPU estd ejecutando otro
proceso por lo que esta a la espera de que quede libre para comenzar a ejecutarse.

2.1.3. WAIT

El proceso estd a la espera de obtener un recurso del sistema.

2.1.4. STOPPED

El proceso estd parado. Mediante una sefial se le deja en un estado que no realiza ningun tipo de ejecucion.

2.1.5. ZOMBIE

Es un estado intermedio antes de desaparecer del sistema una vez que ha terminado el proceso. Pueden quedarse en estado
procesos que han terminado correctamente y otros procesos tienen referencias a este proceso.
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2.2. Atributos de los procesos

Vamos a ver los atributos més importantes de los procesos.

2.2.1. Identificacion de proceso (PID)

A cada proceso el sistema le asigna un nimero que lo identifica univocamente. Va a ser el atributo con el cual realicemos
operaciones sobre el proceso.

2.2.2. Identificacion del proceso padre (PPID)
Todo proceso es arrancado por otro proceso que se le denomina padre. Su PID queda en el hijo para que pueda formarse el arbol
de procesos.

Cuando arrancamos la maquina el sistema crea al proceso init que le da el PID 1, del que parten el resto de procesos.

2.2.3. Usuario (UID)

Es el usuario que ejecutan el proceso.

2.2.4. Grupo (GID)

El grupo del usuario que lanzo del proceso.

2.2.5. Prioridad

Para la planificacion de ejecucion que realiza el sistema los procesos llevan un valor que es la prioridad. Este valor determinara
el tiempo que le dedicard a ese proceso.

Tanto el usuario propietario del proceso como root puede modificar el valor de la prioridad.

2.3. Comandos de gestion de procesos

Vamos ver los comandos con los que podemos ver el estado y atributos de los procesos y los comandos que nos permiten cambiar
algunas caracteristicas de los procesos.

2.3.1. Ejecucion en background y comandos jobs, fg y bg

Cuando ejecutamos un comando en la consola esta se queda a la espera que termine el proceso que hemos ejecutado. Podemos
hacer que comience la ejecucién e inmediatamente nos devuelva el control a la consola. Para ello tenemos que utilizar el operador
& al final del comando.

[pcm@sal]l$ firefox &
[1] 23710
[pcm@salls

Si no hubiésemos puesto & hasta que no cerraramos la aplicacién firefox no podriamos usar la consola. Podriamos ver que
estamos ejecutando en esa consola en background con el comando jobs.

[pcm@sal]l$ jobs
[1]+ Running firefox &
[pcm@salls$
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Incluso podemos llevar una aplicacién que esta corriendo en background a la consola con el comando fg dandole el nimero que
aparece con el comando jobs o cuando ejecutamos el comando en background. También podemos parar un proceso que esta en la
consola pulsando Control+Z o utilizando desde otra consola el comando Kkill, y luego enviando el proceso a background con bg.

[pcm@sal]l$fg 1
firefox

Si ahora queremos llevarle a background de nuevo pulsariamos Control+Z.

1]+ Stopped firefox
pcm@sall$ bg 1
1]+ firefox &
p

[
[
[
[pcm@sall$

° importante
Si un proceso en background utiliza la consola para interactuar con el usuario, el proceso se queda en estado parado.

2.3.2. Comando ps
Este comando nos permite ver los procesos que actualmente existen en el sistema. Es un comando con una amplia parametrizacion
para que podamos ver comodamente la informacién de procesos.

Este es el comando preparado para ver todas las caracteristicas de los procesos. Al ser un comando estdndar el todos los UNIX
soporta un montén de pardmetros especificados en versiones anteriores del ps.

Para listar todos los procesos de la maquina harfamos:

[root@sall# ps -ef

UID PID PPID C STIME TTY TIME CMD

root 1 0 0 Apr07 ? 00:00:01 init [2]

root 2 1 0 Apr07 ? 00:00:02 [keventd]

root 3 1 0 Apr07 2 00:00:00 [ksoftirgd CPUO]

root 4 1 0 Apr07 ? 00:00:00 [ksoftirqgd CPU1]

root 5 1 0 Apr07 ? 00:00:03 [kswapd]

root 6 1 0 Apr07 2 00:00:00 [bdflush]

root 7 1 0 Apr07 ? 00:00:03 [kupdated]

root 409 1 0 Apr07 ? 00:00:00 [knodemgrd_O0]

root 541 1 0 Apr07 2 00:00:00 [khubd]

daemon 865 1 0 Apr07 ? 00:00:00 /sbin/portmap

root 955 1 0 Apr07 ? 00:00:03 /sbin/syslogd

root 958 1 0 Apr07 ? 00:00:00 /sbin/klogd

pcm20 1026 1 0 Apr07 ? 00:00:00 /usr/sbin/famd -T O
root 1032 1 0 Apr07 ? 00:00:00 /usr/sbin/inetd

root 1047 1 0 Apr07 ? 00:00:00 /usr/sbin/lisa

root 1150 1 0 Apr07 2 00:00:01 /usr/sbin/nmbd -D

root 1152 1 0 Apr07 ? 00:00:00 /usr/sbin/smbd -D

root 1158 1152 0 Apr07 2 00:00:00 /usr/sbin/smbd -D

root 1159 1 0 Apr07 ? 00:00:00 /usr/sbin/sshd

root 1168 1 0 Apr07 ? 00:00:00 /sbin/rpc.statd

root 1174 1 0 Apr07 ? 00:00:01 /usr/sbin/sensord -f daemon
daemon 1205 1 0 Apr07 ? 00:00:00 /usr/sbin/atd

root 1208 1 0 Apr07 ? 00:00:00 /usr/sbin/cron

root 1313 1 0 Apr07 ? 00:00:02 /usr/sbin/apache

root 1325 1 0 Apr07 2 00:00:00 /usr/bin/hts -F localhost:22
root 1341 1 0 Apr07 ? 00:00:00 /usr/bin/kdm

root 1348 1 0 Apr07 ttyl 00:00:00 /sbin/getty 38400 ttyl
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root 1349 1 0 Apr07 tty2 00:00:00 /sbin/getty 38400 tty2

root 1350 1 0 Apr07 tty3 00:00:00 /sbin/getty 38400 tty3

root 1351 1 0 Apr07 tty4 00:00:00 /sbin/getty 38400 tty4

root 1352 1 0 Apr07 tty5 00:00:00 /sbin/getty 38400 tty5

root 1353 1 0 Apr07 ttyé6 00:00:00 /sbin/getty 38400 tty6

root 1372 1341 0 Apr07 ? 00:14:53 /usr/X11R6/bin/X -nolisten tcp -
root 1411 1 0 Apr07 ? 00:00:02 /usr/bin/perl /usr/share/webmin/
root 1418 1341 0 Apr07 2 00:00:00 -:0

[root@sall#

Es muy recomendable ver el manual de este comando.

2.3.3. Comando top y htop

Nos muestra informacion de los procesos que existen, y de algunos pardmetros del sistema como la memoria, tiempo de ocupacion
de cpu, a intervalos, es decir, no termina una vez que los muestra si no que vuelve a ejecutarse en pequefio tiempo y vuelve a
mostrar los nuevos datos.

[root@sall# top
top - 01:47:25 up 1 day, 3:38, 1 user, load average: 0.01, 0.04, 0.03
Tasks: 112 total, 1 running, 111 sleeping, 0 stopped, 0 zombie

Cpu(s) : 5.6% user, 8.2% system, 0.0% nice, 86.1% idle
Mem: 516528k total, 503012k used, 13516k free, 44320k buffers
Swap: 337356k total, 13496k used, 323860k free, 165572k cached

PID USER PR NI VIRT RES SHR S %CPU 2MEM TIME+ COMMAND

2078 pcm 19 0 14772 14m 12m S 10.6 2.8 11:37.18 kdeinit

1372 root 12 -10 83448 73m 9228 S 3.5 14.5 14:55.90 XFree86
22682 root 19 0 1084 1084 844 R 3.2 0.2 0:00.30 top

2086 pcm 10 0 10Im 97/m 23m S 1.3 19.4 21:51.38 netscape-bin
21199 pcm 12 0 30420 29m 13m S 1.3 5.9 0:10.50 java_vm

2100 pcm 12 0 10lm 97/m 23m S 1.0 19.4 0:09.66 netscape-bin

2075 pcm 11 0 18184 17m 13m S 0.6 3.5 0:21.67 kdeinit

5012 pcm 11 0 10864 10m 4072 S 0.6 2.0 3:13.78 emacs

8591 mysqgl 10 0 13600 13m 2932 S 0.6 2.6 0:48.99 mysqgld

1411 root 10 0 5744 3448 2088 S 0.3 0.7 0:02.43 miniserv.pl

2068 pcm 9 0 12920 12m 10m S 0.3 2.4 1:35.65 kdeinit

8153 root 9 0 944 904 796 S 0.3 0.2 0:09.22 dirmngr

8592 mysqgl 10 0 13600 13m 2932 S 0.3 2.6 0:54.86 mysqgld
21197 pcm 9 0 30420 29m 13m S 0.3 5.9 0:04.70 java_vm

1 root 9 0 500 500 448 s 0.0 0.1 0:01.62 init
2 root 9 0 0 0 0s 0.0 0.0 0:02.30 keventd

El mismo comando pero visualmente mds bonito y mds sencillo de utilizar es htop. Aunque es probable que no lo encontremos
instalado como base en muchos sistema Linux o Unix.
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Nos da el arbol de procesos, es decir nos hace un arbol de los procesos mediante su PPID.

2.3.5. Comando nice y renice

Estos comandos nos permiten lanzar un proceso con una prioridad determinada el primero y el segundo cambiar la prioridad de

un proceso.

2.3.6. Comando Kkill

Nos permite enviar una sefial a un proceso. Por defecto envia la sefial de parada al PID que pongamos, de ahi su nombre, pero
realmente con un pardmetro podemos enviar otros tipos de sefiales de procesos.

[root@sall# kill 22670

[root@sall#

Para ver la lista de sefiales soportadas por el comando podemos hacer:

[root@sal]l# kill -1

1) SIGHUP
5) SIGTRAP

2) SIGINT 3)
6) SIGABRT

SIGQUIT
7) SIGBUS

4) SIGILL
8) SIGFPE
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9) SIGKILL 10) SIGUSRL 11) SIGSEGV 12) SIGUSR2
13) SIGPIPE 14) SIGALRM 15) SIGTERM 17) SIGCHLD
18) SIGCONT 19) SIGSTOP 20) SIGTSTP 21) SIGTTIN
22) SIGTTOU 23) SIGURG 24) SIGXCPU 25) SIGXFSZ
26) SIGVTALRM 27) SIGPROF 28) SIGWINCH 29) SIGIO
30) SIGPWR 31) SIGSYS 33) SIGRTMIN 34) SIGRTMIN+1

39) SIGRTMIN+6 40) SIGRTMIN+7 41) SIGRTMIN+8 42) SIGRTMIN+9
43) SIGRTMIN+10 44) SIGRTMIN+11 45) SIGRTMIN+12 46) SIGRTMIN+13
47) SIGRTMIN+14 48) SIGRTMIN+15 49) SIGRTMAX-15 50) SIGRTMAX-14
51) SIGRTMAX-13 52) SIGRTMAX-12 53) SIGRTMAX-11 54) SIGRTMAX-10
55) SIGRTMAX-9 ©56) SIGRTMAX-8 57) SIGRTMAX-7 58) SIGRTMAX-6

) )
) )
) )
) )
) )
) )
35) SIGRTMIN+2 36) SIGRTMIN+3 37) SIGRTMIN+4 38) SIGRIMIN+5
) )
) )
) )
) )
) )
) )

SIGRTMAX-5 60
63) SIGRTMAX-1 64
[root@sall#

SIGRTMAX-4 61
SIGRTMAX

SIGRTMAX-3 62) SIGRTMAX-2

Las sefiales mas utilizadas son:

» SIGKILL Termina el proceso, no puede ser ignorada. Se puede enviar con k111l —-s SIGKILL pidokill -9 pid, que
es modo estandar en otros UNIX.

= SIGSTOP Para el proceso, no puede ser ignorada.

= SIGTERM Se ordena al proceso que termine, el cual puede ser ignorar la sefial. El la sefial enviada por defecto.

2.3.7. Comando killall y pkill

Con estos comandos vamos a poder enviar sefiales a procesos, en vez de por PID, por el nombre, con killall y por otras propie-
dades de los procesos como pueden ser el usuario, el GID, el proceso padre, etc, con pkill. Por ejemplo:

[pcm@sall# ps

4548 pts/2 00:00:00 bash

4565 pts/2 00:00:00 gconfd-2
22780 pts/2 00:00:34 xpdf.bin
22824 pts/2 00:00:00 ps

[pcm@sall# killall xpdf.bin
[pcm@sall#

Con esta accién terminaria el proceso 22780.
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Capitulo 3

Gestion de Memoria

Linux es un sistema operativo con una gestion de memoria que esta preparada para memoria virtual y sistemas multiprocesador.

3.1. Memoria fisica

La memoria fisica es la memoria RAM que dispone el ordenador.

Esta memoria es el espacio que estan utilizando los procesos que se estdn ejecutando. En Linux también se utiliza la memoria
fisica para tener cache de los datos de los dispositivos de i/0, memoria compartida y buffers de intercambio.

Al ser un recurso caro, pero rdpido, Linux va a intentar utilizar el maximo de ella, por ello cuando la memoria no es utilizada por
las aplicaciones, es decir los procesos lanzados no ocupan toda la memoria, utiliza toda la que puede como cache de datos contra
otros dispositivos mds lentos como los discos duros. Cuando las aplicaciones vayan requiriendo mas memoria estas caches seran
mads pequefias.

La memoria estd paginada y asi poder llevar partes a la memoria virtual. También puede llevar procesos enteros.

3.2. Memoria virtual

Cuando algiin espacio de memoria no es utilizado puede ser llevado a un dispositivo de almacenamiento. Con free podemos ver
su utilizacién actual.

La memoria swap debemos indicar nosotros en donde queremos ubicarla. Para ello podemos dedicar una particién entera de
nuestros discos duros o bien crear un fichero en uno de los sistemas de ficheros que lo soporten. Debemos tener en cuenta que es
mads 6ptimo la utilizacién de una particioén pero para ello debemos tener el espacio reservado para la creacién de la particion.

3.2.1. Creacion de Swap

Para crear una particién de swap debemos utilizar el programa de particiones.

[root@sall$ fdisk
Command (m for help): n
Command action

e extended

P primary partition (1-4)

Crearemos la particién del tipo y tamafio que deseemos y lo tinico que cambiaremos con la opcidn t es el id de la particion al tipo
82. Nos debe quedar algo asi:
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/dev/hda3 14552 14593 337365 82 Linux swap / Solaris

Si bien queremos crear un fichero de swap lo haremos con el siguiente comando.

[root@sal]l$ mkswap /file-swap 1024
Setting up swapspace, size = 1044480
bytes

Ya tenemos creada la swap ahora hay que indicar al sistema que la utilice.

3.2.2. Usando el Swap

Para empezar a utilizarla ejecutamos el comando swapon.

[root@sall$ swapon /file-swap

Evidentemente para no estar haciendo esto cada vez que arrancamos se puede configurar en el fichero /etc/fstab que es
donde estdn las particiones a montar (y ficheros swap) en el arranque.

Una vez puesta a disposicion del sistema el gestor de memoria la utilizard cuando lo considere necesario.

3.3. Cache y Buffers

El comando free también nos da informacion de cuanta memoria se esta dedicando a caches, buffers y memoria compartida.

La cache es utiliza para guardar temporalmente informacién que esta en los dispositivos de I/O que pueden volver a necesitarse.
Linux intentara utilizar el madximo de memoria fisica para este concepto ya que cuanto mas tenga mas posibilidades de que algo
que se le pida de nuevo lo tenga ya en las caches. Automdticamente hara las caches mas pequefias si la memoria es necesitada
por las aplicaciones.

3.4. Herramientas

Para ver el uso y andlisis de la memoria el administrador dispone de algunas herramientas.

El rendimiento de la memoria virtual es muy importante ya que cuando vayamos a hacer uso de ella es porque al sistema se
le esta requiriendo un esfuerzo mayor y no queremos que sea el cuello de botella. Por ello las herramientas nos deben dar las
estadisticas de la utilizacién de la memoria.

3.4.1. Comando free

Para ver el estado de la memoria actual tenemos el comando free.

[pcm@sal]l$ free -m

total used free shared buffers cached
Mem: 504 491 12 0 41 147
-/+ buffers/cache: 302 201
Swap: 329 51 277

[pcm@salls
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La primera linea nos estd dando como realmente se esta utilizando la memoria fisica, y la segunda cuanta memoria hay libre
desde el punto de vista de las aplicaciones. La tltima linea contiene la utilizacién de la memoria swap.

En detalle, este sistema tiene 504Mb de memoria de los cuales estdn usados 491Mb y 12Mb libres. De los usados 302Mb por las
aplicaciones, 41Mb de memoria compartida y 147Mb para buffers y caches. Como la memoria para buffers y cache es adaptable
segun las necesidades, tendriamos hasta 201Mb libres.

Muchas de las herramientas de administracion nos dan también estos mismos valores de memoria como por ejemplo top o htop
o desde webmin. Esta informacién se recoge del fichero /proc/meminfo del sistema de ficheros virtual del nicleo.

3.4.2. Comando vmstat
Nos da la misma informacién que free mas algunos datos estadisticos sobre el uso de la memoria swap y entrada/salida con
dispositivos de bloques.

Nos permite por pardmetro lanzar la peticién varias veces y cada cierto periodo de tiempo, asi tendremos que poner vmstat 2 10
para que se ejecute 10 veces y muestre los datos cada dos segundos.

[pcm@sal]l$ vmstat 2 10

PEEES =========== memory-——-—————-——— ——-— swap-— ————-— l@==== == system-— —-——-— Eli====
r b swpd free buff cache si so bi bo in cs us sy 1id wa
0 O 66016 113748 19112 231988 0 0 2 3 38 23 1 198 0
0 0 66016 113740 19112 231988 0 0 0 0 196 460 3 0 97 O
1 0 66016 113844 19112 231988 0 0 0 0 193 427 5 1 94 O
0 O 66016 113608 19112 232216 0 0 114 0 206 425 7 1 92 0
0 0 66016 113524 19112 232248 0 0 16 12 206 422 6 1 93 O
0 0 66016 113472 19112 2322438 0 0 0 0 191 433 7 0 93 0
0 0 66016 113472 19112 232252 0 0 2 0 190 384 5 1 94 0
0 0 66016 113468 19112 232252 0 0 0 0 195 799 4 1 95 0
2 0 66016 113468 19112 232252 0 0 0 192 227 727 8 1 91 O
0 O 66016 113468 19112 232252 0 0 0 0 203 260 0 0 99 O
[pcm@salls$

En cada linea nos va dando el estado de las variables. Seran tantas lineas como hayamos puesto en el segundo pardmetro y van
saliendo cada tantos segundo como hayamos puesto en el primero.

= procs: Nos da los procesos preparados para correr en una cpu y los procesos durmiendo.

= memory: Estado de la memoria. Los mismo datos que el comando free.

= swap: Nos da las paginas intercambiadas por segundo entre la memoria fisica y la memoria virtual.
= jo: Bloques recibidos y enviados desde un dispositivo por segundo.

= system: Interrupciones lanzadas y cambio de contexto por segundo.

= cpu: Porcentajes de tiempos de cpu dedicados a sistema, a aplicaciones de usuario, sin hacer nada y tiempo dedicado a IO
(Entrada/Salida).

3.4.3. Comando sar

Este comando permite realizar estadisticas de muchos mds elementos, como red, cpu, dispositivos de bloques y memoria. Esta
muy pensado para analizar el rendimiento de estos elementos. Para la memoria virtual dispone de muy diversas variables que nos
pueden ayudar a ver donde puede haber un problema.

No vamos a entrar en detalle con todas las posibilidades de este comando.
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Capitulo 4

Sistemas de Ficheros

Dentro del mundo UNIX todo son ficheros, debido a esta abstraccién los sistemas UNIX tienen una gran potencia y versatilidad
para el manejo de cualquier tipo de dispositivo.

No existe el concepto de dispositivo fisico, por lo cual es habitual encontrarnos en una maquina UNIX con directorios que
fisicamente estan en otro equipo en la red siendo transparente para el usuario.

4.1. Organizacion de directorios

El esquema de directorios y la organizacion de estos es bastante diferente en los sistemas UNIX del resto de sistemas.
Cada directorio tiene un cometido.
Cada sistema UNIX tiene una estructura ligeramente diferente al resto.

En los sistemas GNU/Linux pasa lo mismo lo cual no deja de ser un engorro. Para evitar esto se ha tratado de estandarizar la
jeraquia del sistema de ficheros.

sugerencia
La referencia para esta estandarizacion la podemos encontrar en http://www.pathname.com/fhs/

4.2. Ficheros estandar

En los sistemas UNIX y en GNU/Linux en particular los ficheros estdndar son:

= stdinput o Salida estandar.
= stdoutput o Entrada estandar.

= stderr o Salida estandar de errores.

4.2.1. La entrada estandar

Es el dispositivo que se utiliza por defecto para la entrada de datos.

Por defecto es el teclado y el descriptor de la entrada estdndar es el 0.
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4.2.2. La salida estandar

Es el dispositivo que se utiliza por defecto, como su propio nombre indica, para mostrar la salida de datos.

Por defecto es el monitor y el descriptor de la salida estandar es el /.

4.2.3. La salida estandar de errores

Es el dispositivo que se utiliza por defecto para la salida de errores.

Por defecto es el monitor y el descriptor de la salida estdndar de errores es el 2.

4.3. Redirecciones

Aunque por defecto los ficheros estdndar estan redirigidos a unos dispositivos en particular es posible cambiar esa redireccién
hacia otro dispositivo.

Para las redirecciones se utilizan los siguientes operadores:

= < se utiliza para para indicar el fichero del que se recogeran los datos en lugar de la entrada estandar.
= > se utiliza para redirigir hacia un fichero. El contenido del fichero es reemplazado.
= » se utiliza para afiadir a un fichero. Se mantiene el contenido del fichero.

= &n donde n es un descriptor. Se utiliza para redirigir un flujo hacia donde ha sido redirigido un fichero.

4.3.1. Redireccion de la salida estandar

Muchas veces es necesario recoger la salida de un comando en un fichero para su posterior proceso.

Habr4 que tener en cuenta si la informacién que vamos a recoger se va a almacenar en un fichero con datos o en uno vacio. En
caso de almacenarse en uno con datos tendremos que tener claro si vamos o no a necesitar los datos ya existentes. En funcién de
esto utilizaremos el operador > o »:

[pcm@sal]$ 1s —-1h > contents.dir

La cual eliminaria el contenido del fichero contents.dir reemplazandolo con el listado del directorio. O bien:

[pcm@sal]$ 1ls -1lh >> contents.dir

Que anadiria el listado de directorios al contenido del fichero contents.dir.

4.3.2. Redireccion de la entrada estandar

Es posible sustituir la entrada de datos a través del teclado mediante el operador <.

Esto es util cuando queremos lanzar scripts de forma automatizada sin la intervencién del usuario y es necesario el suplir infor-
macién como login o contrasefia.
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4.3.3. Redireccion de la salida estandar de errores

Aunque por defecto tanto la salida estdndar como la de errores estan ambas redirigidas hacia el monitor en realidad apuntan a
dos ficheros diferentes.

Gracias a esto es posible separar ambas salidas para procesar por separado los errores y la salida del programa.

Para referirnos a la salida estandar de errores lo haremos mediante el operador 2>:

[pcm@sal]l$ 1ls -1lh >> contents.dir 2> errores

Se afiadirda el listado de directorios al fichero contents.dir y los mensajes de errores que pudieran ocurrir en lugar de
mostarse por la pantalla se almacenaran en el fichero errores.

I importante
J En realidad lo que estamos haciendo es utilizando el descriptor de la salida estandar e indicandole el tipo de redireccion
que queremos hacer.

4.3.4. El operador &n

Hay veces que es necesario redirigir tanto la salida como la salida estdndar a un mismo fichero. Por ejemplo durante una compi-
lacién ya que es necesario conocer el orden de los mensajes, tanto de la compilacién como de los errores.

Cuando queramos hacer una redireccion hacia un fichero sobre el que ya se ha hecho una redireccion utilizaremos el operador
&n donde n es el descriptor del fichero que ha sido redirigido previamente a ese fichero:

[pcm@sal]$ make all > resultados 2>&1
En el ejemplo anterior estamos haciendo lo siguiente:

= Redirigimos hacia el fichero resultados la salida estdndar del comando make all.
= Mediante 2> indicamos que queremos redirigir la salida de errores.

= Con &/ indicamos que la redireccién de la salida de errores se hara al fichero al que se haya redirigido la salida estdndar
(descriptor 1).

4.4. Conceptos

4.41. i-nodos

Los i-nodos son una especie de indice que nos indica donde estd localizado un determinado fichero dentro de un sistema de
ficheros.

Aunque se tiende a asociar ficheros con i-nodos, un i-nodo no es un fichero.

° importante
Todo fichero tiene asociado un i-nodo.

Un i-nodo contiene toda la informacion referente al fichero.

Un i-nodo también puede contener informacién sobre enlaces simbdlicos, sockets y dispositivos especiales.
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I importante
Cuando creamos un sistema de ficheros lo creamos con una cantidad de i-nodos. Si se acaban los i-nodos no podre-
mos escribir en el disco aunque nos quede espacio libre.

4.4.2. El Virtual File System o VFS

Aunque pueda parecer sencillo el hecho de acceder a diferentes tipos de sistemas de ficheros no lo es tanto ya que cada sistema
de ficheros tiene sus peculiaridades.

GNU/Linux utiliza el Virtual File System para acceder a los diferentes sistemas de ficheros. El VFS es un sistema de ficheros
genérico.

La forma mas sencilla de explicarlo es recurrir a la programacion orientada a objetos.
El VFS lo podemos considerar como una clase y los diferentes sistemas de ficheros como clases derivadas.

Todos los sistemas de ficheros comparten una serie de caracteristicas comunes que son las heredadas del VFS y luego las suyas
propias.

4.4.3. EIl Buffer Cache

El Buffer Cache es una memoria intermedia en la que se almacenan temporalmente las operaciones de escritura. Estas operaciones
no se hacen de forma inmediata al sistema de ficheros. De este modo se mejora el rendimiento ya que no se penalizan otras
acciones del sistema, como la interaccion del usuario, por las operaciones de escritura.

Seran los algoritmos de multitarea los que decidan cuando van escribiendo esa informacién al disco.
Para el usuario todo esto es transparente y de cara a el es como si los datos se hubieran escrito al sistema de ficheros.

Mais adelante veremos que es necesario montar un sistema de ficheros para hacerlo accesible. Debido a que los datos no se
escriben al momento en el sistema de ficheros si quitamos un dispositivo fisico del sistema sin que se hayan escrito los datos los
perderemos. Se produce entonces una inconsistencia en el sistema de ficheros.

Para retirar un dispositivo es necesario desmontarlo, en ese momento se da prioridad a las operaciones de escritura pendientes y
se escriben al sistema de ficheros. Una vez realizadas todas el sistema de ficheros es desmontado (ya no es accesible) sin perdida
de datos.

sugerencia
Es posible utilizar sync para sincronizar un sistema de ficheros con el Buffer Cache.

4.4.4. Sistemas de ficheros transaccionales o de journaling

Estos sistemas de ficheros fueron desarrollados para ser tolerantes a fallos. El ejemplo tipico es cuando se va la luz mientras
estamos trabajando. Con sistemas de ficheros no transaccionales al iniciar de nuevo el ordenador el sistema de ficheros se tendra
que chequear. Con los sistemas de ficheros transaccionales el inicio es mucho mas rapido ya que poseen la informacién necesaria
para hacer la recuperacion de forma rapida y precisa.

Todos los ficheros tienen asociados los siguientes datos:

= El contenido del fichero, los datos.

= Los datos referentes al fichero, tamano, fecha, nombre, lugar dentro del sistema de ficheros en el que se encuentra, ...

En los sistemas de ficheros tradicionales al realizar una operacién de escritura se modifican directamente los metadatos, pero
no los datos que se irdn modificando poco a poco. Si se va la luz, por ejemplo, cuando el sistema arranque los metadatos no
coincidiran con los datos (inconsistencia en el sistema de ficheros), teniendo entonces una perdida de datos.

Los sistemas de ficheros transaccionales disponen de dos zonas para solucionar este problema:
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1. Una zona de datos, donde se almacenaran tanto el contenido de los ficheros como los metadatos.

2. Una zona de log o diario donde es nicleo va registrando los cambios realizados y los pendientes.

Cuando el sistema actualiza los datos de un fichero, borra de la zona de log la informacion referente a los cambios realizados. De
esta forma cuando se monta un sistema de ficheros fransaccional si hay modificaciones pendientes en la zona de log se actualiza
el sistema de ficheros sin perdida de datos.

Sistemas de ficheros transaccionales:

= ext3.
m ReiserFS.
= JFS de IBM.

= XFS de SGIL

4.4.5. Sistemas de ficheros de acceso concurrente

Los sistemas de ficheros de acceso concurrente son aquellos sistemas de ficheros que permiten el acceso simultaneo al sistema
de ficheros a mas de una maquina al mismo tiempo.

Estos sistemas de ficheros no se acceden por red ethernet como pudiera ser exportado por NFS o CIFS.
Estos sistemas de ficheros se suelen utilizar en redes SAN y son tipicos de clusters en configuraciones activo/activo.

Cuando tenemos un cluster en configuracién activo/activo con varios nodos todos los nodos estaran accediendo simultaneamente
al sistema de ficheros. Es necesario coordinar mediante bloqueos los accesos de escritura para evitar corrupciones de datos.

Los sistemas de ficheros de acceso concurrente que soporta GNU/Linux son los siguientes:

= GFS o Global File System es el sistema de ficheros de acceso concurrente que Red Hat compr6 a Sixtina para su inclusién en
Red Hat Cluster Suite.

» GPFS o General Paralell File System es el sistema de ficheros de acceso concurrente de IBM.

= OCFS o Oracle Cluster File System. Es el sistema de ficheros de acceso concurrente de Oracle que utiliza en Oracle RAC.

4.5. Sistemas de ficheros

Ya hemos dicho que en los sistemas UNIX like todo son ficheros.

Al contrario que en otros sistemas en los sistemas UNIX los ficheros estdn organizados de una forma rigurosa pero flexible:

= Mediante una organizacién jerarquica de directorios.

= Mediante sistemas de ficheros.

Un sistema de ficheros es un espacio en disco, bien sea una particién o un disco en su totalidad, en el cual se almacenan ficheros.

El estructurar la instalacién de un sistema en sistemas de ficheros tiene las siguientes ventajas:

= Cuanto mds pequefio sea un sistema de ficheros menos probable es una corrupcion de datos.

= Si un sistema de ficheros se llena eso sélo perjudicard a las aplicaciones que escriban en ese sistema de ficheros. Si unicamente
hay un sistema de ficheros todo el sistema se verd afectado.

= Permite una mayor estructuracion y control.
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= Ahorro en recursos.

En los primeros tiempos de la informatica los recursos eran muy caros. Para ahorrar costes se recurria a tener un tnico sistema
de ficheros y compartirlo por nfs entre todas las maquinas que lo necesitaran.

Esto pasaba, por ejemplo, con el directorio /usr/bin. Ademds también simplificaba la administracién porque de esta forma
es muy f4cil garantizar que todas las maquinas tienen las mismas versiones de software instaladas.

Pero esto también tenfa sus problemas y es que si la maquina que exporta el sistema de ficheros deja de funcionar todas lo
haran.

= Una mayor flexibilidad para la gestién de cuotas.
Esta estructuracion también tiene sus inconvenientes:

= Se requiere de una buena planificacién a la hora de elegir cuantos sistemas de ficheros vamos a montar y su tamafio.

l importante

° Cuando dividimos el sistema en varias particiones para asegurar que pueda arrancar en caso de problemas con los
sistemas de ficheros es recomendable que los directorios /bin/, /sbin/, /dev/, /etc/, /1ib/y /root esten
en el root filesystem.

4.6. Particiones

Para poder utilizar un dispositivo fisico, un disco duro, es necesario crear particiones en el.

En un disco duro se pueden tener los siguientes tipos de particiones:

= Primarias.
= Extendidas.

= Logicas.
A la hora de crear particiones tenemos que tener en cuenta las siguientes limitaciones:

= El nimero total de particiones en un dispositivo fisico serd como mucho de 15.
= Sélo puede haber cuatro particiones primarias en un dispositivo fisico.

= Sélo puede haber una particiéon extendida por dispositivo fisico.

» La particién extendida cuenta como una primaria.

= Las particiones ldgicas se incluyen siempre dentro de la extendida.

4.6.1. Particiones primarias

Estas particiones son las utilizamos cuando queremos que un sistema operativo arranque desde ella.

Como ya hemos dicho puede haber como mucho un méaximo de cuatro por cada dispositivo fisico (disco duro).

° importante
Estas particiones siempre se numeran del uno al cuatro.
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4.6.2. Particiones extendidas

Estas particiones son un contenedor en el cual se incluiran las particiones l6gicas.

Estas particiones se consideran primarias y tienen la mismas limitaciones.

4.6.3. Particiones logicas

Desde estas particiones no se puede arrancar un sistema operativo.

| importante

Estas particiones se numeran del cinco al quince.

4.7. Tipos de dispositivos fisicos

Existen diferentes tipos de discos fisicos y a cada uno se le referencia de un modo diferente. El nombre del fichero correspondiente
a ese dispositivo tiene un nombre diferente dependiendo del tipo de dispositivo que sea.

Existen diferentes tipos de dispositivos y para poder acceder a cada uno de ellos es necesario que el nicleo tenga soporte para
dichos dispositivos.

4.7.1. Dispositivos IDE
Estos dispositivos reciben el nombre /dev/hd?n:

= 7 esuna letra:

* a es el canal primario del primer IDE.
* b es el canal secundario del primer IDE.
* ces el canal primario del segundo IDE.

* d es el canal secundario del segundo IDE.

= 7 es el nimero de la particion dentro del dispositivo fisico.

4.7.2. Dispositivos SCSI
La forma en la que se nombran los discos SCSI es la misma utilizada para:

= Memorias y discos USB.
= Discos SATA.

= Discos SAN (Storage Area Network).
Estos dispositivos reciben el nombre /dev/sd?n:

= ?son una o varias letras: a, b, ..., z, aa, ab, ..., az, ba, ... hasta un limite de 256 (como mucho).

Estas letras se van asignando por orden alfabetico segtin se vayan descubriendo los dispositivos.

= 7 es el nimero de la particién dentro del dispositivo fisico.
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aviso
I Con los dispositivos removibles y los discos SAN existe el problema de que el nombre del fichero que representa al
[ ] . e . .
disco fisico no siempre va a ser el mismo.

Para un usuario esto no deja de se un engorro. Pero para un servidor esto es un problema bastante grande (que tiene
solucion).

4.7.3. Disqueteras

A las disqueteras nos referiremos como /dev/ fdn:

= 7 es un nimero empezando en cero para la primera y siguiendo en orden ascendente.

4.7.4. Unidades de cinta

Podemos encontrar varios tipos de unidades de cinta:

» /dev/stn n-ésima unidad de cinta SCSI.

» /dev/ftn n-ésima unidad de cinta.

4.8. Acceso a sistemas de ficheros

Para tener acceso a los diferentes sistemas de ficheros es necesario:

= Soporte en el nicleo para el tipo de dispositivo fisico.
= Soporte en el nicleo para el sistema de ficheros que hay en el dispositivo.

= Montar el sistema de ficheros.

4.8.1. EIl comando mount

El comando mount se utiliza para montar los sistemas de ficheros. Es decir para hacerlos accesibles desde el sistema.
En principio sélo es superusuario o root puede montar sistemas de ficheros en el sistema.
Para montar un sistema de ficheros:

[root@sal]l# mount -t ext3 /dev/sda5 /media/removible

= -t ext3 es el tipo de sistema de ficheros que reside en el dispositivo.
» /dev/sda5 dispositivo que se quiere montar.

= /media/removible punto de montaje en el que se montard.

° importante
Es posible especificar opciones de montaje mediante el uso de -o tales como sélo lectura, ...

Algunos tipos de sistemas de ficheros:
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ext2
ext3
509660
reiserfs
Xfs

Ifs

nfs

cifs

vfat

msdos

Existen algunas opciones interesantes a la hora de montar un sistema de ficheros. Algunas de ellas son comunes a todos ellos,
mientras que otras dependen del sistema de ficheros:

-0 loop permite el montar imdgenes ISO a través del dispositivo de loopback:

[root@sall# mount -t 1s09660 debian-sarge-dvdl.iso /media/iso -o loop

-o rw monta un sistema de ficheros en modo lectura/escritura.

-0 ro monta un sistema de ficheros en modo sélo lectura.

-0 suid permite la ejecucién de SUIDs en el sistema de ficheros.

-0 nosuid no permite la ejecucién de SUIDs en el sistema de ficheros.

-0 exec permite la ejecucion de comandos en el sistema de ficheros.

-0 noexec no permite la ejecucién de comando en el sistema de ficheros.

-0 remount permite montar un sistema de ficheros ya montado con otras opciones diferentes.

-0 owner permite a un usuario sin privilegios montar un sistema de ficheros si es el propietario del dispositivo fisico.

-0 nouser no permite a los usuarios sin privilegios el montar sistemas de ficheros.

-0 user permite a cualquier usuario montar y desmontar el sistema de ficheros.

4.8.2. EIl comando umount

El comando umount se utiliza para desmontar sistemas de ficheros:

[root@sall# umount /media/iso

Desmontaria el sistema de ficheros montado en /media/iso.

Sélo el superusuario o root puede desmontar sistemas de ficheros.

importante
Es posible permitir a usuarios sin privilegios montar sistemas de ficheros. En este caso el usuario que monto el sistema
de ficheros podra desmontarlo también.
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aviso
Para poder desmontar un sistema de archivos es necesario que ningun recurso del sistema este usando dicho dispo-
| sitivo:

° [root@sall# pwd
/media/iso
[root@sall# umount /media/iso
umount: /media/iso: dispositivo ocupado
[root@sall#

aviso

Bajo ninguin concepto se debe desconectar ningun dispositivo de almacenamiento del sistema sin desmontarlo previa-

mente.

Cuando se hace una operacién de escritura sobre un dispositivo, rara vez se hace directamente al dispositivo. Normal-
| mente se escribe en una zona intermedia denominada buffer cache y son los algoritmos de multitarea los que deciden
cuando se va a ir escribiendo esa informacién al dispositivo.

Cuando se hace un umount de un dispositivo se priorizan las escrituras pendientes sobre ese dispositivo (se hace
un sync sobre el dispositivo). Por este motivo si se desconecta un dispositivo del sistema sin haberlo desmontado
previamente se perderan datos y se dice entonces que hay una inconsistencia en el sistema de archivos.

Con sistemas de archivos transaccionales o de journaling como ext3 o Reiser es posible, en principio, recuperar esa
informacion.

4.8.3. Elfichero de configuracion /etc/£fstab

Este fichero tiene dos propositos:

1. Especificar que sistemas de ficheros se montan en el arranque.

2. Indicar las opciones de montaje de los sistemas de ficheros.

sugerencia
Es posible montar un sistema de archivos especificando unicamente el punto de montaje si esté en el fichero /etc/fstab.
Se montara con las opciones especificadas en dicho fichero.

Un /etc/fstab tipico:

LABEL=/ / ext3 defaults 11
none /proc proc defaults 0 0
/dev/hdab swap swap defaults 00
/dev/hdc /media/cdrom 1509660 noauto,user,ro 0 0O
/dev/£d0 /media/floppy auto noauto, user 00
/dev/hda6 /media/vfat vfat noauto, user 00
/dev/sdal /media/scsi reiserfs auto 00

Este fichero consta de seis columnas:

1. La primera columna es el dispositivo fisico o la etiqueta del sistema de ficheros.
2. La segunda columna es el punto de montaje.
3. Latercera columna es el sistema de ficheros que hay en el dispositivo.

4. La cuarta columna son las opciones de montaje.
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5. La quinta columna es informacién para dump. Si es un cero no es necesario hacer un dump del sistema de ficheros.

En caso de no encontrar nada se asume que es un cero.

6. La sexta columna indica a fsck el orden en el que chequeara los sistemas de ficheros al arrancar.

Si hay un cero no chequeard el sistema de ficheros.

sugerencia
Si se utiliza user como una de las opciones entonces se permite montar el sistema a cualquier usuario con las opciones
indicadas en /etc/fstab pasandole a mount el punto de montaje especificado en /et c/fstab unicamente.

4.8.4. Elfichero /proc/partitions

Este fichero nos muestra las particiones que tenemos en el sistema:

[root@sall# cat /proc/partitions

major minor #blocks name

3 0 195360984 hda

3 1 192418506 hdal

3 2 1 hda2

3 5 2939863 hdab
[root@sall#

4.8.5. Elfichero /proc/filesystems

Este fichero nos muestra los filesystems con los que puede trabajar el nicleo en ese momento.

[root@sall# cat /proc/filesystems

nodev sysfs
nodev rootfs
nodev bdev
nodev proc

nodev securityfs

nodev sockfs
nodev pipefs
nodev futexfs

nodev tmpfs
nodev inotifyfs
nodev eventpollfs
nodev devpts
cramfs
nodev ramfs
nodev mgueue
nodev usbfs
ext3

[root@sall#

4.8.6. Elfichero /etc/mtab

Este fichero nos muestra los filesystems que tenemos montados en el sistema y las opciones con las que fueron montados.
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[root@sall# cat /etc/mtab

/dev/hdal / ext3 rw,errors=remount-ro 0 0

proc /proc proc rw,noexec,nosuid,nodev 0 0

/sys /sys sysfs rw,noexec,nosuid,nodev 0 0

udev /dev tmpfs rw,mode=0755 0 0

devshm /dev/shm tmpfs rw 0 0

devpts /dev/pts devpts rw,noexec,nosuid,gid=5,mode=620 0 O
usbfs /proc/bus/usb usbfs rw,noexec,nosuid,nodev 0 0
[root@sall#

4.9. Creacion de sistemas de ficheros

Para crear un sistema de ficheros lo primero que tenemos que hacer es crear una particién. Para ello podemos utilizar el comando
fdisk o parted.

4.9.1. Los sistemas de ficheros ext2/ext3

4.9.1.1. El comando mkfs

Este comando es utilizado para crear los sistemas de ficheros ext2 y ext3, entre otros. Para mds informacién mirar la pagina del
manual.

Su sintaxis es muy sencilla:

[root@sall# mkfs -t ext2 /dev/£fd0

mke2fs 1.23, 15-Aug-2001 for EXT2 FS 0.5b, 95/08/09
Filesystem label=

0OS type: Linux

Block size=1024 (log=0)

Fragment size=1024 (log=0)

184 ubidesm 1440 blocks

72 blocks (5.00\%) reserved for the super user
First data block=1l

1 block group

8192 blocks per group, 8192 fragments per group
184 inodes per group

Writing inode tables: done
Writing superblocks and filesystem accounting information: done

This filesystem will be automatically checked every 20 mounts or

180 days, whichever comes first. Use tune2fs -c or —-i to override.
[root@sall#

La opcién més interesante es -c para que busque bloques en mal estado durante el formateo.

sugerencia
Para los tipos de sistemas de ficheros manejados por mkfs existe el comando mkfs.tipo donde tipo es ext2, ... y su uso es
igual al de mkfs so6lo que no es necesario especificar el tipo de sistema de ficheros a crear.

4.9.1.2. Conversion de sistemas de ficheros en ext2 a ext3

En GNU/Linux los sistemas de ficheros mas extendidos son exz2 y ext3.
En realidad ext3 se puede considerar como exz2 con algunas mejoras. La mas significativa de ellas es el journaling.

Para convertir un sistema de ficheros ext2 a ext3:
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[root@sall# tune2fs —-j /dev/sdal

4.9.1.3. El superbloque y tune2fs
El superbloque es bloque especial que contiene informacidn sobre el sistema de ficheros. Para los sistemas de ficheros ext2/ext3
se puede ver o modificar con tune2fs:

[root@sall# tune2fs -1 /dev/hda2
tune2fs 1.40-WIP (02-0ct-2006)

Filesystem volume name: <none>

Last mounted on: <not available>

Filesystem UUID: 85314e£9-3429-42d2-b8bc-41b51b328ffa

Filesystem magic number: OxEF53

Filesystem revision #: 1 (dynamic)

Filesystem features: has_journal resize_inode dir_index filetype needs_recovery <«
sparse_super large_file

Default mount options: (none)

Filesystem state: clean

Errors behavior: Continue

Filesystem OS type: Linux

Inode count: 24068096

Block count: 48104626

Reserved block count: 2405231

Free blocks: 43311411

Free inodes: 23958460

First block: 0

Block size: 4096

Fragment size: 4096

Reserved GDT blocks: 1012

Blocks per group: 32768

Fragments per group: 32768

Inodes per group: 16384

Inode blocks per group: 512

Filesystem created: Sun Mar 25 06:10:23 2007

Last mount time: Thu Apr 5 04:55:15 2007

Last write time: Thu Apr 5 04:55:15 2007

Mount count: 9

Maximum mount count: 26

Last checked: Sun Mar 25 06:10:23 2007

Check interval: 15552000 (6 months)

Next check after: Fri Sep 21 06:10:23 2007

Reserved blocks uid: 0 (user root)

Reserved blocks gid: 0 (group root)

First inode: 11

Inode size: 128

Journal inode: 8

Default directory hash: tea

Directory Hash Seed: 1ff4al0ed-fceb-45c1-93£8-5e9799e39496

Journal backup: inode blocks

[root@sall#
Las opciones mds interesantes que podemos realizar:

= -c¢ nindicar después de cuantas operaciones de montaje se ha de realiza el chequeo del sistema de ficheros.
= -j afadir la zona de journaling a un sistema de ficheros ext2 para convertirlo en ext3.

= -C n cambiar el nimero de veces que el sistema ha sido montado. Si se estable a un valor mayor del indicado por -c n en el
siguiente montaje se chequeara de forma automatica.
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= -g gid indicar el GID del grupo para el que se reservard espacio en el sistema de ficheros.

= -in [dlwlm] establece el periodo mdximo de tiempo tras el cual se chequeara el sistema de ficheros. Independientemente de si
se ha llegado al nimero maximo de operaciones de montaje.

= -L label establece la etiqueta del sistema de ficheros.
= -m n establece el tanto por ciento de bloques que se reservan.
= -7 n establece el nimero de bloques que se reservan.

= -u uid establece el usuario para el que se reservara espacio.

4.9.1.4. El comando mke2fs

La funcién de este comando es la de crear sistemas de ficheros ext2/ext3 y su uso es preferible al de mkfs.

Se utiliza el fichero /etc/mke2fs.conf para determinar los valores por defecto cuando se crea un sistema de ficheros.

° aviso
No modificar /etc/mke2fs.conf a menos que se sepa lo que se esta haciendo.

4.9.1.5. Recuperacion de sistemas de ficheros ext2/ext3

Cuando nos encontremos errores en los sistemas de ficheros tendremos que chequearlos y para ello tendrdn que estar desmonta-
dos.

El comando utilizado para chequear estos sistemas de ficheros es e2fsck.

Algunas opciones interesantes:

» -b n donde n indica una copia del superbloque.

En los sistemas de ficheros ext2/ext3 se hacen copias de seguridad del superbloque repartidas por todo el sistema de ficheros
(ver pagina del manual).

= -c se utiliza el comando badblocks para localizar bloques defectuosos y marcarlos como tales.

-f forzar el chequeo aunque el sistema de ficheros parezca limpio.

= -p reparard de forma automatica el sistema de ficheros si se puede hacer de forma segura.

sugerencia
Al igual que en el caso de mke2fs existia mkfs para chequear sistemas de ficheros también se puede utilizar el comando
fsck.

4.9.1.6. EIl comando badblocks

Este comando se utiliza para localizar bloques defectuosos en un sistema de ficheros.
La forma mas sencilla de utilizarlo es:

[root@sall# badblocks /dev/sdal

sugerencia
Podemos guardar la lista de bloques defectuosos en un fichero utilizando -o filename.
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4.9.2. EIl sistema de ficheros ReiserFS

ReiserF'S es otro sistema de ficheros transaccional.

sugerencia
Sera necesario instalar las utilidades de administracion de dicho sistema de ficheros ya que no se suelen instalar por defecto.

Las principales utilidades de administracién son:

= mkreiserfs para crear sistemas de ficheros.
= reiserfsck para chequear sistemas de ficheros.
= reiserfstune para ajustar los pardmetros del sistema de ficheros.

» resize_reiserfs para redimensionar sistemas de ficheros.

4.9.3. El sistema de ficheros JFS

Este sistema de ficheros lo desarroll IBM y al igual que ext3 y ReiserFS es un sistema de ficheros transaccional.

sugerencia
Sera necesario instalar las utilidades de administracién de dicho sistema de ficheros ya que no se suelen instalar por defecto.

Las principales utilidades de administracién son:

= jfs_mkfs para crear sistemas de ficheros.
= jfs_fsck para chequear sistemas de ficheros.

= jfs_tune para ajustar los pardmetros del sistema de ficheros.

4.9.4. El sistema de ficheros XFS

Este sistema de ficheros lo desarrollé SGI y al igual que ext3 y ReiserF'S es un sistema de ficheros transaccional.

sugerencia
Sera necesario instalar las utilidades de administracién de dicho sistema de ficheros ya que no se suelen instalar por defecto.

Las principales utilidades de administracién son:

= mkfs.xfs para crear sistemas de ficheros.

= xfs_check para chequear sistemas de ficheros.

= Xfs_repair para reparar sistemas de ficheros.

= xfs_admin para ajustar los parametros del sistema de ficheros.

= xf5_freeze congela el acceso al sistema de ficheros. Util para la creacion de snapshots.
= xfs_growfs redimensionar el sistema de ficheros.

= xfs_quota manejo de cuotas.
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4.10. Obtencion de informacion sobre los sistemas de ficheros

4.10.1. El comando du

Este comando trabaja a nivel de directorios. En caso de no pasarle ninglin argumento nos muestra el tamafio que utiliza en disco
el directorio actual y sus subdirectorios. Por defecto muestra la informacién en bloques y si utilizamos el flag -4 nos mostrard la
informacién en un formato mas comprensible.

[pcm@sall$ du

245 ./Adm/html
486 . /Adm
16539 ./Doc/cluster
18256 ./Doc
4 ./Software-Cientifico
16 ./Clustering/dia
125 ./Clustering/html
44 ./Clustering/images
269 ./Clustering
19014
[pcm@salls$s

sugerencia

Si le pasamos como argumento un directorio nos dara la informacién sobre dicho directorio.

sugerencia
Si unicamente queremos conocer el espacio en disco deberemos utilizar el flag -hs.

4.10.2. El comando df

Ese comando nos da informacidn sobre los sistemas de ficheros montados en el sistema:

[pcm@sall$ df

S.ficheros Bloques de 1K Usado Dispon Uso$% Montado en
/dev/hdgl 459143 82646 352000 20% /

tmpfs 1038484 0 1038484 0% /lib/init/rw
udev 10240 44 10196 1% /dev

tmpfs 1038484 0 1038484 0% /dev/shm

/dev/mapper/system_vg-home_lv

2097084 1633876 463208 78% /home
/dev/mapper/system_vg-opt_1lv
511980 32840 479140 7% /opt
/dev/mapper/system_vg-tmp_lv
1023964 32852 991112 4% /tmp

/dev/mapper/system_vg-usr_lv
5242716 2528076 2714640 49% /usr
/dev/mapper/system_vg-var_lv

2097084 575252 1521832 28% /var
/dev/mapper/system_vg-software_lv
1048540 32840 1015700 4% /mnt/software

/dev/mapper/system_vg-ftp_lv
52427196 18240412 34186784 35% /media/ftp
[pcm@salls$
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sugerencia
Podemos ver la informacion relativa a un Unico sistema de ficheros si se lo pasamos como argumento.

Por defecto muestra informacion en bloques. Podemos hacer que salga la informacién en un formato mas comprensible utilizando
el flag -h:

[pcm@sall$ df -h

S.ficheros Tamafio Usado Disp Uso % Montado en
/dev/hdgl 449M 81M 344M 20% /

tmpfs 1015M 0 1015M 0% /lib/init/rw
udev 10M 44K 10M 1% /dev

tmpfs 1015M 0 1015M 0% /dev/shm

/dev/mapper/system_vg-home_lv
2,06 1,6G 451M 78% /home
/dev/mapper/system_vg-opt_lv
500M 33M 468M 7% /opt
/dev/mapper/system_vg-tmp_lv
1000M 33M 968M 4% /tmp
/dev/mapper/system_vg-usr_lv
5,06 2,56 2,6G 49% /usr
/dev/mapper/system_vg-var_lv
2,06 562M 1,5G 28% /var
/dev/mapper/system_vg-software_lv
1,0G 33M  992M 4% /mnt/software
/dev/mapper/system_vg-ftp_lv
50G 18G 33G 35% /media/ftp
[pcm@salls

Podemos hacer que salga la informacién sobre los inodos utilizando el flag -i:

[pcm@sal]l$ df -1

S.ficheros Nodos-1 NUsados NLibres NUso % Montado en
/dev/hdgl 245280 11612 233668 5% /
tmpfs 224347 2 224345 1% /lib/init/rw
udev 224347 1430 222917 1% /dev
tmpfs 224347 1 224346 1% /dev/shm
/dev/mapper/system_vg-home_lv

0 0 0 - /home
/dev/mapper/system_vg-opt_lv

0 0 0 - /opt
/dev/mapper/system_vg-tmp_lv

0 0 0 - /tmp
/dev/mapper/system_vg-usr_1lv

0 0 0 - /usr
/dev/mapper/system_vg-var_lv

0 0 0 - /var
/dev/mapper/system_vg-software_1lv

0 0 0 - /mnt/software
/dev/mapper/system_vg-ftp_lv

0 0 0 - /media/ftp
[pcm@salls$s

4.11. Cuotas en ext2/ext3

Es posible establecer cuotas de espacio en disco tanto por usuario como por grupo para evitar que un determinado usuario o
grupo monopolice el espacio en disco.

Esta caracteristica tiene que estar soportada dentro del niicleo.
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El espacio en disco es un recurso finito y una mala gestiéon de su uso puede provocar una denegacién de servicio.
Sera necesario controlar la actividad de los usuarios para evitar un mal uso del espacio en disco.

Aunque el espacio en disco pueda parecer asequible a los usuarios en realidad es bastante caro. Ya que el tener espacio desapro-
vechado implica:

= Un mayor coste en tiempo y recursos de almacenamiento debido a las politicas de backup.
= Un mayor coste en tiempo a la hora de restaurar backups.

= Hoy en dia el espacio en disco se suele asignar en SAN debido a su verstilidad. El uso de tecnologias SAN es de un alto coste.

4.11.1. ¢En qué sistemas de ficheros podemos establecer cuotas de usuario?

Podemos establecer cuotas de espacio en disco en todos los sistemas de ficheros que aparezcan en /etc/fstab.

Debido a la posibilidad de realizar una instalacidn en varios sistemas de ficheros podemos optimizar el uso de cuotas para los
usuarios y grupos en cada sistema de fichero.

4.11.2. Cuotas hard

Las cuotas hard establecen la cantidad maxima de espacio que se puede utilizar y no se pueden sobrepasar a menos que el
administrador las cambie. Estas cuotas se pueden establecer:

= Por usuario. Una vez superado el usuario no podra escribir en el sistema de ficheros.

sugerencia
Al contrario que en otros sistemas un usuario que haya sobrepasado la cuota si podra borrar ficheros.

= Por grupo. Una vez superado ningin usuario del grupo podrd escribir en el sistema de ficheros, a pesar de que no haya
alcanzado su cuota como usuario.

4.11.3. Cuotas soft

Las cuotas soft establen el umbral para avisar a los usuarios o grupos de que estdn llegando al limite maximo o cuota hard.
Cuando se llega a esta cuota cada vez que un usuario que la ha sobrepasado escribe en el sistema de ficheros le aparece un
mensaje en la terminal recordandoselo. Estas cuotas se pueden establecer:

= Por usuario.

= Por grupo.

4.11.4. El periodo de gracia

Cuando se sobrepasa la cuota soft se entra en el periodo de gracia. Una vez terminado el periodo no le es permitido al usuario o
grupo escribir en el sistema de ficheros hasta que libere el espacio necesario para estar por debajo de la cuota soft.

Este periodo se puede especificar en meses, semanas, dis, horas, minutos o segundos.
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4.11.5. Pasos previos a la activacion de las cuotas

Sera necesario que el niicleo este activado con soporte para cuotas.
Como se podria esperar s6lo es superusuario o root podra establecer las cuotas.

Para cada sistema de ficheros en el que queramos establecer las cuotas deberemos hacer lo siguiente:

1. Afiadir en el fichero /etc/fstab las opciones usrquota para habilitar las cuotas para usuarios y grpquota para los
grupos.

2. Crear los ficheros quota.user y quota.group en laraiz del sistema de ficheros y establecer los permisos adecuados.
Supongamos que queremos establecer las cuotas de usuario y grupo para el sistema de ficheros /dev/sda5 que estd montado
en /home:

[root@sal]# touch /home/quota.user
[root@sall# touch /home/quota.group
[root@sal]l# chmod 400 /home/quota.x

° importante
Estos ficheros contendran datos binarios y no texto.

3. Tendremos que inicializar las bases de datos que van a almacenar la informacion relativa a las cuotas en los ficheros que
hemos creado anteriormente:

[root@sal]# quotacheck —-avug

quotacheck: Scanning /dev/sda5 [/home] done
quotacheck: Checked 79 directories and 657 files
[root@sall#

Las opciones que le hemos pasado a quotacheck:

= g realiza la comprobacién para todos los sistemas de ficheros con cuotas.
= vy modo verbose.
= y realiza la comprobacion para las cuotas de usuario.
= g realiza la comprobacion para las cuotas de grupo.
4. Activamos el sistema de quotas:

[root@sal]l# quotaon -a
[root@sall#

4.11.6. Estableciendo cuotas

Una vez configurado y arrancado el sistema de cuotas tendremos que establecer las cuotas para los diferentes usuarios y grupos.

Las cuotas se establecen por bloques e inodos. A menos que se haya jugueteado con las opciones la crear un sistema de ficheros
cada bloque equivaldrda, normalmente, a 1 KB (1.24 bytes).

Utilizaremos el comando edquota para establecer las cuotas. Este comando accede a los ficheros quota.user y quota.
group creando un fichero temporal en /tmp editandolo por defecto con vi a menos que se especifique otro editor en las
variables de entorno EDITOR o VISUAL. Algunos de los flags que podemos utilizar son:

= u que se utiliza para editar las cuotas de disco de los usuarios. Si se especifica la opcion g esta opcidn es ignorada.
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= g que se utiliza para editar las cuotas de disco de los grupos.

Para cambiar las cuotas del usuario pcm deberemos:

[root@sal]# edquotacheck -u pcm

A continuacion se accederd a los ficheros de cuotas y se creard en /tmp un fichero con datos que serd editado y aparecera algo
como esto:

Disk quotas for user pcm (uid 1000) :
Filesystem blocks soft hard inodes soft hard
/dev/sda5 1084 15000 25000 732 2000 3500

Modificamos los valores para hard y soft y al grabar y salir se actualiza el sistema de cuotas con los nuevos datos.

I importante
Los valores que aparecen en blocks y en inodes son los bloques e inodos que esté utilizando el usuario en ese sistema
de ficheros en ese momento.

Es posible establecer cuotas de usuario en linea de comando utilizando el comando setquota.

sugerencia
man setquota

4.11.7. Estableciendo el periodo de gracia

El periodo de gracia lo estableceremos con edquota -t. El procedimiento es el mismo que para establecer las cuotas de usuarios
y grupos con edquota. Al ejecutar edquota -t:

[root@sal]l# edquota -t

Grace period before enforcing soft limits for users:
Time units may be: days, hours, minutes, or seconds
Filesystem Block grace period Inode grace period
/dev/sdab 7days 7 days

Podemos establecer el periodo de gracia pro bloques o por inodos. Lo establecemos segiin nuestras necesidades y al salir grabando
se actualizan las BBDD del sistema con los nuevos datos.

4.11.8. Iniciando y parando el sistema de cuotas

Una vez que hemos configurado los sistemas de ficheros sobre los cuales tendremos cuotas y hemos establecido dichas cuotas
tendremos que arrancar el sistema de cuotas:

[root@sal]l# quotaon -av

/dev/sda5 [/home]: group quotas turned on
/dev/sda5 [/home]: user quotas turned on
[root@sall#

Los flags mds habituales son:

= g que inicializa las cuotas en todos los sistemas de ficheros que las tienen activadas.

= vy modo verbose.
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= y unicamente inicializa las cuotas de usuario.

= g unicamente inicializa las cuotas de grupo.

Es posible inicializar las cuotas sobre un determinado sistema de ficheros:

[root@sal]# quotaon -v /opt

/dev/sda6 [/opt]: group quotas turned on
/dev/sda6 [/opt]: user quotas turned on
[root@sall#

Podemos parar el sistema de cuotas con el comando quotaoff.

sugerencia
man quotaoff

4.11.9. Chequeando el sistema de cuotas

Utilizaremos para ello el comando quotacheck. Este comando se utiliza para chequear y actualizar el uso de espacio en disco en
los sistemas de ficheros y para repar los ficheros de cuotas quota.user y quota.group.

Por defecto s6lo se comprueban las cuotas de usuario, si se quieren comprobar las de grupo habré que utilizar g.

aviso
Cuando se chequeen las cuotas de disco es recomendable hacerlo con el sistema de cuotas parado.

aviso
Es aconsejable que cuando se arranque el sistema se comprueben los sistemas de ficheros con cuotas antes de
inicializar el sistema de cuotas.

Los flags m4s habituales son:

= g comprueba todos los sistemas de ficheros montados con cuotas establecidas.

= g comprueba las cuotas de grupo. No se comprueban a menos que se use este flag.
= | trabaja en modo interactivo.

= u comprueba las cuotas de usuario. Accién por defecto.

= v modo verbose. Es aconsejable utilizar este flag.

4.11.10. Reporting de cuotas

Mediante el uso de repquota es posible obtener informes sobre el estado de las cuotas del sistema. Los flags mas significativos
son:

= g informe sobre todos los sistemas de ficheros con cuotas presentes en /etc/fstab.

= g informe sobre las cuotas de grupo.
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= y informe sobre las cuotas de usuario.

[root@sall]l# repquota -a
x+* Report for user quotas on device /dev/sda5
Block grace time: 7days; Inode grace time: 7days

Block limits File limits
User used soft hard grace used soft hard grace
root == 20 0 0 4 0 0
pcm —— 10848 15000 25000 732 2000 3500

[root@sall#

sugerencia
Es posible sacar informes sobre un Unico sistema de ficheros pasandole el punto de montaje o el dispositivo fisico como

argumento a repquota.

4.12. Atributos en sistemas de ficheros ext2/ext3

El usuario root puede acceder sin restricciones a todo el sistema y esto puede suponer un peligro ya que sin querer se puede
borrar un fichero. Mediante el sistema de atributos se puede solucionar.

Ademas de permisos los ficheros también tienen atributos.

° aviso
Esta caracteristica tiene que estar compilada en el nicleo.

4.12.1. El comando chattr

Este comando se utiliza para cambiar los atributos de un fichero.

Algunos de los atributos que podemos establecer son:

= no modificable el fichero no se puede modificar, renombrar, ni hacer enlaces a un fichero con este atributo activado. Para
activarlo utilizaremos el flag -i.

° importante
Solo el root puede establecer este atributo.

= gfiadir unicamente se puede afiadir informacion al fichero. Para activarlo utilizaremos el flag -a.

» borrado seguro antés de borrar el fichero lo sobreescribe con ceros y lo guarda en disco. Para activarlo utilizaremos el flag s.

sugerencia
Utilizaremos "=" para asignar atributos, "+" para afadir atributos y "-" para quitarlos.
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4.12.2. El comando Isattr

Este comando se utiliza para ver los atributos que tiene establecidos un fichero.

[pcm@sal]l$ lsattr admlinux.xml
=g eeeesseeseees admlinux.xml
[pcm@sal]ls$

Vemos que el fichero admlinux.xml tiene activado el atributo de no modificable con lo cual no podra ser modificado a menos
que el root le quite ese atributo.
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Capitulo 5

Gestion de sistemas de ficheros mediante LVM

LVM permite una mejor y mds flexible administracion de los sistemas de ficheros.

Mediante el uso de almacenamiento externo, LVM vy sistemas de ficheros como ext3, ReiserFS 'y XFS que permiten redimensionar
en caliente tenemos una posibilidades de crecimiento y gestion de recursos de almacenamiento practicamente ilimitadas.

I importante
hd En este capitulo se pretende introducir LVM para familiarizar al alumno con los conceptos basicos del manejo de
volumenes de discos. No se entrard a valorar las posibilidades de snapshots o clustering de LVM.

5.1. Volumenes fisicos (physical volumes)

Los volumenes fisicos son los dispositivos fisicos de almacenamiento. En base a estos se establece todo el sistema de gestion de .
Para poder utilizar un disco fisico o una particién con LVM es necesario iniciarlizarla:

[root@sall# pvcreate /dev/sda
Physical volume "/dev/sda" successfully created
[root@sall#

5.1.1. Informacién y deteccion de volumenes fisicos

Podemos utilizar el comando pvscan para buscar volumenes fisicos:

[root@sall# pvscan
PV /dev/sda’7 VG system_vg lvm2 [107,59 GB / 26,13 GB free]
Total: 1 [107,59 GB] / in use: 1 [107,59 GB] / in no VG: 0 [O ]
[root@sall#

También disponemos del comando pvdisplay que nos ofrece mds informacién sobre los volumenes encontrados:

[root@sal]l# pvdisplay
——— Physical volume —---

PV Name /dev/sda’

VG Name system_vg

PV Size 107,59 GB / not usable 0
Allocatable yes

PE Size (KByte) 4096

Total PE 27544
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Eree PE 6689
Allocated PE 20855
PV UUID EcJiMO-20Ve—-QVAz-yZVE—-jN5Se-tGrH-RtwyHB

[root@sall#

° importante
El UUID es un identificador utilizado para sefalar de forma Unica a cada volumen fisico.

El comando pvs también nos ofrece informacidn:

[root@sall# pvs
PV VG Fmt Attr PSize PFree
/dev/sda7l system_vg lvm2 a- 107,59G 26,13G
[root@sall#

LVM proporciona el comando lvimdiskscan que nos inidicara todos los discos visibles del sistema:

[root@sall# lvmdiskscan

/dev/ramdisk [ 16,00 MB]
/dev/dm-0 [ 20,00 GB]
/dev/ram [ 16,00 MB]
/dev/sdal [ 101, 94 MB]
/dev/dm-1 [ 20,00 GB]
/dev/ram?2 [ 16,00 MB]
/dev/sda?2 [ 4,00 GB]
/dev/ram3 [ 16,00 MB]
/dev/root [ 1,50 GB]
/dev/ramé [ 16,00 MB]
/dev/ram5 [ 16,00 MB]
/dev/sdab [ 6,00 GB]
/dev/ramé [ 16,00 MB]
/dev/sda6 [ 4,00 GB]
/dev/ram7 [ 16,00 MB]
/dev/sda’ [ 2,00 GB]
/dev/ram8 [ 16,00 MB]
/dev/sda8 [ 2,00 GB]
/dev/ram9 [ 16,00 MB]
/dev/sda9 [ 2,00 GB]
/dev/raml0 [ 16,00 MB]
/dev/sdall [ 14,31 GB]
/dev/ramll [ 16,00 MB]
/dev/raml2 [ 16,00 MB]
/dev/raml3 [ 16,00 MB]
/dev/raml4 [ 16,00 MB]
/dev/raml5 [ 16,00 MB]
/dev/sdb [ 50,00 GB] LVM physical volume
2 disks

24 partitions

1 LVM physical volume whole disks

0 LVM physical volumes
[root@sall#

5.1.2. Eliminacion de volumenes fisicos

Podemos eliminar volumenes fisicos con el comando pvremove.
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[root@sall# pvremove /dev/sda
Labels on physical volume "/dev/sda" successfully wiped
[root@sall#

5.2. Grupos de volumen (volume groups)

Los grupos de volumen son el equivalente a discos duros virtuales. Es decir un grupo de volumen estard formado por uno o varios
dispositivos fisicos o particiones.

Un grupo de volumen se crea de la siguiente forma:

[root@sal]# vgcreate data_vg /dev/sda /dev/sdb /dev/sdc5
Volume group "data_vg" successfully created
[root@sall#

De esta forma habremos creado un grupo de volumen, disco virtual, que estard formado por los dispositivos fisicos /dev/sda,
/dev/sdb y la particion /dev/sdc5.

Una vez hecho esto tendremos un directorio /dev/data_vg/ en el cual se irdn creando los ficheros de dispositivo que hacen
referencia a las particiones 16gicas que creemos dentro de este grupo de volumen.

5.2.1. Informacion y deteccion de grupos de volumen

Podemos utilizar el comando vgscan para encontrar grupos de volumen:

[root@sall# vgscan
Reading all physical volumes. This may take a while...
Found volume group "data_vg" using metadata type lvm2
[root@sall#

También disponemos del comando vgdisplay que nos ofrece mas informacion sobre los grupos de volumen encontrados:

[root@sal]l# vgdisplay
—-—— Volume group ——-—

VG Name data_vg

System ID

Format 1vm2

Metadata Areas 1

Metadata Sequence No 6

VG Access read/write

VG Status resizable

MAX LV 0

Cur LV 2

Open LV 1

Max PV 0

Cur PV 1

Act PV 1

VG Size 50,00 GB

PE Size 4,00 MB

Total PE 12799

Alloc PE / Size 10240 / 40,00 GB
Free PE / Size 2559 / 10,00 GB
VG UUID JJI3bIX-tgSM-r8Qd-nt0b-jWm9-704n-YiZYBK

[root@sall#
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sugerencia

Podemos ver informacion detallada sobre el grupo de volumen utilizando el flag -v.

[root@sal]l# vgdisplay -v
=== Volume group ===

VG Name

System ID
Format
Metadata Areas

Metadata Sequence No

VG Access

VG Status

MAX LV

Cur LV

Open LV

Max PV

Cur PV

Act PV

VG Size

PE Size

Total PE

Alloc PE / Size
Free PE / Size
VG UUID

——— Logical volume
LV Name

VG Name

LV UUID

LV Write Access

LV Status

# open

LV Size

Current LE
Segments
Allocation

Read ahead sectors
Block device

——— Logical volume
LV Name

VG Name

LV UUID

LV Write Access

LV Status

# open

LV Size

Current LE
Segments
Allocation

Read ahead sectors
Block device

data_vg
1lvm2

1

6
read/write
resizable
0

2

1

0

1

1

50,00 GB
4,00 MB
12799

10240 / 40,00 GB
2559 / 10,00 GB
JJI3bIX-tgSM-r8Qd-—nt0b—jWm9-704n-YiZYBK

/dev/data_vg/apache_lv

data_vg

KCDc3t-3jAHj—-dNDK-I9ge-rF3B-oyya-Tg00JL

read/write
available
1

20,00 GB
5120

1

inherit

0

253:0

/dev/data_vg/mysql_1lv

data_vg

0m24gV-HI9BC-MdbV-vSNZ-r57x-gx37-zUy22qg

read/write
available
0

20,00 GB
5120

1

inherit

0

253:1

——— Physical volumes ———

PV Name

PV UUID

PV Status

Total PE / Free PE
[root@sall#

/dev/sdd

fKgSus—ts2y-vbR2-mTfy-YKPY-Ajul-C8SgV0
allocatable
12799 / 2559
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El comando vgs también nos ofrece informacién:

[root@sall# vgs

VG #PV #LV #SN Attr VSize VFree
data_vg 1 2 0 wz--n- 50,00G 10, 00G
[root@sall#

5.2.2. Ampliaciéon de un grupo de volumen
Cuando nos quedamos sin espacio en un grupo de volumen siempre podemos ampliarlo utilizando mds dispositivos fisicos o
particiones. Para ello utilizaremos el comando vgextend:

[root@sall]l# vgextend data_vg /dev/sdd
Volume group "data_vg" successfully extended
[root@sall#

5.2.3. Reduccion de un grupo de volumen

Podemos quitar dispositivos fisicos de un grupo de volumen, siempre y cuando no esten en uso.

[root@sall]# vgreduce data_vg /dev/sdd
Removed "/dev/sdd" from volume group "data_vg"
[root@sall#

5.2.4. Activacion y desactivacion de grupos de volumen

Para poder utilizar los grupos de volumen es necesario que esten activos. Utilizaremos el comando vgchange para activarlos y
desactivarlos.

sugerencia
El comando vgchange se utilizar para modificar los pardmetros de los grupos de volumen.

5.2.5. Importacion y exportacion de grupos de volumen

Hay ocasiones en las que es necesario mover discos entre diferentes maquinas. Por ejemplo imaginemos que tenemos varias
instancias de BBDD en una maquina.

La configuracién ideal para un entorno de este tipo es que cada instancia tenga sus datos en su propia particiéon y cada particion
este en un grupo de volumen diferente. De esta forma si alguna de las instancias crece, en términos de potencia, siempre es
posible cambiar alguna instacia a otra maquina.

En este caso tendremos que exportar el grupo de volumen que queremos mover a otra maquina y posteriormente importarlo.
Serd necesario desactivar todas las particiones l6gicas de ese grupo de volumen:

[root@sall# lvchange —-a n /dev/data_vg/mysql_lv
[root@sal]l# vgexport data_vg

Volume group "data_vg" successfully exported
[root@sall#

Ahora podemos mover los dispositivos fisicos que forman el grupo de volumen data_vg a otra maquina e importarlos para poder
utilizarlos:
[root@pall# vgimport -a
Volume group "data_vg" successfully imported
[root@pall#
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5.2.6. Eliminacion de un grupo de volumen
Para poder eliminar un grupo de volumen necesitaremos que no esté en uso ninguna de las particiones l6gicas presentes y que
este desactivado.

[root@sal]l# vgremove system_vg
Volume group "system_vg" successfully removed
[root@sall#

5.3. Particiones logicas (logical volumes)

Las particiones l16gicas son particiones que se crean dentro de un volume group y podran crecer siempre y cuando hay espacio
libre dentro del grupo de volumen.

Una particién légica se crea:

[root@sall]l# lvcreate -L5G -n mysqgl_lv /dev/data_vg
Logical volume "mysqgl_lv" created
[root@sall#

Habremos creado una particion 16gica de 5 gigas en el grupo de volumen data_vg.

sugerencia
Para formatearla, montarla, ... nos referiremos a ella como /dev/data_vg/mysqgl_1v.

5.3.1. Informacion y deteccion de particiones ldgicas

Podemos utilizar el comando Ivscan para encontrar particiones légicas:

[root@sall# lvscan

ACTIVE " /dev/data_vg/apache_1lv’ [20,00 GB] inherit
ACTIVE " /dev/data_vg/mysqgl_1lv’ [20,00 GB] inherit
[root@sall#

También disponemos del comando Ivdisplay que nos ofrece mas informacidn sobre las particiones ldgicas encontradas:

[root@sall# lvdisplay
—-—— Logical volume —-—-

LV Name /dev/data_vg/apache_1lv
VG Name data_vg

LV UUID KCDc3t-jAHI—dNDK-I9ge-rF3B-oyya-Tg00JL
LV Write Access read/write

LV Status available

# open 1

LV Size 20,00 GB

Current LE 5120

Segments 1

Allocation inherit

Read ahead sectors 0

Block device 253:0

—-—— Logical volume —--—-

LV Name /dev/data_vg/mysql_1lv

VG Name data_vg

LV UUID 0m24gV-H9IBC-MdbV-vSNZ-r57x-gx37-zUy22q
LV Write Access read/write

LV Status available
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# open 0
LV Size 20,00 GB
Current LE 5120
Segments 1
Allocation inherit
Read ahead sectors 0
Block device 253:1
[root@sall#

El comando lvs también nos ofrece informacién:

[root@sall# 1lvs
v VG Attr LSize Origin Snap$% Move Log Copy %
apache_1lv data_vg -wi-ao 20,00G
mysqgl_lv data_vg -wi-a—- 20,00G

[root@sall#

5.3.2. Ampliacion de una particion légica

[root@sall# lvextend -L+2G /dev/data_vg/mysqgl_1lv
Extending logical volume mysqgl_lv to 7,00 GB
Logical volume mysql_lv successfully resized

[root@sall#

Una vez ampliada la particion 16gica habra que hacer un resize. Si es sistema de ficheros es ReiserFS podemos hacerlo en caliente

sin desmontarlo:

[root@sall# resize_reiserfs /dev/data_vg/mysqgl_1lv
resize_reiserfs 3.6.19 (2003 www.namesys.com)

resize_reiserfs: On-line resize finished successfully.
[root@sall#

Con ext3:

[root@sall# ext2online /dev/data_vg/mysqgl_lv
ext2online v1.1.18 - 2001/03/18 for EXT2FS 0.5b
[root@sall#

5.3.3. Reduccion de tamano para particiones logicas

° aviso
Antes de reducir un sistema de ficheros es MUY recomendable asegurarse de que hay un backup de los datos.

aviso
Si el sistema de ficheros esta fragmentado y existen datos en la parte a reducir esos datos se perderan.
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I aviso
Cuando reduzcamos un sistema de ficheros tenemos que asegurarnos de que el sistema de ficheros resultante puede
contener todos los datos.

Los pasos a seguir son:

= Desmontar la particién.

= Hacer un resize del sistema de ficheros al tamafio deseado.

Con un sistema de ficheros ReiserFS:

[root@sall# resize_reiserfs —-s -1G /dev/data_vg/mysqgl_lv
Dando formato a resize_reiserfs(8); aguarde, por favor...
telemaco:/media# resize_reiserfs -s -1G /dev/data_vg/mysqgl_lv
resize_reiserfs 3.6.19 (2003 www.namesys.com)

You are running BETA version of reiserfs shrinker.
This version is only for testing or VERY CAREFUL use.
Backup of you data is recommended.

Do you want to continue? [y/N]:y
Processing the tree: 0%....20%....40
105322 /sec

oe

.60%....80%....100

\

)
)

left 0, <«

nodes processed (moved) :

int 3 (O)I
leaves 209 (0),
unfm 210432 (0),
total 210644 (0) .

check for used blocks in truncated region

ReiserFS report:

blocksize 4096

block count 1048576 (1310720)
free blocks 829690 (1091826)
bitmap block count 32 (40)

Syncing..done

resize_reiserfs: Resizing finished successfully.
[root@sal]#
Con un sistema de ficheros ext3:

[root@sall# e2fsck —-f /dev/data_vg/mysqgl_lv
e2fsck 1.35 (28-Feb-2004)

Paso 1: revisando nodos i, bloques y tamafios
Paso 2: revisando la estructura de directorios
Paso 3: revisando la conectividad del directorio.
Paso 4: revisando las cuentas de referencia

Paso 5: revisando el resumen de informacién del grupo

/dev/data_vg/mysql_lv: ficheros 11/92160 (9.1% no contiguos), bloques 7156/179200
[root@sall# resize2fs /dev/data_vg/mysql_lv 6g

resize2fs 1.35 (28-Feb-2004)

Resizing the filesystem on /dev/data_vg/mysgl_lv to 2816000 (4k) blocks.

El sistema de ficheros en /dev/data_vg/mysgl_lv mide ahora 2816000 bloques.
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= Reducimos la particién 1égica:

[root@sall# lvreduce -L-1G /dev/data_vg/mysqgl_1lv
WARNING: Reducing active logical volume to 6,00 GB
THIS MAY DESTROY YOUR DATA (filesystem etc.)

Do you really want to reduce mysqgl_lv? [y/n] y
Logical volume mysgl_lv successfully resized

[root@sall#

5.3.4. Activacion y desactivacion de particiones légicas

Para determinadas operaciones de los grupos de volumen es necesario desactivar las particiones l6gicas que en ellos residen.
Utilizaremos para ello el comando Ivchange:

[root@sall# lvchange -a n /dev/data_vg/mysgl_1lwv

[root@sal]l#

Desactivaria la particién 16gica.

sugerencia
man Ivchange

5.3.5. Eliminacion de una particion légica

Para eliminar una particién 16gica utilizaremos el comando lvremove:

[root@sall# lvremove /dev/data_vg/mysqgl_lv

Do you really want to remove active logical volume "mysqgl_1lv"? [y/n]: y
Logical volume "mysgl_lv" successfully removed

[root@sall#
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Capitulo 6

Introduccion al uso de SAN en GNU/Linux

Las redes SAN o Storage Area Network estdn siendo cada vez mads utilizadas debido a la potencia y escalabilidad que presentan.

El proposito de este capitulo es ofrecer una visién general del uso de almacenamiento externo en GNU/Linux y no el uso de
software suministrado por cada fabricante para el manejo de sus dispositivos de almacenamiento.

6.1. Breve introduccion a una SAN

Los discos ocupan espacio y cuando los requerimientos de disco crecen muchas veces no es posible afiadir los discos a un servidor
debido a problemas de espacio.

Para solucionar esto se ha recurrido al almacenmamiento externo.
Una SAN no es mite més que una cabina o armario de discos conectados por fibra dptica a los servidores.

Para esta conexion se utilizan unos switches especiales, de fibra, que son los que estdn conectados a las cabinas y a los servidores
mediante tarjetas de fibra o HBAs.

Las configuraciones habituales son dos HBAs por méquina.

Los discos habitualmente se configuran para que se llegue por varios caminos por tarjeta. Normalmente dos caminos por tarjeta.
Por este motivo cada disco se verda por cuatro caminos. Es decir que tendremos cuatro dispositivos fisicos que son el mismo.

Esto se denomina multipathing y permite el balanceo de carga y la alta disponibilidad en el acceso a disco.

Hay diferentes fabricantes que ofrencen soluciones SAN. Los mds conocidos:

= [BM

= EMC2
= Hitachi
= HP

Para el uso del multipathing cada fabricante proporciona su propio software y serd necesario utilizarlo si queremos disponer de
las capacidades de multipathing.

sugerencia

Utilizando device mapper podemos hacer multipathing. Si nos decidimos a utilizar device mapper nos ahorraremos bastante
dinero en concepto de licencias pero hay que tener en cuenta que no dispondremos de soporte oficial, aunque lo paguemos,
por parte del fabricante de las cabinas.

El uso de software no certificado puede inducir problemas en la red SAN que pudieran afectar a otros equipos. Por este motivo
lo recomendable es utilizar el software proporcionado por el fabricante.
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6.2. Escaneado de discos

Cada vez que necesitemos disco es posible asignarle disco a un servidor y afiadirselo sin reiniciarlo.

Para afiadir los discos serd necesario hacerlo de dos pasos:

1. Reescaneo del bus SCSI.
En el caso de tarjetas Qlogic 2340:

[root@sall# echo "scsi-glascan" > /proc/scsi/gqla2300/1
[root@sall#

Tendremos que hacer esto para cada tarjeta a la que se haya asignado el disco. Las tarjetas serdn nombradas con un niimero
dentro de /proc/scsi/qla2300/.

Una vez hecho esto el sistema SCSI verd los discos pero serd necesario registrarlos en el sistema para asignarles un
dispositivo:

[root@sall# cat /proc/scsi/gla2300/1
QLogic PCI to Fibre Channel Host Adapter for QLA2340:
Firmware version: 3.02.13, Driver version 6.06.00
Entry address = ce800060
HBA: QLA2312 , Serial# P19322
Request Queue = 0xe8ec000, Response Queue = 0xe8d0000
Request Queue count= 128, Response Queue count= 512
Total number of active commands = 0
Total number of interrupts = 12
Total number of IOCBs (used/max) = (0/600)
Total number of queued commands = 0
Device queue depth = 0x20
Number of free request entries = 127
Number of mailbox timeouts = 0
Number of ISP aborts = 0
Number of loop resyncs = 0
Number of retries for empty slots = 0
Number of regs in pending_g= 0, retry_g= 0, done_g= 0, scsi_retry_g= 0
Host adapter:loop state= <READY>, flags= 0x8e0813
Dpc flags = 0x0
MBX flags = 0x0
SRB Free Count = 4096
Link down Timeout = 000
Port down retry = 030
Login retry count = 030
Commands retried with dropped frame(s) = 0

SCSI Device Information:
scsi-gla0-adapter-node=200000e08bl7da2e;
scsi-gla0-adapter-port=210000e08bl7da2e;
scsi-glaO-target-0=5005076300c4a585;
scsi-gla0-target-1=5005076300c3a585;
scsi-glaO-target-2=5005076300c2a585;
scsi-glaO-target-3=5005076300ccab585;
scsi-glaO-target-4=5005076300cbab585;
scsi-glaO-target-5=5005076300caab585;

SCSI LUN Information:
Id:Lun) = — indicates lun is not registered with the O0OS.

(

( 0: 0): Total regs 0, Pending regs 0, flags 0x0x, 0:0:81,
( 0: 1): Total regs 0, Pending regs 0, flags 0xOx, 0:0:81,
( 0: 2): Total regs 0, Pending regs 0, flags 0xOx, 0:0:81,
(1: 0): Total regs 0, Pending regs 0, flags 0x0x, 0:0:82,
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(1: 1): Total regs 0, Pending regs 0, flags 0x0x, 0:0:82,
(1: 2): Total regs 0, Pending regs 0, flags 0xOx, 0:0:82,
(2: 0): Total regs 0, Pending regs 0, flags 0xOx, 0:0:83,
(2: 1): Total regs 0, Pending regs 0, flags 0x0x, 0:0:83,
(2: 2): Total regs 0, Pending regs 0, flags 0xOx, 0:0:83,
( 3: 0): Total regs 0, Pending regs 0, flags 0xOx, 0:0:84,
( 3: 1): Total regs 0, Pending regs 0, flags 0x0x, 0:0:84,
( 3: 2): Total regs 0, Pending regs 0, flags 0xOx, 0:0:84,
( 4: 0): Total regs 0, Pending regs 0, flags 0xOx, 0:0:85,
(4: 1): Total regs 0, Pending regs 0, flags 0x0x, 0:0:85,
( 4: 2): Total regs 0, Pending regs 0, flags 0xOx, 0:0:85,
( 5: 0): Total regs 0, Pending regs 0, flags 0xOx, 0:0:86,
( 5: 1): Total regs 0, Pending regs 0, flags 0x0x, 0:0:86,
( 5: 2): Total regs 0, Pending regs 0, flags 0xOx, 0:0:86,
[

root@sall#

Aquellos dispositivos en los que aparezca flags 0x0*, el asterisco nos da la clave, son los dispositivos nuevos que se han
asignado y para los que necesitaremos registrar en el sistema para asignarles un dispositivo en /dev/.

En el caso de tarjetas Qlogic 2462:

[root@sall# echo 1 > /sys/class/fc_host/hostl/issue_lip
[root@sall#

Tendremos que hacer esto para cada tarjeta a la que se haya asignado el disco. Las tarjetas serdn nombradas con hostn.

Una vez hecho esto el sistema SCSI vera los discos pero serd necesario registrarlos en el sistema para asignarles un
dispositivo:

[root@sall# cat /proc/scsi/gla2xxx/1
QLogic PCI to Fibre Channel Host Adapter for QMC2462S:
Firmware version 4.00.18 [IP] , Driver version 8.01.04-d7

ISP: ISP2422
Request Queue = 0x7cc00000, Response Queue = 0x7d3c0000
Request Queue count = 4096, Response Queue count = 512
Total number of active commands = 28
Total number of interrupts = 15416672

Device queue depth = 0x20

Number of free request entries = 4067
Number of mailbox timeouts = 0

Number of ISP aborts = 0

Number of loop resyncs = 0

Number of retries for empty slots = 0

Number of regs in pending_g= 0, retry_g= 0, done_g= 0, scsi_retry_g= 0
Host adapter:loop state = <READY>, flags = 0x1le03

Dpc flags 0x4000000

MBX flags = 0x0

Link down Timeout = 030

Port down retry = 030

Login retry count = 030

Commands retried with dropped frame(s) = 0

Product ID = 0000 0000 0000 0000

SCSI Device Information:
scsi-gla0-adapter-node=200000e08b859383;
scsi-gla0-adapter-port=210000e08b859383;
scsi-glaO-target-0=5006016030224a8b;
scsi-gla0-target-1=5006016930224a8b;

FC Port Information:
scsi-glaO0-port-0=50060160b0224a8b:5006016030224a8b:010000:81;
scsi-gla0-port-1=5006016000224a8b:5006016930224a8b:010400:82;
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SCSI LUN Information:
Id:Lun) = — indicates lun is not registered with the O0OS.

0: Total regs 256853, Pending regs 0, flags 0x0, 0:0:81 00
Total regs 8896695, Pending regs 0, flags 0x0, 0:0:81 00
Total reqgs 8524762, Pending regs 28, flags 0x0, 0:0:81 00
Total regs 216957, Pending regs 0, flags 0x0, 0:0:81 00
Total regs 0, Pending regs 0, flags 0x0x, 0:0:81 00
Total regs 0, Pending regs 0, flags 0xOx, 0:0:81 00
Total regs 0, Pending regs 0, flags 0x0Ox, 0:0:81 00
Total reqgs 14430, Pending regs 0, flags 0x0, 0:0:82 00
Total reqgs 14442, Pending regs 0, flags 0x0, 0:0:82 00
Total regs 14463, Pending regs 0, flags 0x0, 0:0:82 00
Total reqgs 14399, Pending regs 0, flags 0x0, 0:0:82 00
Total regs 0, Pending regs 0, flags 0x0x, 0:0:82 00
Total regs 0, Pending regs 0, flags 0x0x, 0:0:82 00

1l: 6): Total regs 0, Pending regs 0, flags 0x0x, 0:0:82 00
root@sall#
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Aquellos dispositivos en los que aparezca flags 0x0*, el asterisco nos da la clave, son los dispositivos nuevos que se han
asignado y para los que necesitaremos registrar en el sistema para asignarles un dispositivo en /dev/.

Tendremos que hacer esto para cada tarjeta a la que se haya asignado el disco. Las tarjetas serdn nombradas como hostzn.
Una vez hecho esto el sistema SCSI vera los discos pero serd necesario registrarlos en el sistema para asignarles un
dispositivo.

2. Registro de los discos en el sistema. Esto le asignard a cada dispositivo un dispositivo fisico en /dev/.
En el caso de tarjetas Qlogic 2340:

Por cada dispositivo que presente un "*" en cada tarjeta tendremos que hacer:

[root@sal]l# echo "add-single-device R C T L" > /proc/scsi/scsi
[root@sall#

Donde:

R es la tarjeta. El nimero dentro de /proc/scsi/gla2300/.

C es el canal. Normalmente es cero. Se puede verificar en /proc/scsi/scsi.

T es el target y viene especificado por el campo Id.

L es el lun.

Una vez registrados todos los dispositivos:

[root@sall# cat /proc/scsi/qgla2300/1
QLogic PCI to Fibre Channel Host Adapter for QLA2340:
Firmware version: 3.02.13, Driver version 6.06.00
Entry address = ce800060
HBA: QLA2312 , Serial# P19322
Request Queue = 0xe8ec000, Response Queue = 0xe8d0000
Request Queue count= 128, Response Queue count= 512
Total number of active commands = 0
Total number of interrupts = 12
Total number of IOCBs (used/max) = (0/600)
Total number of queued commands = 0
Device queue depth = 0x20
Number of free request entries = 127
Number of mailbox timeouts = 0
Number of ISP aborts = 0
Number of loop resyncs = 0
Number of retries for empty slots = 0
Number of regs in pending_g= 0, retry_g= 0, done_g= 0, scsi_retry_g= 0
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Host adapter:loop state= <READY>, flags= 0x8e0813
Dpc flags = 0x0

MBX flags = 0x0

SRB Free Count = 4096

Link down Timeout = 000

Port down retry = 030

Login retry count = 030

Commands retried with dropped frame(s) = 0

SCSI Device Information:
scsi-gla0-adapter—-node=200000e08bl7da2e;
scsi-gla0-adapter-port=210000e08bl7da2e;
scsi-glaO-target-0=5005076300c4a585;
scsi-gla0-target-1=5005076300c3a585;
scsi-glaO-target-2=5005076300c2a585;
scsi-gla0-target-3=5005076300ccab85;
scsi-gla0-target-4=5005076300cbab585;
scsi-glaO-target-5=5005076300caab85;

SCSI LUN Information:

(Id:Lun) * — indicates lun is not registered with the OS.
( 0: 0): Total regs 0, Pending regs 0, flags 0x0, 0:0:81,
( 0: 1): Total regs 0, Pending regs 0, flags 0x0, 0:0:81,
( 0: 2): Total regs 0, Pending regs 0, flags 0x0, 0:0:81,
(1: 0): Total regs 0, Pending regs 0, flags 0x0, 0:0:82,
(1: 1): Total regs 0, Pending regs 0, flags 0x0, 0:0:82,
(1: 2): Total regs 0, Pending reqgs 0, flags 0x0, 0:0:82,
( 2: 0): Total regs 0, Pending regs 0, flags 0x0, 0:0:83,
(2: 1): Total regs 0, Pending regs 0, flags 0x0, 0:0:83,
( 2: 2): Total regs 0, Pending regs 0, flags 0x0, 0:0:83,
( 3: 0): Total regs 0, Pending regs 0, flags 0x0, 0:0:84,
( 3: 1): Total regs 0, Pending regs 0, flags 0x0, 0:0:84,
( 3: 2): Total regs 0, Pending regs 0, flags 0x0, 0:0:84,
( 4: 0): Total regs 0, Pending regs 0, flags 0x0, 0:0:85,
(4: 1): Total regs 0, Pending regs 0, flags 0x0, 0:0:85,
( 4: 2): Total regs 0, Pending regs 0, flags 0x0, 0:0:85,
( 5: 0): Total regs 0, Pending regs 0, flags 0x0, 0:0:86,
( 5: 1): Total regs 0, Pending regs 0, flags 0x0, 0:0:86,
( 5: 2): Total regs 0, Pending regs 0, flags 0x0, 0:0:86,
[

root@sall#

En el caso de tarjetas Qlogic 2462:

Por cada dispositivo que presente un "*" en cada tarjeta tendremos que hacer:

[root@sall# echo "- - -" > /sys/class/scsi_host/hostl/scan
[root@sall#

° importante
Cada una de las "-" hace referencia a bus, target y lun del dispositivo.

Con esto registramos todos los dispositivos fisicos que estdn sin registrar en el sistema para la tarjeta host!:

[root@sall# cat /proc/scsi/gla2xxx/1
QLogic PCI to Fibre Channel Host Adapter for QMC2462S:

Firmware version 4.00.18 [IP] , Driver version 8.01.04-d7
ISP: ISP2422




GNU/Linux, software libre para la

comunidad universitaria 487111

Request Queue = 0x7cc00000, Response Queue = 0x7d3c0000
Request Queue count = 4096, Response Queue count = 512
Total number of active commands = 0
Total number of interrupts = 15422987

Device queue depth = 0x20

Number of free request entries = 2201
Number of mailbox timeouts = 0

Number of ISP aborts = 0

Number of loop resyncs = 0

Number of retries for empty slots = 0

Number of regs in pending_g= 0, retry_g= 0, done_g= 0, scsi_retry_g= 0
Host adapter:loop state = <READY>, flags = 0x1e03

Dpc flags 0x4000000

MBX flags = 0x0

Link down Timeout = 030

Port down retry = 030

Login retry count = 030

Commands retried with dropped frame(s) = 0

Product ID = 0000 0000 0000 0000

SCSI Device Information:
scsi-gla0-adapter-node=200000e08b859383;
scsi-gla0-adapter-port=210000e08b859383;
scsi-glaO-target-0=5006016030224a8b;
scsi-glaO-target-1=5006016930224a8b;

FC Port Information:
scsi-glaO0-port-0=50060160b0224a8b:5006016030224a8b:010000:81;
scsi-gla0-port-1=5006016000224a8b:5006016930224a8b:010400:82;

SCSI LUN Information:

Id:Lun)
0:

o

Total regs 256859,

=

Total regs 216979,

Total regs 76, Pending regs 0,
Total regs 77, Pending regs 0,
Total reqgs 77, Pending regs O,

Pending regs 0,

Total regs 8897026, Pending regs O,
Total regs 8533818, Pending regs O,

Pending regs 0,

flags 0x0,
flags 0x0,
flags 0x0,
flags 0x0,

flags 0x0, 0:0:
flags 0x0, 0:0:
flags 0x0, 0:0:

Total reqgs 14431, Pending regs 0, flags 0x0,

* — indicates lun is not registered with the O0OS.

0:0:81 00
0:0:81 00
0:0:81 00

0:0:81 00

81 00

81 00

81 00
0:82 00

0:
Total reqgs 14444, Pending regs 0, flags 0x0, 0:0:82 00
Total reqgs 14463, Pending regs 0, flags 0x0, 0:0:82 00
Total reqgs 14450, Pending regs 0, flags 0x0, 0:0:82 00
Total regs 15, Pending regs 0, flags 0x0, 0:0:82 00
Total reqgs 15, Pending regs 0, flags 0x0, 0:0:82 00

1l: 6): Total regs 21, Pending regs 0, flags 0x0, 0:0:82 00
root@sall#
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° importante
Es necesario hacer esto para cada tarjeta, hostn, que tenga dispositivos sin registrar en el sistema.

6.3. Dispositivos virtuales

Para utilizar las capacidades de multipathing es necesario utilizar el dispositivo virtual que crea el software proporcionado por el
fabricante:
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= Los dispositivos virtuales utilizados por el driver multipath de IBM, SDD (Subsystem Device Driver), son /dev/vpatha,
/dev/vpathb, ...

= Los dispositivos virtuales utilizados por el driver multipath de EMC, Powerpath son /dev/emcpowera, /dev/emcpowerb,

6.4. Multipathing utilizando LVM

Es posible hacer multipathing utilizando LVM pero sélo con unas determinadas versiones. Existen parches para las versiones
1.0.5,1.0.6,1.0.7 y 1.0.8.

La tdnica distribucion en la que viene configurado el kernel para el uso de este multipathing es SLES 8.

6.4.1. Localizando los dispositivos fisicos

Una vez afiadidos los dispositivos fisicos al sistema tendremos tantos dispositivos como caminos por disco. Para cada disco
fisico utilizaremos un dispositivo especifico de todos los que lo referencian, lo llamaremos dispositivo primario para ese disco.
El comando pvscan nos identificard estos dispositivos:

[root@sall# pvscan

pvscan —-- reading all physical volumes (this may take a while...)

pvscan —-— ACTIVE PV "/dev/sdaw" of VG "data_vg" [18.62 GB / 0 free]

pvscan -— ACTIVE PV "/dev/sdax" of VG "data_vg" [46.56 GB / 26.98 GB free]
pvscan —-— ACTIVE PV "/dev/sdav" of VG "data_vg" [46.56 GB / 46.56 GB free]
pvscan —-— ACTIVE PV "/dev/sdag" of VG "data_vg" [46.56 GB / 0 free]

pvscan —-— ACTIVE PV "/dev/sdah" of VG "data_vg" [9.31 GB / 0 free]

pvscan —-— ACTIVE PV "/dev/sdai" of VG "data_vg" [46.56 GB / 0 free]

pvscan -— ACTIVE PV "/dev/sdaj" of VG "data_vg" [46.56 GB / 0 free]

pvscan -— ACTIVE PV "/dev/sdak" of VG "data_vg" [19.18 GB / 0 free]

pvscan ——- ACTIVE PV "/dev/sdall" of VG "software_vg" [5 GB / 116 MB free]
pvscan ——- ACTIVE PV "/dev/sdal2" of VG "data_vg" [14.18 GB / 0 free]

pvscan -— ACTIVE PV "/dev/sdad" of VG "data_vg" [46.56 GB / 0 free]

pvscan —-— ACTIVE PV "/dev/sdae" of VG "data_vg" [18.62 GB / 0 free]

pvscan —-— ACTIVE PV "/dev/sdaf" of VG "data_vg" [9.31 GB / 0 free]

pvscan —-— ACTIVE PV "/dev/sdal3" of VG "system_vg" [16.77 GB / 2.96 GB free]
pvscan —— total: 14 [390.43 GB] / in use: 14 [390.43 GB] / in no VG: 0 [0]
[root@sall#

° importante
Es necesario que los discos ya esten asignados a un grupo de volumen.

6.4.2. Configurando el multipath
Lo haremos en tres pasos:

1. Tendremos que configurar el multipath sobre los dispositivos primarios mostrados por pvscan suponiendo que hay cuatro
caminos por dispositivo:

[root@sall# pvpath -p 0 —e y -w 1 /dev/sdaw
[root@sall# pvpath -p 1 -e yv —-w 2 /dev/sdaw
[root@sall# pvpath -p 2 —-e y —-w 1 /dev/sdaw
[root@sall# pvpath -p 3 -e y -w 2 /dev/sdaw
[root@sall# pvpath -gq /dev/sdaw




GNU/Linux, software libre para la
comunidad universitaria 50/ 111

Physical volume /dev/sdaw of data_vg has 4 paths:
Device Weight Failed Pending State

# 0: 8:16 1 0 0 enabled
# 1: 8:32 2 0 0 enabled
# 2: 8:48 1 0 0 enabled
# 3: 8:64 2 0 0 enabled
[root@sall#

2. Una vez configurados todos los caminos tendremos que grabar la configuracion:

[root@sall# pvpathsave
[root@sall#

Esta configuracion se almacena en el fichero /etc/pvpath.cfg.

3. Tenemos que hacer que estd configuracion se lea antés de utilizar los dispositivos. Para ello nos aseguraremos de que el
fichero /etc/init.d/boot.local contiene /sbin/pvpathrestore.

importante
En otras distribuciones diferentes de SLES 8 sera en un fichero equivalente.

importante
Si la maquina esta arrancando desde SAN sera necesario hacer este Ultimo paso si queremos que la maquina

arranque.
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Capitulo 7

Nucleo de Linux

El nucleo (kernel) es el "programa principal” de todo sistema operativo, a través de €l se controla todo el sistema. El nicleo de
Linux de tipo monolitico y esta basado en los niicleos de Unix.

Algunas caracteristicas destacables son:

= Multitarea y multihilo, es capaz de ejecutar varios proceso al mismo tiempo, en incluso varios hilos. Soportando varios proce-
sadores.

= Elkernel y las aplicaciones corren en distintos espacios de trabajo. En el kernel mode se tiene acceso al hardware de la maquina
e interrupciones, y en user mode, donde corren las aplicaciones, que tienen que acceder al hardware a través del kernel.

= Gestién de memoria a través del ndcleo y memoria virtual para ampliar la memoria fisica disponible mediante la utilizacién
de parte de sistema de ficheros como memoria.

= Soporte de librerias compartidas con las llamadas al sistema.

= Portabilidad, Linux esta disponible en muchas plataformas, desde grandes ordenadores hasta pdas.

Podemos ver la version de nuestro nicleo actual con:

[pcm@sal]# uname -a
Linux merc 2.4.24-20040430 #1 SMP Fri Apr 30 21:34:00 CEST 2004 1686 GNU/Linux
[pcm@sall#

7.1. Historia

En 1991 Linus Torvalds public6 en unas news de minix un nuevo kernel muy bésico para procesadores Intel 386 y 486. Utilizando
el compilador de C de GNU gcc y portando la shell bash.

La gente aporté cddigo a ese nicleo inicial y asi se fue ampliando y soportando mds hardware. Se adopté la licencia GNU GPL.

En el 1992 se creo ya su propio foro y se porto las X11. En 1994 aparecié la versién 1.0. La versién 2 se comenzé en el 1996.

= La versién 2.2 comenzé en 1999 con 1.800.847 de lineas de cédigo.
= La versién 2.4 comenzé en 2001 con 3.377.902 de lineas de cédigo.
= La versién 2.6 comenzé en 2003 con 5.929.913 de lineas de cédigo.
= La versiones impares (1.1, 2.3 0 2.5) son versiones de desarrollo, no son estables.

= Actualmente, a Abril del 2008, se acaba de publicar la version 2.6.25.
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7.2. Configurando un nuevo nucleo

Cuando arrancamos Linux ya tenemos configurado un nticleo de sistema, pero este puede que no contenga soporte para algin
dispositivo o funcionalidad que queramos tener. También podemos querer optimizar o actualizar nuestro sistema.

Normalmente la distribucién que estemos utilizando nos tendra preparado y actualizado nuevas actualizaciones ya compiladas
del nicleo, pero puede que no sea suficiente para lo que necesitamos.

Entonces tendremos que coger el cédigo fuente del kernel, configurarlo, compilarlo nosotros e instalarlo.

7.2.1. Obtener los fuentes del ntcleo

Normalmente las distribuciones de Linux también nos proporcionan las fuentes de niicleo como paquete. Suelen ser las ver-
siones estables. Si queremos una version mds moderna o de desarrollo podemos directamente descargarnos los fuentes de
www.kernel.org.

Una vez instalado el paquete o descargado descomprimimos, deberd colocarse en /usr/src.

7.2.2. Configuracion

Para configurar los fuentes del nicleo debemos ir a directorio donde se encuentran y ejecutar make con una de las siguientes
opciones.

= config: nos ird preguntando por consola una por una las opciones del nicleo. Debiendo responder si la queremos o no.

[root@sal] # make config

scripts/kconfig/conf arch/i386/Kconfig
#
using defaults found in .config

#
#
*

*

Linux Kernel Configuration

*

* Code maturity level options

*
Prompt for development and/or incomplete code/drivers (EXPERIMENTAL) [Y/n/?]
Yy

= menuconfig: podremos configurar las opciones con una pantalla con menus textuales, moviendo con los cursores entrando en
las opciones y seleccionado las opciones.
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Sesion Editar Vista Marcadores Preferencias Ayuda

Linux Kernel v2.6.8 Configuration

Arrow keys navigate the menu. <Enter> selects submenus ---=.
Highlighted letters are hotkeys. Pressing <Y= includes, =N= excludes,
<M= modularizes features. Press <Esc><Esc> to exit, <7= for Help.
Legend: [*] built-in [ ] excluded =M= module = = module capable

|l code maturity level options
eneral setup ---=
oadable module support ---=
rocessor type and features ---=
ower management options (ACPI, APM) ---=
us options (PCI, PCMCIA, EISA, MCA, ISA)
xecutable file formats ---=
evice Drivers ---=

< Exit = < Help =

‘ m‘ @ Terminal @ Terminal N23 | @Terminal N2 4 | @Terminal N¢  »

= xconfig: Nos permite utilizar en entorno X Windows.
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[ eont _f=fx
Eile Option Help
e I E

Option

™

Option

--Code maturity level options SEL.

--General setup é-EParaIIeI port support
L.0Configure standard kernel fea S.@mPC-style hardware

- Loadable module support = Use FIFO/DMA if available (EXPERIMENTAL)

--Processor type and features E----DE‘:uperIO chipset support (EXPERIMENTAL)

L.Firmware Drivers 5----DSupport foreign hardware

--Power management options (ACP_| *~=IEEE 1284 transfer modes

--ACPI (Advanced Configuration &

APM (Advanced Power Manager

L.CPU Frequency scaling

--Bus options (PCI, PCMCIA, EISA, M
--PCMCIA/CardBus support «| [T | .»
= PCl Hotplug Support Parallel port support

- Executable file formats

--Device Drivers

--Generic Driver Options

i--Memoryr Technology Devices (M
-~RAM/ROM/Flash chip drivers
é----Mapping drivers for chip acce
é----SeIf—contained MTD device dr
..NAND Flash Device Drivers

-Parallel port support

-Plug and Play support

- Block devices E|

«| [ I [ain]

Con estas presentaciones de opciones se pretende que vayamos seleccionado que dispositivos, protocolos, sistemas de ficheros y
otras opciones del nicleo queremos que estén disponibles en nuestro nuevo nicleo. Se nos presentan las opciones ordenadas por
grupos:

» Code maturity level options: Contiene opciones para que nos muestre o no opciones del nicleo que todavia no estan suficien-
temente probadas. Sobre todo son drivers para nuevos dispositivos.

= General setup: Opciones generales, sobre si el niicleo va a tener llamadas de sistema de estindares de UNIX.

» Loadable module support: Soporte de médulos en el nicleo. Se abordard en una seccién posterior.

= Processor type and features: Nos permite compilar el nicleo mds especificamente para procesador.

= Power management options (ACPI, APM): Soporte para los sistemas de ahorro de energia.

= Bus options (PCI, PCMCIA, EISA, MCA, ISA): Soporte para los distintos buses de datos.

» Executable file formats: Los distintos formatos de binarios en que pueden encontrarse en las aplicaciones, que el nicleo
reconocerd y serd capaz de ejecutar.

= Device Drivers: Opciones para todos los dispositivos hardware que Linux soporta. Este grupo es muy extenso y esta divido
por los tipos de hardware. Suele ser el motivo por el cual recompilamos el niicleo.

» File systems: Tipos de sistemas de ficheros que nos soporta el nicleo

= Profiling support: Opciones que nos van a permitir analizar el comportamiento del nticleo. Esto se hace normalmente para
desarrollo y optimizacién.
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Kernel hacking: Soporte para depurar el niicleo.

= Security options: Opciones para sistemas de seguridad que permiten que incluso el superusuario no tenga totalmente el control
de la maquina.

= Cryptographic options: API para que el nicleo tenga opciones de criptografia. Algunos drivers lo utilizan, por ejemplo los
driver para tarjetas y redes wifi.

» Library routines: Librerias disponibles para el resto de driver y opciones.

Siempre para cada opcién o grupo tenemos una pequeia ayuda que nos indica para que sirve y aconseja que opcion es la mejor.

Una vez seleccionadas podemos guardar la configuracién en un fichero a parte o bien al salir nos preguntard si queremos guardarlo
en el fichero . config que serd el utilizado en la compilacién.

7.2.3. Compilando el nucleo

Una vez configurada las opciones y guardadas las opciones en el fichero . config debemos compilar para ello ejecutaremos el
comando make con las siguientes opciones:

[root@sal]# make dep

[root@sal]# make bzImage

[root@sall#

Nos creard el bloque principal del nicleo. Antes de instalarlo debermos crear los modulos

sugerencia

Debian dispone unas herramientas en paquete kernel-package, que nos permiten compilar y crear un paquete deb con
el nacleo compilado ya preparado para su instalacién. Haciendo mucho mas sencillo el proceso y facilitando la instalacién en
otros sistemas con esta distribucion.

7.2.4. Modulos de nucleo

Aunque se supone que el nicleo es monolitico, es decir, todas los servicios del nicleo estdn en un solo bloque, realmente en
Linux se pueden cargar dindmicamente mddulos.

Esto nos permite durante la ejecucion cargar solo los drivers para los dispositivos que estemos utilizando. También hace que
el programa principal sea mds pequefio y ocupe menos en memoria y s6lo se ocupe la memoria cuando estemos utilizando el
médulo.

Las distribuciones lo que suelen hacer para tener un nicleo que tenga soporte para cualquier sistema es compilar la mayor parte
de las opciones como ntcleo, asi es poco probable que todo nuestro hardware no este soportado. Aunque se supone que es mas
optimo que un driver este en el nicleo principal en vez de como mdédulo.

Para crear los médulos debemos en el momento de la configuracién del nicleo establecer que queremos soporte para médulos,
y poner en la configuracién las opciones que queremos como médulos. Para ello al establecer una opcién como médulo con los
distintos sistemas de configuracién (config, menuconfig y xconfig) debemos poner una M.

Para compilarlos debemos hacer make modules.

Una vez compilados cada médulo es un archivo binario con extension . o en las versiones 2.4 y anteriores o . ko en las versiones
2.6. Los moédulos instalados se encuentra en la ruta /1ib/modules/version del niicleo.
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7.2.5. Instalando el nucleo

Una vez que tenemos el binario del nicleo y los médulos tenemos que instalarlo. Para ello tenemos que hacer make modu-
les_install y make install.

7.2.6. Gestor de Arranque para el nucleo

Para que el nuevo kernel funcione debemos arrancar el sistema, para ello el gestor de arranque debe estar configurado y reinstalado
con el nuevo nucleo.

El gestor de arranque es un pequefio programa instalado en los sectores de arranque que se encarga de arrancar Linux.

Existe dos gestores de arranque mas conocidos (para plataformas intel), dependiendo de la distribucion:

lilo: Es el gestor mds antiguo pero mds probado.

Para el nuevo nicleo debemos configurar su fichero de configuracién /etc/1ilo.conf con el nuevo nicleo en la etiqueta
image 'y ejecutar lilo.

grub: El gestor nuevo, graficamente mds atractivo y otras mejoras.

El fichero de configuracién es grub.conf, donde metemos el nuevo la localizacién del fichero binario del nicleo en la etiqueta
kernel. Después ejecutamos el comando grub.

7.3. Configuracion de parametros del nucleo

El comando sysctl nos permite parametrizar pardmetros del nicleo. No hace falta decir que son aquellos con los que fue compi-
lado el nicleo.

Toda la configuracion se hace a través del fichero /etc/sysctl.conf:

#
#
#
#

#

Kernel sysctl configuration file

For binary values, 0 is disabled, 1 is enabled. See sysctl(8) and
sysctl.conf (5) for more details.

Controls IP packet forwarding

net.ipvéd.ip_forward = 0

#

Controls source route verification

net.ipv4.conf.default.rp_filter = 1

# Do not accept source routing
net.ipv4.conf.default.accept_source_route = 0
# Controls the System Request debugging functionality of the kernel

kernel.sysrg = 0

#
#

Controls whether core dumps will append the PID to the core filename.
Useful for debugging multi-threaded applications.

kernel.core_uses_pid = 1

net.ipv4d.tcp_syncookies = 1
net.ipv4d.tcp_fin_timeout = 60
net.ipv4d.tcp_keepalive_time = 1800
net.ipv4.conf.all.accept_redirects = 0
net.ipvé4.conf.all.send_redirects = 0
net.ipvé4.conf.all.accept_source_route = 0
net.ipv4d.conf.all.forwarding = 0
net.ipv4.conf.all.rp_filter =1
net.ipvé4.icmp_ignore_bogus_error_responses = 1
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Esta configuracidn se activard en el arranque de la maquina o bien podemos modificar el fichero y:

[root@sall# sysctl -p
net.ipv4d.ip_forward = 0
net.ipv4.conf.default.rp_filter = 1

net.ipv4.conf.default.accept_source_route = 0
kernel.sysrg = 0

kernel.core_uses_pid = 1
net.ipvé4.tcp_syncookies = 1

net.ipv4d.tcp_fin_timeout = 60
net.ipvéd.tcp_keepalive_time = 1800
net.ipvé4.conf.all.accept_redirects = 0
net.ipv4.conf.all.send_redirects = 0
net.ipv4.conf.all.accept_source_route = 0
net.ipv4.conf.all.forwarding = 0
net.ipv4.conf.all.rp_filter =1
net.ipv4d.icmp_ignore_bogus_error_responses = 1
[root@sall#

7.3.1. Modificacién de los parametros

Como ya hemos visto lo podemos hacer modificando el fichero de configuracién /etc/sysctl.conf y ejecutando después
sysctl -p.

También es posible modificar estos pardmetros directamente en el sistema de ficheros /proc/.

Todos los pardmetros que podemos configurar los encontraremos en /proc/sys/.

I importante

° Para algunas familias de dispositivos podemos establecer configuraciones por defecto, para todos, o por dispositivo
individual. Por ejemplo para los dispositivos de red lo podemos hacer en /proc/sys/net/ipv4/conf/default/, /proc/sys/ne-
t/ipv4/conf/all/eth?/, /proc/sys/net/ipv4/cont/lo/, ...

Por ejemplo el parametro net.ipv4.ip_forward lo encontraremos en /proc/sys/net/ipv4/ip_forward. Para modificar
este parametro:

[root@sall# echo 0 > /proc/sys/net/ipv4/ip_forward
[root@sall#

El inconveniente de este método es que al reiniciar la maquina esta configuracién se pierde.

Por lo tanto serd necesario ejecutar los echoes y habra que incluirlos en los ficheros de arranque.

El uso de echoes es una mala practica de administracién y debe evitarse y usarse en su lugar el fichero /etc/sysctl.conf.

7.3.2. Parametros configurables

Los pardmetros que podremos configurar son aquellos que se hayan seleccionado en la configuracién del nicleo que se esta
usando.

Podemos comprobar los pardmetros que podemos configurar:

[root@sal]l# sysctl -A

16
16

sunrpc.tcp_slot_table_entries
sunrpc.udp_slot_table_entries
sunrpc.max_resvport = 1023
sunrpc.min_resvport = 650
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sunrpc.nlm_debug = 0
sunrpc.nfsd_debug = 0
sunrpc.nfs_debug = 0

sunrpc.rpc_debug = 0
abi.vsyscall32 = 1
dev.scsi.logging_level = 0

dev.raid.speed_limit_max = 200000
dev.raid.speed_limit_min = 1000
dev.cdrom.check_media = 0
dev.cdrom.lock = 1
dev.cdrom.debug = 0
dev.cdrom.autoeject = 0
dev.cdrom.autoclose = 1

dev.cdrom.info = CD-ROM information, Id: cdrom.c 3.20 2003/12/17
dev.cdrom.info =

dev.cdrom.info = drive name: sr0
dev.cdrom.info = drive speed: 24
dev.cdrom.info = drive # of slots: 1
dev.cdrom.info = Can close tray: 1
dev.cdrom.info = Can open tray: 1
dev.cdrom.info = Can lock tray: 1
dev.cdrom.info = Can change speed: 1
dev.cdrom.info = Can select disk: 0
dev.cdrom.info = Can read multisession: 0
dev.cdrom.info = Can read MCN: 1
dev.cdrom.info = Reports media changed: 1
dev.cdrom.info = Can play audio: 1
dev.cdrom.info = Can write CD-R:

dev.cdrom.info = Can write CD-RW: 0
dev.cdrom.info = Can read DVD: 1
dev.cdrom.info = Can write DVD-R: 0
dev.cdrom.info = Can write DVD-RAM: 0
dev.cdrom.info = Can read MRW: 1
dev.cdrom.info = Can write MRW: 1
dev.cdrom.info = Can write RAM: 1

dev.cdrom.info =

dev.cdrom.info =

dev.rtc.max-user—freq = 64
debug.exception-trace = 1
net.ipvé6.conf.default.max_addresses = 16
net.ipvé6.conf.default.max_desync_factor = 600
net.ipvé6.conf.default.regen_max_retry = 5

7.3.3. Algunos parametros utiles

= net.ipv4.tcp_syncookies = I proteje contra los ataques Sync packet flooding pero no es conforme a los estdndares marcados
por los RFCs.

° aviso
Puede tener impacto en el rendimiento de servidores sobrecargados.
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importante

Sync packet flooding es una ataque de denegacién de servicio. Cuando se va a establecer una conexién TCP un
I host manda un paquete SYNC a lo que el otro host responde con un paquete ACK. Si el host atacante empieza a
o

mandar de forma indiscriminada paquetes SYNC con la cabecera falseada con una IP de origen falsa el host atacado
mandara sus ACK o bien a ningun host o a un host que no es el que esta intentando establecer la comunicacién.
Dependiendo de la implementacion de la pila TCP de ese host tratara el paquete ACK de una forma u otra.

El host atacado llegard un momento en el que no pueda atender mas conexiones.

Otra forma de prevenir estos ataques es ampliando el tamafo de las colas en las que se almacena la informacié
referente a las peticiones de conexion: net.ipv4.tco_max_syn_backlog.

net.ipv4.tcp_max_sync_backlog = XXX por defecto suele estar a 1024 y estable el tamafio de la cola donde se guarda la
informacién referente a las peticiones de conexion.

net.ipv4.tcp_fin_timeout = 60 cierra los sockets indctivos, no se recivi6 paquete FIN, después de 60 segundos.

net.ipvd.tcp_keepalive_time = 1800 segundos después de un proceso de inactividad tras los cuales se intenta verificar si el
cliente sigue vivo.

net.ipv4.conf.all.accept_redirects = 0 no se aceptan redirecciones ICMP para evitar ataques Man in the middle.

° aviso
Mediante el uso del protocolo ICMP es posible modificar los gateways definidos estaticamente en la maquina.

net.ipv4.conf.all.send_redirects = 0 evita que la maquina mande paquetes /CMP con redirecciones.

net.ipv4.conf.all.accept_source_route = 0 se evita que TCP tenga control para decidir sobre la determinacién de la ruta de los
paquetes.

net.ipv4.conf.all.rp_filter = x proteccion contra ataques de spoofing.

x puede tomar los valores:

* 0 no realiza comprobaciones.
* ] rechazar suplantaciones evidentes.

2 comprobacién exahustiva.

net.ipv4.ip_forward = 0 deshabilitar el reenvio de paquetes.

° importante
Esta opcién suele estar con un valor distinto de cero en maquinas que hacen enrutado entre diferentes redes.

net.ipv4.icmp_ignore_bogus_error_responses = I activa la proteccién ante mensajes de error malformados.
net.ipv4.icmp_echo_ignore_broadcast = 1 desactivar la respuestas a las peticiones de broadcast de echo ICMP.
net.ipv4.icmp_echo_ignore_all = 1 desactivacié de la respuesta a ping.

kernel.panic = n después de un kernel panic espera n segundos para reinciar el sistema.

kernel.sysrq = 1 activa SYSRQ.

SYSRQ es una caracteristica del nicleo que permite pasarle instrucciones con fines de depuracion.
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sugerencia
Con el SYSRQ activado si se presionan las teclas AltGr+PetSis+t, AltGr+PetSis+m y AltGr+PetSis+p se escribiran en los
logs el estado de los procesos, memoria y CPU.

sugerencia
En la documentacion del ndcleo podemos encontrar toda la informacion sobre sysct/ en Documentacion/networking/
ip-sysctl.txt.
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Capitulo 8

Usuarios y permisos en GNU/Linux

GNU/Linux es un sistema multiusuario y multitarea. Por este motivo en el sistema tienen que convivir diferentes usuarios y
compartir los recursos del sistema.

Cada usuario tiene sus archivos donde guarda sus datos, trabajo, misica, ... y necesita para ello mecanismos de seguridad que
eviten que sus datos sean borrados, modificados o leidos por otros usuarios.

8.1. El superusuario o root

En los sistemas UNIX existe un usuario especial que es el encargado de poner orden entre el resto de usuarios. Este usuario recibe
el nombre de root y tiene acceso a la totalidad del sistema.

° importante
El usuario root es el encargado de realizar o delegar todas las tareas de mantenimiento y/o administracion del sistema.

Los usuarios normales no tienen privilegios para cambiar las configuraciones del sistema o las aplicaciones a nivel global.

| importante
Hay aplicaciones que permiten configuraciones personales a los usuarios. Estas configuraciones son especificas para
cada usuario y no afectan al resto.

| aviso
J La cuenta de root no se suele utilizar salvo que sea absolutamente necesario. Al tener acceso ilimitado este usuario al
sistema puede borrar datos o dejar al sistema inestable si se ejecuta el comando erroneo.

8.2. Grupos de usuarios

Los usuarios se agrupan en grupos. Un grupo no es mas que un conjunto de usuarios con una tarea en comun.

El fichero /et c/group contiene los grupos del sistema. Dentro de este fichero podremos ver grupos:

= apache grupo para usuarios o demonios que van a administrar el servidor web.

= mysql idem para el servidor de BBDD MySQL.




GNU/Linux, software libre para la

comunidad universitaria 62 /111

8.2.1. Elfichero /etc/group

En este fichero se encuentran todos los grupos presentes en el sistema. Las entradas seran del tipo:

users:x:100:tux, pepito, pcm

non,

Este fichero estd compuesto por varias lineas con campos separados por ":":

= El primer campo es el nombre del grupo.
= El segundo campo es el password para el grupo. Normalmente no se utiliza y este campo contiene una "x".

= En el tercer campo tenemos el GID del grupo. GNU/Linux utiliza el GID para manejar los grupos. El nombre unicamente se
utiliza para hacerle la vida mas comoda al usuario.

= El cuarto campo son los usuarios que pertenecen a dicho grupo separados por comas.

| aviso
No siempre aparecen en /etc/group los usuarios en el grupo al que pertenecen. Si no se han creado los usuarios
de forma correcta no apareceran.

Si listamos un fichero cualquiera:

-rw-r——-r—— 1 jose users 1764 2007-04-08 18:38 admlinux.xml

Podemos ver que el fichero pertenece al usuario jose y al grupo users ademds de otra informacién.

importante
Es importante que el fichero /et c/group tenga permisos de lectura para todo el mundo ya que es a través de este

I fichero que se hace la conversion del GID al nombre del grupo. Si se quitara el permiso de lectura tendriamos algo
como esto:

[pcm@sal]l$ 1s -1 admlinux.xml
—rw-r—-r-— 1 jose 100 1764 2007-04-08 18:38 admlinux.xml
[pcm@sall$

Vemos que en la salida ya no aparece users. En su lugar aparece 7100 que es el GID del grupo users.

8.2.2. Andiendo grupos al sistema

Sélo el usuario root puede afidir grupos al sistema. Aunque puede conceder privilegios a otros para hacerlo.
Para afidir grupos al sistema se utiliza el comando groupadd:

[pcm@sall# groupadd alumnos
[pcm@sall#

Esto afiadiria el grupo alumnos al sistema.

sugerencia
Si quisieramos crear un grupo con un GID en particular nos bastaria el especificar el GID mediante el parametro -g.

sugerencia
Una practica habitual de buena administracion es el establecer rangos para los GID de los grupos.Por ejemplo del GID 0 al
100 para grupos administradores, ...
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8.2.3. Modificando grupos del sistema

Sélo el usuario root puede modificar grupos del sistema. Aunque puede conceder privilegios a otros para hacerlo.

Para esto se utiliza el comando groupmod.

sugerencia
man groupmod

8.2.4. Borrando grupos del sistema

Sélo el usuario root puede borrar grupos del sistema. Aunque puede conceder privilegios a otros para hacerlo.

Para ello se utiliza el comando groupdel.

sugerencia
man groupdel

8.3. Gestion de usuarios

8.3.1. Zona de disco reservada a cada usuario

Cada usuario tiene un espacio en disco para tener sus datos. Este espacio es un directorio con su nombre que se encuentra en
/home/.

Es posible encontrarlo también de las siguientes formas:

/home/b/pcm
/home/b/be/pcm
/home/futurama/pcm
/home/futurama/b/pcm
/home/futurama/b/be/pcm

Este tipo de estructuraciones se utilizan para una mejor organizacién de los usuarios y también para evitar exceder el nimero de
entradas por directorio en aquellos sistemas con muchos usuarios.

El directorio personal suele estar almacenado en la variable de entorno SHOME y también se le conoce como "~".

! importante
Los administradores suelen establecer cuotas de disco en /home / para evitar que unos pocos usuarios monopolicen
el uso del disco.

8.3.2. Elfichero /etc/passwd

Este fichero guarda la informacién relativa a los usuarios del sistema. Debido a problemas de seguridad ahora se utiliza también
el fichero /etc/shadow.

Una entrada tipica:

pcm:x:501:501:Bender: /home/pcm: /bin/bash
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"o,

Este fichero contiene una linea por cada usuario del sistema y cada linea son varios campos separados por

1. El primer campo es el nombre del usuario.
2. El segundo campo contenia el hashing de la contrasefia del usuario. Es practica habitual el utilizar el shadowing de contra-

sefls y esta informacion se encuentra ahora en el fichero /et c/shadow razén por la cual este campo suele contener una

non

X
3. El tercer campo contiene el UID del usuario.
4. El cuarto campo contiene el GID del usuario.

5. El quinto campo o campo GECOS(General Electric Comprehensive Operating Supervisor) contiene informacién relativa
al usuario como nombre, departamento, ...

sugerencia

No conviene poner informacion sensible en este campo ya que es visible por todo el mundo que tenga acceso al
sistema. Ademas si hay activados servicios como finger es facil obtener esa informacion sin necesidad de tener cuenta
en el sistema.

6. En el sexto campo esta el directorio personal del usuario.

7. En el septimo campo se encuentra el comando que se ejecutard cuando haya un inicio de sesién por parte del usuario. Si
se prentende que el usuario trabaje en la maquina se pone una shell.

sugerencia
Podemos deshabilitar temporalmente los accesos de un usuario al sistema afiadiendo el caracter "*" como primer caracter del
segundo campo.

8.3.3. Anadiendo usuarios al sistema

Sélo el usuario root puede afidir usuarios al sistema. Aunque puede conceder privilegios a otros para hacerlo.

Se pueden utilizar dos comandos para ello:

= useradd binario para la creacién de usuarios.

= adduser es un script en PERL para la creacién de usuarios.

La forma tipica para crear un usuario es:

[root@sal]l# useradd -m -d /home/pcm —-g pcm -G pcm,users, futurama -c "Bender" -s /bin/bash <«
pcm
[root@sall#

= -m en caso de no existir el directorio del usuario lo crea.

» -d /home/pcm indica cual va a ser el directorio del usuario.

= -g pcm indica cual es el grupo principal del usuario.

= -G pcm,users,futurama indica los grupos a los que pertenecerda el usuario.
= -c "Bender" informacion del campo GECOS.

= -5 /bin/bash indica la shell que utilizara el usuario.

= pcm nombre del usuario.
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° importante
Cuando creamos un usuario se copian en su directorio todos los ficheros del directorio /etc/skel/.

sugerencia
Es practica habitual crear un grupo con el mismo nombre que el usuario y utilizar este grupo como grupo primario del usuario.

De esta forma se garantiza que sélo este el en ese grupo y pueda controlar mejor quien accede a sus ficheros.

sugerencia
Al igual que con los grupos se suelen reservar rangos para tipos de usuarios.

sugerencia
Podemos utilizar el flag -u para indicar el UID del usuario.

importante
Una vez creado el usuario sera necesario establecerle un password utilizando el comando passwd:

| [root@sall# passwd pcm

Enter new UNIX password: ****xxxx

Retype new UNIX password: #*xx**x

passwd: contrasefia actualizada correctamente

[root@sall#

8.3.4. Eliminando usuarios del sistema

Sélo el usuario root puede eliminar usuarios del sistema. Aunque puede conceder privilegios a otros para hacerlo.
Para eliminar usuarios del sistema se utiliza el comando userdel:
[root@sal]l# userdel pcm

[root@sall#

De esta forma eliminamos al usuario pcm del sistema sin borrar su directorio personal.

sugerencia
Si quisieramos eliminar también su directorio personal tendrimos que haber utilizado el flag -r.

| importante
[ ] . . . . . . 2 . o0
No podremos eliminar un usuario si este tiene abierta una sesidén. En caso de necesidad podemos desabilitar sus

accesos al sistema mediante el uso del caracter "*" y después matar todos sus procesos.

8.3.5. Modificando una cuenta existente en el sistema

sugerencia
man usermod
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8.3.6. El comando id

Este comando se utiliza para obtener informacién sobre el UID y el GID de los usuarios:

[root@sall# id

id Jjose

uid=1000(jose) gid=1000(jose) grupos=1000(jose), 20 (dialout), 24 (cdrom), 25 (floppy),29 (audio) <«
,44 (video) ,46 (plugdev),1001 (ftp)

[root@sall#

8.4. Permisos en GNU/Linux

Para evitar que otros usuarios accedan a nuestros ficheros GNU/Linux al igual que otros sistemas UNIX utiliza permisos y cada
usuario puede acceder unica y exclusivamente a aquellos ficheros para los cuales tiene concedido acceso.

Dado que en los sistemas UNIX todo son ficheros es importante el conocer bien el mecanismo que otorga privilegios para el
acceso a los ficheros.

Los permisos de los ficheros se almacenan utilizando un entero de doce bits y se dividen en ternas:

= La terna mads significativa se utiliza para especificar unos permisos especiales que son los SUID, SGID y el Sticky Bit.
= La siguiente terna se utiliza para especificar los permisos del propietario del fichero.
= La siguiente terna se utiliza para especificar los permisos del grupo del propietario del fichero.

= La terna menos significativa se utiliza para especificar los permisos del resto de usuarios, es decir de aquellos usuarios que no
estan en el grupo del usuario que posee el fichero.

Podemos utilizar Is -1 para ver los permisos de un fichero:

[pcm@sall$ 1ls -1 admlinux.xml
-rw-r—-—-r—— 1 jose users 1,8K 2007-04-08 18:38 admlinux.xml
[pcm@salls$

La primera columna nos da los permisos. El primer caricter nos indica el tipo de fichero que es:

= - indica un fichero normal.

= d indica un directorio.

= ¢ indica un dispositivo cardcter (monitor, impresora).
= s indica un socket.

= ) indica un dispositivo de bloques (discos).

= /indica un enlace.

Los siguientes tres cardcteres indican los permisos que tiene el propietario del fichero.
Los siguientes tres cardcteres indican los permisos que tiene el grupo del propietario del fichero.

Los siguientes tres cardcteres indican los permisos que tienen el resto de usuarios.
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8.4.1. Tipos de permisos

Los permisos tipicos que nos podemos encontrar son:

» Lectura denotado como "r".

* Fichero: Podemos leer el contenido del fichero.
* Directorio: Podemos leer el contenido del directorio (mediante Is por ejemplo).
» Escritura denotado como "w".
e Fichero: Podemos modificar el contenido del fichero.
¢ Directorio: Podemos modificar el contenido del directorio. Podemos crear y borrar ficheros dentro del directorio.

» FEjecucion denotado como "x".

e Fichero: Podemos ejecutar el fichero.
* Directorio: Podemos entrar al directorio (mediante cd por ejemplo).

8.4.2. Cambio de permisos

Sélo el root y el propietario del fichero podrdn cambiar los permisos de los ficheros.

Para hacerlo se utiliza el comando chmod.

sugerencia
chmod sélo actua sobre ficheros. Si queremos que actue de forma recursiva sobre todos los directorios tendremos que utilizar
el flag -R.

8.4.2.1. Cambiar permisos de forma intuitiva
Para cambiar permisos de forma intuitiva utilizaremos "u" para hacer referencia a los permisos del usuario, "g" para hacer
referencia a los permisos del grupo y "o" para hacer referencia a los permisos del resto de usuarios.

"non

Ademds utilizaremos "=" para establecer unos permisos en concreto, "+" para afadir permisos a los ya existentes y
quitar permisos:

para

[Jose@sal]$ 1ls -1 evms.xml

—-rw—-r—--r-x 1 Jjose jose 70992 2007-04-09 00:21 evms.xml
[jose@sal]$ chmod u=rwx,g+w,o-x evms.xml

[Jose@sal]$ 1ls -1 evms.xml

—-rwxrw-r—— 1 Jjose jose 70992 2007-04-09 00:21 evms.xml
[jose@salls

sugerencia
Si utilizamos el flag -v nos informa del resultado.

8.4.2.2. Cambiar permisos en octal

El método anterior es muy intuitivo, pero engorroso. Es posible utilizar notacién octal para establecer los permisos. Al principio
cuesta acostumbrarse, pero al poco tiempo es mds intuitivo que el método anterior.

Se utiliza notacién octal porque con tres digitos en binario se pueden representar ocho nimeros diferentes.
Para poner los permisos en octal se pone a uno el permiso a establecer y a cero el que no se quiere conceder:
Para establecer estos permisos en octal:

[root@sall# chmod 754 admlinux.xml
[root@sall#




GNU/Linux, software libre para la

comunidad universitaria

68 /111

Propietario Grupo Resto

Permisos I'wX rwx WX
Binario 111 101 100
Octal 7 5 4

Cuadro 8.1: Permisos en octal

8.4.3. Permisos por defecto

Cuando creamos un fichero se crea con unos permisos por defecto. Estos permisos estin especificados por el umask:

[root@sall# umask
0022

[root@sal]l# umask -S
U=rwx, g=rx, o=rx
[root@sall#

Para determinar la méscara a utilizar se hace al contrario que con los permisos, es decir se pone a uno los permisos que se quieren
quitar:

Propietario Grupo Resto

Permisos I'wx rwx WX

Binario 000 010 110
Octal 0 2 6

Cuadro 8.2: Mascara en octal

Para establecer la mascara:

[root@sall# umask 026
[root@sall# umask -S
0026

[root@sall#

8.5. El comando su

Este comando nos permite ejecutar una shell como otro usuario en la sesién activa. Es decir, nos permite asumir la identidad de
otro usuario (si conocemos su password claro):

[pcm@sal]$ whoami
pcm

[pcm@sal]l$ su —
Password: x%**xx*%x*
[root@sal]# whoami
root

[root@sall# pwd
/root

[root@sall#

Para terminar la sesion bastarda con presionar Ctrl + D (fin de fichero) o tecleando exit.

! importante
En caso de no indicar ningln usuario con el comando su se supone que se esta intentando asumir la identidad del
root.
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I importante
La diferencia entre utilizar su - usuario y su usuario es que cuando se utiliza su - se hace login de la misma forma
que si se logeara en la consola, cargando todos los ficheros de configuracion de su perfil.

sugerencia
Es posible ejecutar comandos como si fueramos otro usuario utilizando su:

[pcm@sal]$ su lila -c ’'’rm -Rf /home/lila’’
Password: **xk*x*x*
[pcm@sal]ls

8.6. El permiso SUID

Hay veces que es necesario que un programa se ejecute con los privilegios de su propietario en lugar de con los privilegios del
usuario que lo ejecuta. SUID es un acrénomio de Set User ID.

Un ejemplo es el comando passwd, el cual necesita tener privilegios de root ya que tiene que acceder a los ficheros /etc/
passwd o /etc/shadow en modo escritura y sélo el root puede hacerlo. Si deseamos que un usuario pueda cambiar su
password es necesario que este comando se ejecute con los privilegios de su propietario.

[pcm@sall$ 1ls -1h /usr/bin/passwd
—rwsr-xr-x 1 root root 28K 2007-02-27 08:53 /usr/bin/passwd
[pcm@salls$

Si observamos la salida anterior veremos algo que nos llama la atencién. En lugar de tener una "x" en el permiso de ejecucién
n_n

del propietario tenemos una "s" lo cual nos indica que este programa se ejecutard con los privilegios de su propietario en lugar
de con los del usuario que lo estd ejecutando.

I aviso

° Estos programas constituyen un peligro potencial en un sistema ya que si se hace un mal uso de ellos y el propietario
tiene privilegios, root, el que lo ejecuta podra hacer en el sistema todo lo que el propietario del programa tenga
permitido.

8.6.1. Activacion del permiso SUID

Como hemos visto cuando establecemos los permisos en octal utilizamos una terna de ndmeros. Para los permisos especiales
utilizaremos cuatro nimeros. El primero de ellos hara referencia al permiso especial y los otros tres a los permisos normales.

El SUID es el bit mas significativo de los tres bits utilzados para los permisos especiales, con lo cual si hacemos:

[pcm@sal]$ chmod 4755 miprograma

[pcm@salls$

Estaremos activando el permiso SUID y estableciendo los permisos 755 al ejecutable miprograma.

° importante
Este permiso funciona s6lo con binarios y no con scripts (excepto con los de PERL).
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8.6.2. El permiso SUIDy los directorios

Este permiso no tiene efecto en los directorios.

8.7. El permiso SGID

Este permiso es igual que el SUID s6lo que en lugar de ejecutar un fichero con los privilegios del propietario se hard con los
privilegios del grupo al que pertenezca el fichero. SGID es el acrénimo de Set Group /D.

[pcm@sall$ 1s -1h /usr/bin/wall
-rwxr-sr-x 1 root tty 11K 2007-02-21 18:48 /usr/bin/wall
[pcm@salls$s

nn non

En este caso vemos que el permiso de ejecucion para el grupo estd marcado con una "s" en lugar de con una "x". Esto nos indica
que tiene activado el permiso SGID.

Podemos ver que el fichero pertenece al usuario root y al grupo #ty. Cuando un usuario ejecute el comando /user/bin/wall lo
ejecutard con sus privilegios de usuario y con los del grupo #zy.

8.7.1. Activacion del permiso SGID

Como hemos visto cuando establecemos los permisos en octal utilizamos una terna de nimeros. Para los permisos especiales
utilizaremos cuatro nimeros. El primero de ellos hara referencia al permiso especial y los otros tres a los permisos normales.

El SGID es el segundo bit mds significativo de los tres bits utilzados para los permisos especiales, con lo cual si hacemos:

[pcm@sal]$ chmod 2755 miprograma
[pcm@salls$s

Estaremos activando el permiso SGID y estableciendo los permisos 755 al ejecutable miprograma.

° importante
Este permiso funciona sélo con binarios y no con scripts (excepto con los de PERL).

8.7.2. El permiso SGIDy los directorios

Cuando un directorio tiene activado este permiso todos los ficheros que se creen en el pertenecerdn al grupo del propietario sin
importar cual sea el grupo del usuario que cree el directorio.

sugerencia
Este permiso es de gran utilidad cuando se trabaja en directorios compartidos.

8.8. El Sticky Bit

El Sticky Bit es el bit menos significativo de los bits que se utilizan para los permisos especiales. Este permiso también es conocido
como bit pegajoso o bit de adhesion.

Cuando este bit estd activado el programa que lo tiene activado se queda en memoria incluso después de terminar su ejecucion.
Esto hard que se ejecute mds rapido a costa de un mayor consumo de memoria.
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° aviso
Un mal uso de este permiso puede saturar el consumo de memoria del equipo.

[pcm@sal]$ 1s —1h html
drwxr-xr—-t 2 pcm pcm 4, 0K 2007-04-10 10:09 html
[pcm@salls$

n_n

El permiso de ejecucién estd con "t" en lugar de con "x". Esto nos indica que tiene activado el Sticky Bit.

8.8.1. Activacion del Sticky Bit

Como hemos visto cuando establecemos los permisos en octal utilizamos una terna de nimeros. Para los permisos especiales
utilizaremos cuatro ndmeros. El primero de ellos hard referencia al permiso especial y los otros tres a los permisos normales.

El Sticky Bit es el bit menos significativo de los tres bits utilzados para los permisos especiales, con lo cual si hacemos:

[pcm@sal]l$ chmod 1755 miprograma
[pcm@salls

Estaremos activando el Sticky Bit y estableciendo los permisos 755 al ejecutable miprograma.

8.8.2. EIl Sticky Bit y los directorios

El Sticky Bit se utiliza sobre los directorios para tener una mayor seguridad sobre los ficheros contenidos en €l.

Cuando un directorio tiene activado este permiso no importan los permisos que tengan los ficheros en el contenidos. Sélo el
propietario del fichero y el root podran borrar ficheros.

Este permiso permite que todos los usuarios con acceso a un directorio puedan modificar el contenido de los ficheros pero que
no puedan borrarlos a menos que sean su propietario.
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Capitulo 9

Auditoriay Logs

Es necesario que en los sistemas quede auditado quien estd, estuvo y que hizo en el sistema con el mayor detalle posible.

9.1. Usuarios presentes en el sistema

Existen varios comandos para comprobar la presencia de usuarios con sesiones abiertas en el sistema.

9.1.1. El comando who

Nos da informacion sobre quién estd conectado en el sistema:

[root@sall# who

bender :0 2007-04-11 08:06
bender pts/1 2007-04-11 12:50 (:0.0)
[root@sall#

Existen varios flags interesantes:

= -H nos muestra las cabeceras de las columnas:

[root@sall# who -H

NOMBRE LINEA TIEMPO COMENTARIO
bender :0 2007-04-11 08:06

bender pts/1 2007-04-11 12:50 (:0.0)
[root@sall#

= -1 nos muestra el tiempo que estuvo inactivo el terminal.

[root@sall# who —-Hu

NOMBRE LINEA TIEMPO INACTIV PID PID COMENTARIO
bender pts/0 Apr 11 08:11 . 15772 (192.168.32.60.64)
bender pts/1 Apr 11 08:12 03:44 18528 (192.168.60.64)

zoidberg pts/3 Apr 11 14:36 01:09 25822 (192.168.60.14)

[root@sal]l#

= -g muestra el nimero total de usuarios conectados.

[root@sall# who -p
bender bender zoidberg
# users=2

[root@sall#
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9.1.2. Elcomandow
Este comando nos indica lo que estd haciendo cada usuario:
[root@sall# w
USER TTY FROM LOGIN@ IDLE JCPU  PCPU WHAT
root :0 = 08:06 ?xdm? 5:58m 0.01s /bin/sh /usr/bin/x-session- «
manager
root pts/1 30,0 12:50 1.00s 0.20s 0.00s w
[root@sall#

La informacién que aparece en las columnas es la siguiente:

= USER usuario.

= TTY terminal en el que estd conectado el usuario.

= FROM desde donde est4 conectado el usuario.

= LOGIN@ hora en la que empez? la sesion.

= [DLE tiempo que el usuario ha permanecido inactivo.

= JCPU tiempo total de CPU para todos los procesos en el terminal.

= PCPU tiempo total de CPU para todos los procesos activos en el terminal.

» WHAT comando que estd siendo ejecutado en el terminal.

sugerencia
Si le especificamos como pardmetro un usuario veremos Unicamente la informacién referente a ese usuario.

9.1.3. EIl comando users

Este comando nos indica los usuarios que estdn conectados en el sistema.

[root@sall# users
bender bender zoidberg lila fry fry
[root@sall#

9.1.4. Elfichero /var/run/utmp

Este fichero contiene los usuarios que estdn presentes en el sistema en ese momento. Este fichero es utilizado por comandos
como who, w, users, finger y write.

9.2. Usuarios que estuvieron en el sistema

9.2.1. Elfichero /var/log/wtmp

En este fichero se almacenan las conexiones, mediante login, realizadas con éxito. Es un fichero con formato binario y para leerlo
tendremos que utilizar el comando last.
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importante
Cada vez que se apaga el sistema se logea una entrada con el usuario reboot. De esta forma podemos ver los reincios
de la maquina.

importante
Si el fichero no se encuentra en el sistema no se logea la actividad.

importante
Este fichero es de acceso en modo lectura para todos los usuarios del sistema.

9.2.2. EIl commando /ast

Permite ver las conexiones realizadas con éxito a nuestra maquina, si se estan logeando en /var/log/wtmp.

[root@sall# last

jose :0 Mon Apr 9 19:46 still logged in
reboot system boot 2.6.17.8 Mon Apr 9 19:46 - 20:42 (2+00:56)
root ttyl Mon Apr 9 07:54 - down (00:04)
reboot system boot 2.6.17.8 Mon Apr 9 07:51 - 07:58 (00:07)
jose :0 Sun Apr 8 16:47 - 00:35 (07:48)
reboot system boot 2.6.17.8 Sun Apr 8 16:46 - 00:35 (07:48)
jose :0 Wed Apr 4 20:30 - 20:57 (00:27)
reboot system boot 2.6.17.8 Wed Apr 4 20:29 - 20:57 (00:28)
jose :0 Fri Mar 30 15:53 - down (00:17)
reboot system boot 2.6.17.8 Fri Mar 30 15:52 - 16:10 (00:17)
jose :0 Thu Mar 29 20:10 - 02:02 (05:51)
reboot system boot 2.6.17.8 Thu Mar 29 20:08 - 02:02 (05:54)
rrey :0 Thu Mar 29 11:46 - 12:09 (00:22)
reboot system boot 2.6.17.8 Thu Mar 29 11:46 - 12:09 (00:23)
rrey :0 Thu Mar 29 09:47 - 11:37 (01:49)
reboot system boot 2.6.17.8 Thu Mar 29 09:46 - 11:37 (01:50)
jose :0 Wed Mar 28 19:48 - 00:14 (04:26)
reboot system boot 2.6.17.8 Wed Mar 28 19:47 - 00:15 (04:27)
rrey :0 Wed Mar 28 14:30 - 17:02 (02:31)
reboot system boot 2.6.17.8 Wed Mar 28 14:29 - 17:02 (02:32)
rrey :0 Wed Mar 28 09:13 - 09:22 (00:08)
reboot system boot 2.6.17.8 Wed Mar 28 09:12 - 09:22 (00:09)
rrey :0 Wed Mar 28 00:25 - 00:57 (00:32)
jose :0 Wed Mar 28 00:09 - 00:24 (00:15)
reboot system boot 2.6.17.8 Wed Mar 28 00:08 - 00:58 (00:49)
jose :0 Mon Mar 26 07:52 - 07:56 (00:03)
reboot system boot 2.6.17.8 Mon Mar 26 07:51 - 07:56 (00:04)
jose :0 Sun Mar 25 23:31 - 00:37 (01:006)
reboot system boot 2.6.17.8 Sun Mar 25 23:31 - 00:37 (01:06)
jose :0 Sun Mar 25 21:28 - 21:55 (00:27)
reboot system boot 2.6.17.8 Sun Mar 25 20:26 - 21:55 (01:28)
jose :0 Thu Mar 22 23:27 - 00:09 (00:42)
reboot system boot 2.6.17.8 Thu Mar 22 23:24 - 00:09 (00:45)
jose :0 Thu Mar 22 07:35 - 07:44 (00:09)
reboot system boot 2.6.17.8 Thu Mar 22 07:34 - 07:44 (00:10)
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jose :0 Tue Mar 20 19:48 - 01:58 (06:09)
reboot system boot 2.6.17.8 Tue Mar 20 19:47 - 01:58 (06:10)
reboot system boot 2.6.17.8 Mon Mar 19 22:15 - 01:58 (1+03:43)
jose :0 Mon Mar 19 20:12 - down (01l:16)
reboot system boot 2.6.17.8 Mon Mar 19 20:09 - 21:28 (01:18)
jose :0 Mon Mar 19 07:15 - down (00:40)
reboot system boot 2.6.17.8 Mon Mar 19 07:15 - 07:56 (00:41)
jose :0 Sun Mar 18 22:58 - down (01:40)
reboot system boot 2.6.17.8 Sun Mar 18 21:26 - 00:39 (03:13)
jose :0 Fri Mar 16 16:04 - down (02:15)
reboot system boot 2.6.17.8 Fri Mar 16 16:02 - 18:20 (02:17)
jose :0 Fri Mar 16 07:45 - 07:57 (00:12)
reboot system boot 2.6.17.8 Fri Mar 16 07:44 — 07:58 (00:13)
jose :0 Thu Mar 15 22:42 - 22:58 (00:16)
reboot system boot 2.6.17.8 Thu Mar 15 22:41 - 22:58 (00:17)

wtmp begins Fri Mar 14 07:24:54 2007
[root@Rsall#

sugerencia
Podemos ver los accesos en funcion de los terminales ttyn pasandole como parametro a last el nimero de terminal n.

sugerencia
Podemos ver las conexiones a los terminales pts/n pasandole como parametro a last pts/n.

sugerencia
Para aquellas conexiones establecidas en remoto podemos utilizar los flags -ay -d para conocer el hostname y la IP desde la
gue se conectaron.

9.2.3. Elfichero /var/log/btmp

Este fichero es andlogo al fichero /var/log/wtmp sélo que registra los intentos fallidos de conexién.

9.2.4. EIl comando lastb

Tiene la misma funcionalidad que el comando last s6lo que para los intentos fallidos de conexién.

9.2.5. Elfichero /var/log/lastlog

El fichero almacena la dltima vez que los usuarios accedieron al sistema. Tiene formato binario con lo cual para consultarlo es
necesario utilizar el comando lastlog.

9.2.6. EIl comando lastlog

Imprime por la salida estandar la dltima vez que un usuario se conecto al sistema.

9.3. Permisos SUIDy SGID

Los ficheros con estos permisos activados es necesario tenerlos controlados ya que se ejecutan con los privilegios de su propietario
y no del usuario que los ejecuta. Si el propietario es el roor un mal uso puede comprometer el sistema.
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9.3.1. Peligros con estos permisos

Tengamos el siguiente programa:

#include <stdio.h>
#define SIZE 2000

int main (void) {
FILE *ptFichero;
char chrBuffer[SIZE];
int intLeidos;

/* ABRIMOS EL FICHERO EN SOLO LECTURA =/
ptFichero = fopen ("/etc/shadow", "r");

/* LEEMOS 2000 CARACTERES =/
intLeidos = fread(chrBuffer, sizeof (char), SIZE, ptFichero);

/* SACAMOS POR LA SALIDA ESTANDAR LOS CARACTERES LEIDOS =x/
fwrite (chrBuffer, sizeoff (char), intLeidos, stdout);

/+* CERRAMOS EL FICHERO =/
fclose (ptFichero) ;

return 0;

Y a continuacién lo compilamos y hacemos lo siguiente:

[root@sall# cp exploit /media/pendrive

[root@sal]# chmod 4755 /media/pendrive

[root@sall# 1ls —-1h /media/pendrive/exploit
—-rwsr—-xr—-x 1 root root 1,9K 2007-04-11 12:38 exploit
[root@sall#

Si a continuacién llevamos ese pendrive a un equipo en el que tengamos privilegios para montarlo y esté permitido la ejecucién
de SUID. En ese equipo podremos leer el contenido del fichero /et c/shadow sin ser el usuario root.

Si en lugar de lectura hubieramos programado que sustituyera el password del usuario root por uno conocido por nosotros
tendriamos acceso a root en esa maquina.

| aviso

° Por cosas como esta es por lo que NUNCA el comando chown deberia tener activados los permisos SUID.

Aunque las implementaciones de hoy en dia de este comando eliminan los permisos SUID y SGID en implementacio-
nes viejas no lo hacian y era un agujero de seguridad.

9.3.2. Evitando la ejecucion de ficheros con esos permisos

La mejor forma es indicar nosuid en las opciones en el fichero /etc/fstab de los sistemas de ficheros en los que no sea
necesario ejecuciones SUID.

sugerencia
En los sistemas de ficheros que pueden montar los usuarios es mas que recomendable utilizar la opcié nosuid y puede que
también noexec.
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9.3.3. Localizando estos ficheros

Antés de nada recordemos un par de cosas:

= SUID los ficheros con este permiso activado tienen permisos mayores, en octal, que 4000.
= SGID los ficheros con este permiso activado tienen permisos mayores, en octal, que 2000.

= Sticky Bit los ficheros con este permiso activado tienen permisos mayores, en octal, que 1000.

Para localizar a todos los ficheros con permiso SUID activado:

[root@sall# find / -perm +4000 -exec 1s -1 {} \;

9.4. El demonio syslogd

Este demonio es utilizado por el resto de demonios para logear sus actividades en los ficheros genéricos de log del sistema.

9.4.1. Las facilidades de syslogd
Las facilidades describen quien origina el mensaje y son:

= auth mensajes de seguridad y autenticacién. En desuso.
= quthpriv igual que el anterior.

= cron mensajes originados por el demonio crond.

» daemon mensajes originados por otros demonios del sistema.
= kern mensajes originados por el ndcleo del sistema.

= [pr mensajes originados por el demonio de impresion.
= mail mensajes originados por el demonio del correo.

= news mensajes originaods por el demonio de noticias.

= security igual que privauth. En desuso.

= syslog mensaje generados por el demonio syslogd.

= user mensajes genéricos de usuario.

= yucp mensajes generados por el demonio uucpd.

» Jocal0,...,local7 reservados para uso del administrador.

9.4.2. Los tipos de syslogd

Nos indican los tipos de cada mensaje:

= n0ne no envia ninglin mensaje.
» debug mensajes de depuracion.
= info mensajes de informacién.

= notice mensajes que necesitan una atencion especial.
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= warning mensajes de aviso.

= warn mensajes de aviso. En desuso.

= err mensajes de error.

= error mensajes de error. En desuso.

= crit mensajes criticos, fallo de hardware.

= alert mensajes de emergencia. El sistema no estd disponible debido a un fallo grave.

= panic mensajes de emergencia. En desuso.

9.4.3. Elfichero /etc/syslog.conf

Este fichero contiene la configuraciéon del demonio syslogd y le dice que mensajes tiene que almacenar y donde hacerlo.

En cada linea del fichero se especificard como tratar a los mensajes. Lo mds normal serda indicar una facilidad seguida de un
punto y un tipo. Es posible utilziar el asterisco para hacer referencia a todas las facilidades o a todos los tipos.

Veamos algunos ejemplos:

*.info;mail.none;authpriv.none; cron.none /var/log/messages
Esto hace que se logee en el fichero /var/log/messages:

= Todos los mensajes del tipo info.
= Ningin mensaje del demonio de correo.
= Ningtn mensaje de seguridad o autenticacién.

= Ningin mensaja del demonio cron.

° importante
La separacion entre las dos columnas se tiene que hacer con tabuladores.

*.emerg *

hace que cualquier mensaje del tipo emerg sea notificado con un mensaje de broadcast a todos los usuarios en la red.

mail.x;mail.!=info /var/log/mail

Hace que todos los mensajes del demonio de correo, exceptuando los del tipo info, se almancenen en el fichero /var/log/
mail.

9.5. Rotado de logs

Para el rotado de logs se utiliza el demonio logrotate.
Logrotate ha sido disefiado para facilitar la administracién mediante el rotado de logs.

Logrotate permite el rotado, compresion, borrado y envio de logs. Se definen politicas para cada archivo con su periocidad y
caracteriticas.




GNU/Linux, software libre para la

comunidad universitaria 79 /111

9.5.1. Elfichero /etc/logrotate.conf

Este fichero es el fichero de configuracion de logrotate.
Un archivo tipico:

# see "man logrotate" for details
# rotate log files weekly
weekly

# keep 4 weeks worth of backlogs
rotate 4

# create new (empty) log files after rotating old ones
create

# uncomment this if you want your log files compressed
#compress

# packages drop log rotation information into this directory
include /etc/logrotate.d

# no packages own wtmp, or btmp -- we’ll rotate them here
/var/log/wtmp {

missingok

monthly

create 0664 root utmp

rotate 1

/var/log/btmp {
missingok
monthly
create 0664 root utmp
rotate 1

Este archivo consta de opciones globales y luego las opciones por cada archivo a rotar.

Es practica habitual el crear ficheros para los ficheros de log a rotar y almacenarlos en un directorio que tipicamente es /etc/
logrotate.d/.

Un ejemplo tipico para rotar los log de apache es:

/var/log/apache2/x.log {

weekly # rotado semanal

missingok # continuar sin error si el fichero no existe
rotate 52 # numero maximo de ficheros rotado

compress # comprimir cuando se rote

notifempty # no rotar el log si esta vacio

create 640 root adm # permisos, propietario y grupo del fichero rotado
sharedscripts # los scripts de rotado se ejecutan una sola vez

postrotate # tarea a realizar despues del rotado
if [ -f /var/run/apache2.pid ]; then
/etc/init.d/apache2 restart > /dev/null
fi
endscript

9.5.2. Ejecucion de logrotate

Logrotate se ejecuta como tarea bajo cron:




GNU/Linux, software libre para la

comunidad universitaria 80/ 111

#!/bin/sh

test -x /usr/sbin/logrotate || exit 0
/usr/sbin/logrotate /etc/logrotate.conf
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Capitulo 10

Servicios

Denominamos servicios en Linux a las aplicaciones, o conjunto de ellas, que estdn arrancadas esperando a ser utilizadas, o
llevando a cabo tareas esenciales en "background".

Al ser Linux un sistema orientado a redes una parte importante son servicios de red, que utilizan el protocolo tcp/ip. Por ser tema
a parte la administracion de redes sélo describiremos los servicios sin entrar en al administracion.

10.1. Generalidades

Una vez que instalamos un servicio en Linux, normalmente debe ser configurado. Los servicios se deben configurar normalmente
con sus pardmetros de arranque, y tam