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Prefacio

El origen de este documento fue un trabajo que tuve que entregar para
una asignatura sobre criptografia durante mis ultimos anos de carrera. Mi
idea es la de ampliar y/o corregir este documento, pero debido, fundamen-
talmente, a la falta de tiempo esa labor la ire realizando lentamente.

Este documento es una versiéon mejorada, corregida y ampliada. He trata-
do de hacer un libro més practico y anadir temas que omiti en la primera
versién como:

1. El nuevo estandar AES.

2. Firmas y certificados digitales.

3. Software criptografico.

4. Computacion cuantica.

5. Un indice de abreviaturas.

6. Informacion sobre los RFC’s relacionados con la criptografia.

Al igual que en la primera version seguiré haciendo hincapié en los méto-
dos matematicos. En el caso de que no te interese la criptografia desde el
punto matematico mi consejo es que te las saltes las demostraciones y uni-
camente te fijes en los resultados que nos ofrecen los teoremas matematicos,
si te son de utilidad y/o interés.

Cualquier sugerencia, critica y/o correccién sera bienvenida para la mejo-
ra y ampliacion de este documento.

Mi direccion de correo eléctronico es jadebustos@augcyl.org. Siente libre
de distribuir, siempre y cuando sea de forma gratuita y altruista, este docu-
mento. Queda expresamente prohibida la modificacién y/o alteracién de este
documento sin la expresa autorizacién del autor del mismo.

11T


mailto:jadebustos@augcyl.org�

v

(© José Angel de Bustos Pérez, Agosto 2.001.

PREFACIO



Indice general

Prefacio

I Introduccién a la Criptografia

1. Introduccion
1.1. jQué es la criptografia? . . . . . . ... ...
1.2. Utilidades de la Criptogratia, . . . . . . . ... ... ... ...
1.3. Criptografia Clasica . . . . . . .. .. .. ... ... ... ..
1.4. Criptogratia Moderna/. . . . . . . .. .. .. ... ... ...
1.5. Ataques a la Seguridad Criptografica . . . . . ... ... ...
1.5.1. Ataque a partir del cifrado . . . . . . .. ... ... ..
1.5.2. Ataque a partir del texto en claro . . . . . .. ... ..
1.5.3. Ataque a partir del texto en claro elegido . . . . . . . .
1.5.4. Ataque a partir de texto en claro condicionado . . . . .
1.5.5. Ataque a partir de cifrado elegido . . . . . . .. .. ..
1.5.6. Ataque a partir de cifrado condicionado . . . . . . ..
1.5.7.  Ataque con clave conocida . . . . . ... ... ... ..
1.5.8.  Reutilizacion del protocolo . . . . . . ... ... .. ..
1.5.9. Suplantacion de personalidad| . . . . .. ... ... ..
1.5.10. Compilacion de un diccionario . . . . . . . . . . .. ..
1.5.11. Busqueda exhaustiva, . . . . . . ... ... .. ... ..
1.5.12. Ataque mediante intromision/. . . . . . . . .. ... ..

2. Criptoanalisis

3. Sistemas Criptograficos
3.1. Algunos Sistemas Criptograficos . . . . . . . . . .. ... ...
3.1.1. Simple sustitucion . . . . ... ... ...
3.1.2. Transposicion deorden d . . . . . . .. . ... ... ..
3.1.3. Vigenere . . . . . . ... oo

III

11

13
13
14
14
15
17
18
18
18
18
18
18
19
19
19
19
19
19

21



2 INDICE GENERAL
3.1.4. FEl cifrador de César . . . . .. . ... ... ... ... 26

3.2. Sistemas de Cifrado . . . . . . . . . . ... 26
3.2.1. Cifradoen flujol . . . . ... ... ... 26

3.2.2. Cifradoen bloque . . . . . . ... ... ... ... 26

3.3. Transformaciones Lineales . . . . . . . . . . . ... ... ... 27
3.4. Transformaciones Afines . . . . . . ... ... ... ... ... 30

4. Complejidad Computacional 31
4.1. Como calcular el Coste Computacional . . . . . . . ... ... 32
4.1.1. Operaciones a nivel de “bits” . . ... ... ... ... 32

4.2. Tiempo Polinomial . . . . ... ... ... ... ... ..... 34
4.2.1. Maquinas de Turing y el problema P . . . . . .. . .. 35

4.2.2. Problemas de tipoP . . .. ... ... ... 35

II Criptografia Clasica 37
5. Algoritmos Simétricos 39
5.1. Sistemas de Encriptacion con Estructura de Grupo| . . . . . . 39
5.2. El Algoritmo DES . . . . . . ... ... ... ... 40
5.3. Descripcion del DES . . . . . ... .00 40
5.4. Encriptacion con DES| . . . .. .. ..o 41
5.4.1. Procedimiento para obtener L. . . . . . .. .. .. .. 41

5.4.2. Procedimiento para obtener R| . . . .. ... ... .. 41

5.5. Desencriptacion con DES . . . . .. .. ... o000 43
H.6. Debilidad de las clavesen el DES . . . . . ... ... ... .. 43
5.7. Variantes del DESI . . . . . . ... ... .. 45
5.7.1. DES Multiple . . . . .. .. .. ... L. 45

5.7.2. DES con Subclaves Independientes . . . . . ... ... 46

5.7.3. _DES Generalizadol . . . . . ... ... ... ... ... 46

III Breve introduccion a la Teoria de Niumeros 47
6. Los Numeros Primos 49
6.1. Infinitud de los Numeros Primos . . . . . . . . . .. ... ... 49
6.2. Distribucion de los Numeros Primos/ . . . . . . . . . ... ... 50
6.3. Factorizacion de Numeros Enteros . . . . . . . . . . . ... .. 52
6.4. Diferentes clases de Numeros Primos . . . . . . . .. .. ... 55
6.4.1. Numeros primos de Fermat, . . .. ... ... ... .. 59

6.4.2. Numeros primos gemelos| . . . . . .. .. ... ... .. 5D



INDICE GENERAL

6.4.3.
6.4.4.

Numeros primos de Mersenne . . . . . . ... ... ..
Numeros primos fuertes . . . . . .. ... ... ....

7. Factorizacion y primalidad
7.1. Bl Problema de la Factorizacién . . . . . . . . . . . . . .. ..

8.

9.

7.2. Algoritmos . . . .. ...

7.3.

7.2.1.
7.2.2.
7.2.3.
7.2.4.

La criba de Erastotenes . . . . . .. ... .. ... ..
Algoritmo de fuerza bruta, . . . . . . ... ...
Algoritmo IIl . . . . . . . ... ...
Comparacion de los algoritmos . . . . . .. ... ...

Algoritmos Probabilisticos . . . . . . . ... ...

7.3.1.
7.3.2.
7.3.3.
7.3.4.
7.3.5.

Segundo teorema de Fermat| . . . . . .. ... ... ..
Algoritmos APRCL y Atkin-Morain/ . . . . . . .. ...
Algoritmo de Lehmann . . . . . ... ... ... .. ..
Algoritmo de Rabin-Miller . . . . . ... .. ... ...
En la practica . . . . . ..o

La Funcion ¢ de Euler y Congruencias Clasicas
La Funcion ® de Euler . . . . . . ... ... ... ... .. ..

8.1.

8.2.

8.1.1.

Propiedades de la funcion ® de Euler, . . . . . . . . ..

Congruencias Clasicas . . . . . ... ... ... .. ......

8.2.1.
8.2.2.

Congruencia de Euler . . . . . ... ... .. ... ...
Conguencia de Fermat| . . . . ... ... ... ... ..

El Algoritmo de Euclides
9.1. Calculo del M.C.D. mediante el Algoritmo de Euclides

9.2.

9.1.1.

Algoritmo de calculo| . . . . . .. ..o

Calculo de Inversos en Z/n/. . . . . . . . ... ... ..

9.2.1.
9.2.2.
9.2.3.

Caracterizacion de los invertibles de Z/n| . . . . . . . .
Ecuaciones diofanticasen Z/ . . . . . . ... ... ...
Calculo de inversos con el algoritmo de Euclides . . . .

IV  Criptografia Moderna

10.Funciones de un Sentido

10.1. El Logaritmo Discreto . . . . . . .. .. ... ... ... ...
10.1.1. EI problema del Logaritmo Discreto/ . . . . . . . . . ..
10.1.2. Algoritmo de Exponenciacion Rapida, . . . . . . . . ..

26
56

57
o7
o8
29
59
60
61
62
62
63
64
65
65

67
67
68
69
70
71

73
74
5
5
76
7
79

81



4 INDICE GENERAL

11.El Algoritmo RSA 89

11.1. Eleccion de Claves en el Algoritmo RSA . . . . . . . .. ... 89

11.1.1. Eleccion de la Clave Privada, Kp,, . . . . . . . . .. .. 90

11.1.2. Eleccion de la Clave Publica, Kpyf . . . . . . . . .. .. 90

11.1.3. Datos Privados . . . . . . . . ... .. ... .. .... 90

11.1.4. Datos Publicos . . . . . ... . ... ... ... ..., 91

11.2. Descripcion del Algoritmo . . . . . . . . ..o 91

11.2.1. Procedimiento de Encriptacion . . . . ... .. .. .. 92

11.2.2. Procedimiento de Desencriptacion . . . . . . . . .. .. 92

11.3. Ejemplo Practico del Algoritmo RSA| . . . . .. .. ... ... 93

11.3.1. Procedimiento de Encriptacion . . . . . .. .. .. .. 93

11.3.2. Procedimiento de Desencriptacion . . . . . . . . .. .. 94

11.4. Justificacion Matematica del Algoritmo RSA . . . . . . . . .. 95

11.5. Seguridad del Algoritmo RSA| . . . . . . ... ... ... ... 95

11.5.1. Algoritmo RSA y el Algoritmo de Shor| . . . . . . . .. 96

11.5.2. Claves Débiles en RSA . . . . .. ... ... ... ... 96

11.5.3. Claves Demasiado Cortas . . . . . ... .. ... ... 97

11.5.4. Ataques de Intermediario . . . . . . . . ... ... ... 97

11.5.5. Ataques de Texto Plano Escogidol . . . . . .. . .. .. 98

11.5.6. Ataques de Modulo Comun . . . . .. .. .. ... .. 98

11.5.7. Firmas digitales y RSA . . . . .. ... ... ... 99

V  Criptografia con Curvas Elipticas 101

12.Curvas Elipticas 103

12.1. Definicion de Curvas Elipticas . . . . . . . . . ... ... ... 103

12.2. Estructura de grupo de las Curvas Elipticas . . . . . .. . .. 105

12.3. Curvas Elipticas sobre Cuerpos Finitos . . . . . . . . .. ... 109
12.3.1. Orden de las Curvas Elipticas definidas sobre Cuerpos

de Caracteristica 2 . . . . . . . .. . .. ... .. ... 110

12.3.2. Caculos en Coordenadas Proyectivas| . . . . . .. . .. 111

12.4. Como obtener los multiplos de puntos de una Curva Eliptica, . 112

12.4.1. Procedimiento de Izquierda a Derecha, . . . . . .. .. 113

12.4.2. Funciones de Schoof . . . . . . .. ... ... ..... 114

12.5. Sistema Criptografico de Massey-Omura] . . . . . . . .. . .. 115

12.5.1. Debilidades de este Sistema Criptografico . . . . . . . . 116

12.6. Equivalencia entre puntos de una Curva Eliptica y Mensajes . 118

12.6.1. Como encontrar los puntos de la curva] . . . . . .. .. 118

12.6.2. Como obtener el mensaje . . . . . . .. . ... ... .. 120

12.7. El Logaritmo Eliptico|. . . . . . . .. .. ... ... ... ... 120



INDICE GENERAL 5

12.8. Test de Primalidad con Curvas Elipticas . . . . . .. .. ... 122
12.8.1. Descripcion practica del Algoritmo| . . . . . . . . . .. 123

V1 Apéndices 125
A. Alfabetos 127
A.1. Alfabeto con 29 simbolosl . . . . . . . . . ... 128
A.2. Alfabeto con 36 simbolos . . . . . . ... ... 129
A.3. Alfabeto con 37 simbolos . . . . . . . ... 130

B. Maquinas de Turing 131

C. Ejercicios propuestos en clase 135



INDICE GENERAL



Indice de figuras

4.1. Suma de dos numeros en binario. . . . . . ... ... ... .. 33
5.1. Dispositivo SBB.| . . . ... ... o oo 42
5.2. Encriptaciéon con DES. . . . .. .00 00000000 42
12.1. Ejemplo de curva eliptica sobre R... . . . . .. ... ... ... 104
12.2. Ejemplo de la suma de dos elementos.|. . . . . . ... ... .. 106
12.3. Ejemplo de la suma de un elemento consigo mismo. . . . . . . 107
12.4. Ejemplo de la suma de un elemento y su opuesto.| . . . . . .. 109
12.5. Comparacion entre los métodos RSA y curvas elipticas.| . . . . 121
B.1. Funcionamiento de una Maquina de Turing. . . . . . . .. .. 133



INDICE DE FIGURAS



Indice de cuadros

7.1. Tiempos de busqueda de nimeros primos. . . . . .. ... .. 61
A.1. Alfabeto de 29 simbolos. . . . . . . . ... ... ... ... .. 128
A.2. Alfabeto de 36 simbolos. . . . . . ... .. ... ... ... 129
A.3. Alfabeto de 37 simbolos. . . . . ... ... ... ... ... .. 130
B.1. Tabla de estados y simbolos de una Maquina de Turing.|. . . . 132



10

INDICE DE CUADROS



Parte 1

Introduccién a la Criptografia

11






Capitulo 1

Introduccion

La criptografia viene utilizandose desde la antiguedad, pero ha sido en
los 1ltimos anos cuando ha empezado a ser conocida y utilizada por la gente
de la “calle”.

1.1. ;Qué es la criptografia?

Desde tiempos muy remotos el hombre ha tenido la necesidad de poder
comunicarse de forma segura y confidencial. Para ello ha tenido que idear
métodos y formas que le permitieran establecer comunicaciones de forma se-
gura.

La criptografia es una de esas formas. Mediante la criptografia se podia
transformar un mensaje de tal forma que el tnico capaz de entenderlo (des-
cifrarlo) era la persona a la que iba dirigido.

Esto se hacia utilizando un algoritmo® y una clave. Un mensaje podia ser
codificado de varias formas dependiendo de la clave utilizada.

El emisor y receptor del mensaje se ponian de acuerdo en la clave a uti-
lizar, y es aqui donde estaba el peligro. Cualquiera que conociera la clave
utilizada tendria acceso a las comunicaciones. El poder transmitir una clave
de forma segura y que no fuera accesible por terceras partes ha sido uno de
los grandes problemas de la criptografia que fue solucionado en los anos 70
por “Diffie” y “Hellman”.

'Proceso que realiza la transformacién.

13



14 CAPITULO 1. INTRODUCCION

La criptografia fue utilizada en la antiguedad de forma continua, ya que
era necesario para las comunicaciones militares y diplomaticas. Julio Cesar
cifraba todas sus comunicaciones. La criptografia no ha sido utilizada por
los usuarios “normales” hasta los anos 90 gracias a “Phill Zimmerman” y
no ha tenido un uso masivo hasta la llegada de internet a los hogares ya que
la cantidad de informacién que circula por la red es tan grande y muchas
veces “sensible®” que es necesario protegerla de los “oidos indiscretos™ que

pululan por la red.

1.2. Utilidades de la Criptografia

Mediante la criptografia podemos evitar que un documento digital que
ha sido transmitido por un canal, sin proteccién alguna, sea modificado in-
tencionadamente.

1. Podemos garantizar el origen de un documento, es decir, podemos ve-
rificar que el documento proviene de quien dice provenir.

2. Podemos garantizar la autenticidad del documento, es decir, que no ha
sido modificado por ninguna persona.

3. Podemos verificar que el receptor es el receptor adecuado del documen-
to, es decir, podemos evitar el entregar un documento a un impostor.

La criptografia nos ofrece seguridad en las comunicaciones digitales, siem-
pre que se aplique de una forma correcta.

1.3. Criptografia Clasica

La criptografia es una forma de ocultar informacion, es decir una manera
de transmitir informaciéon de forma confidencial. El1 hombre, desde los ori-
genes de su existencia, ha tenido la necesidad de poder transmitir mensajes
de una forma segura y confidencial.

Podemos considerar las formas més primitivas* de lenguaje escrito como
técnicas criptograficas, ya que eran muy pocos los capacitados para inter-
pretar los simbolos utilizados. A pesar de esto era necesario enmascarar los

2Datos personales, econémicos, ...

3La informacién que circula por internet pasa por muchos ordenadores antes de llegar
a su destino, y si no estd protegida puede ser leida por aquellos que tengan acceso a los
ordenadores por los que pasa.

4Por ejemplo las escrituras jeroglificas del antiguo Egipto.
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simbolos que formaban los mensajes ya que aunque habia pocas personas
capacitadas para entender los mensajes no todas estaban autorizadas para
hacerlo.

Una de las primeras formas de enmascarar informacion fue mediante una
técnica conocida como esteganografia, la cual consistia en ocultar un mensaje
secreto en otro mensaje inteligible. Por ejemplo:

= Hacer orificios sobre los caracteres que componian el mensaje secreto,
por entre los cuales se hacian pasar filamentos constituyendo un tren-
zado que enmascaraba el mensaje original. Asi pues, para leer dicho
mensaje era necesario deshacer la marana.

= Algunos espias en la Segunda Guerra Mundial escribian mensajes se-
cretos con tinta invisible encima de otros mensajes en claro que enmas-
caraban a los primeros.

En la criptografia clasica los mensajes se transmitian cifrados con una
clave secreta, de tal forma que el receptor pudiera descifrarlos utilizando la
clave secreta con la que el emisor los cifré. Este tipo de criptografia también
recibe el nombre de criptografia simétrica de clase secreta, puesto que emisor
y receptor deben poseer la misma clave, secreta, para cifrar y descifrar los
mensajes.

Las claves secretas utilizadas en la criptografia clasica debian ser transmi-
tidas a través de canales seguros, normalmente por correos personales. Esto
planteaba problemas:

1. Se debia disponer de correos fiables para el transporte de las claves.

2. En el caso de que el correo no pudiera llegar hasta el receptor, éste
quedaba incomunicado.

1.4. Criptografia Moderna

El anio 1,976 fue un ano clave para la criptografia simétrica. En ese ano un
método de cifrado simétrico denominado DES® fue adoptado como estandar
para la criptografia simétrica de clave secreta en los Estados Unidos y poste-
riormente en todo el mundo. El método fue desarrolado por IBM y refrendado

5Data Encryption Standard.
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por la NSA® y el NIST™. Este procedimiento de cifrado es todavia hoy uno
de los mas utilizados, puesto que hasta el momento presente ha resistido to-
dos los ataques conocidos y publicados en el mundo académico, si bien se
ignora si sucede lo mismo con los ataques llevados a cabo por las distintas
agencias de inteligencia gubernamentales. Sin embargo, aun en este nuevo
procedimiento de cifrado, existia el problema del intercambio y distribucién
de claves secretas entre los comunicantes, actividades que debian llevarse a
cabo a través de canales seguros. Este problema fue resuelto en ese mismo ano
por W. Diffie y M. E. Hellman® de la Universidad de Stanford en California
mediante un protocolo criptografico que permitia distribuir claves secretas a
través de canales abiertos sin proteccion. Este invento fue el primer concepto
innovador y revolucionario desde los tiempos de la criptografia clésica.

El procedimiento de intercambio de claves secretas de Diffie y Hellman
estaba basado en funciones matematicas cuyo calculo directo es facil pero
el inverso tiene tal complejidad que o bien es imposible realizarlo con los
conocimientos y ordenadores actuales o bien el tiempo necesario para reali-
zarlo es tal que, cuando se logra descifrar la informacién con €l cifrada dicha
informacion no tiene utilidad. Con el método de Diffie y Hellman tnica-
mente se podian intercambiar, pero predijeron que si se pudiesen encontrar
funciones de una sola direccién con trampa, el conocimiento de dicha tram-
pa permitiria el calculo de la funcién inversa con la misma facilidad, y por
tanto seria posible no sélo transmitir claves secretas a través de canales abier-
tos, sino también realizar operaciones de cifrado y descifrado de mensajes,
asi como producir firmas digitales.

6National Security Agency.

"Nacional Institute of Standards and Technology.

8Diffie, W., Hellman, M. E. “New Directions in Cryptograhpy”, IEEE Transactions on
Information Theory, 1,976. IT-22, pp. 644-654.
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En el afo 1,977 R. Rivest, A. Shamir y L. Adleman del MIT” des-
cubrieron una de dichas funciones y crearon en elegante método de cifrado
y firma digital denominado RSA. Esta aportacién, junto con el protocolo
de intercambio de claves de Diffie y Hellman fue el origen de la criptografia
moderna o de clave publica.

En la criptografia de clave publica cada individuo posee dos claves, una
secreta y otra publica, de forma que los cifrados realizados con una de las
claves se descifran con la otra, siendo tanto el cifrado como el descifrado ope-
raciones matematicas realizables en tiempo real.

Las claves estan relacionadas mateméticamente de tal forma que el co-
nocimiento de la clave publica y la matematica que sustenta su relacién con
la secreta no es suficiente para el calculo de ésta ultima. Para su calculo se
necesita conocer la “trampa”, que es secreta. En el caso de no conocer la
“trampa’” el calculo de la clave secreta es tan complejo que no existe capaci-
dad de calculo suficiente para realizarlo a tiempo de utilizar dicha informacién
con beneficio.

La “trampa”’ en el RSA es el conocimiento de la factorizacién de un
nimero compuesto. Los ntimeros que se utilizan son del orden de 300 digitos,
cuya factorizacién requiere cientos de miles de anos de CPU de superorde-
nadores.

1.5. Ataques a la Seguridad Criptografica

Como la criptografia surgié para esconder informacién a determinadas
personas u organismos, luego siempre habra alguien interesado en obten-
er una informacién cifrada. Por esta razén existen distintos metodos para
obtener dicha informacién, los dos tipos bésicos son:

= Ataques pasivos.

El intruso intenta obtener la informacién sin modificarla. Este tipo de
ataque no puede ser detectado por los interesados, pero la criptografia
ofrece proteccion contra este tipo de ataques, ya que evita que la infor-
macién optenida mediante la escucha sea inutil al estar cifrada.

9Massachusetts Institute of Technology.
ORivest, R., Shamir, A., w,L. “A Method for Obtaining Digital Signatures and Public-
Key Crytosystems” Communications of the ACM, 21 (1,978), pp. 120-126.
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= Ataques activos.

El intruso intenta obtener la informacion y modificarla a su convenien-
cia.

1.5.1. Ataque a partir del cifrado

El atacante solamente tiene acceso al texto cifrado y a partir de él trata
de encontrar la clave secreta con la que se cifré dicho texto.

Un método de cifrado que sea vulnerable a este tipo de ataque se con-
sidera absolutamente inseguro. La criptografia clasica fue victima de estos
ataques mediante el andlisis estadistico de frecuencias de los simbolos en los
distintos idiomas.

Los siguientes ataques son los més conocidos:

1.5.2. Ataque a partir del texto en claro

El atacante tiene acceso a textos en claro y a sus correspondientes cifrados,
a través de los cuales se intenta averiguar la clave secreta.

1.5.3. Ataque a partir del texto en claro elegido

El atacante tiene la posibilidad de elegir un texto en claro y obtener su
correspondiente cifrado.

1.5.4. Ataque a partir de texto en claro condicionado

El atacante puede elegir un texto en claro condicionado por los cifrados
previamente interceptados.

1.5.5. Ataque a partir de cifrado elegido

El atacante elige un cifrado y obtiene el correspondiente texto en claro,
es decir, el atacante tiene acceso al cifrador, pero no a la clave.

1.5.6. Ataque a partir de cifrado condicionado

Es igual que el anterior, pero con la diferencia de que el cifrado elegido
estd condicionado por los textos en claro previamente obtenidos.
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1.5.7. Ataque con clave conocida

En este ataque el oponente obtiene algunas claves utilizadas en cifrados
previos e intenta determinar nuevas claves.

1.5.8. Reutilizacion del protocolo

En este caso el oponente realiza el ataque registrando una de las comuni-
caciones, o parte de ella, e intenta utilizarla insertandola en una comunicacién
posterior.

1.5.9. Suplantacion de personalidad

El atacante asume la identidad de uno de los comunicantes registrados
en la red digital de comunicacion.

1.5.10. Compilacién de un diccionario

Este ataque es tipico de los sistemas que tienen un control de acceso.
Cuando el usuario introduce su clave de acceso al sistema es transforma-
da mediante una funcién y comparada con las transformadas en la base de
datos del ordenador. Si la funcién de transformacion es publica y el ata-
cante tiene acceso a la linea de comunicacion por la que se transmiten dichas
transformadas, entonces puede almacenarlas en un registro. En estas condi-
ciones, el ataque se lleva a cabo generando claves de acceso aleatorias y
transformandolas hasta que alguna transformada coincida con otra de las
previamente interceptadas.

1.5.11. Bisqueda exhaustiva

Este ataque es similar al anterior y se lleva a cabo generando aleatoria-
mente todos los valores posibles de las claves de acceso y transforméndolas.
De esta forma se puede elegir la clave de acceso cuya transformada coincida
con la interceptada.

1.5.12. Ataque mediante intromision

El atacante se introduce en la linea entre dos usuarios registrados, reci-
biendo la informacién de uno de ellos y envidandosela al otro después de
modificarla.
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Capitulo 3

Sistemas Criptograficos

La idea bésica de la criptografia ha permanecido constante a lo largo del
tiempo, y basicamente es la siguiente:

Codificar un mensaje M en una cadena finita de simbolos, donde
cada simbolo pertenece a un alfabeto finito denominado .

Definicién 3.1 (Codificador)

Llamaremos codificador a una aplicacion e tal que e(M) = C, donde M es el
mensaje a codificar y C' es el mensaje codificado. También es habitual que el
codificador dependa de varios pardametros, por ejemplo e(M,K) = C donde
K se denomina clave, C' varia segin el valor de K.

Definicién 3.2 (Decodificador)

Llamaremos decodificador a una aplicacion d tal que d(C') = M, donde C' es
un texto codificado y M es el texto sin codificar. Al igual que en el codificador
también es habitual utilizar una clave K, por ejemplo d(C, K) = M.

El texto M se suele denominar texto plano y C se suele denominar cifrado.
Definicién 3.3 (Sistema criptografico)
Llamaremos sistema criptografico a la terna (M, K,C) donde M y C son

cadenas de alfabetos finitos X1 y Yo respectivamente y K es un conjunto
finito de claves con la hipotesis de que existan las funciones e y d:

e:Mx K—C(C
d:Cx K —M

tales que d(e(M, K), K) = M.
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Definicién 3.4 (Sistema criptografico monoalfabético)
Un sistema criptogrdfico se dice monoalfabético si la codificacion de cada
stmbolo es independiente del mensaje que se esta codificando.

Definicién 3.5 (Sistema criptografico polialfabético)
Un sistema criptogrdfico se dice polialfabético si la codificacion de algin
stmbolo depende del mensaje que se estd codificando.

El primer requisito para que un sistema criptografico sea “seguro” es que sea
polialfabético.

3.1. Algunos Sistemas Criptograficos

Veamos algunos de los sistemas criptograficos mas simples:

3.1.1. Simple sustitucién

Sea ¥ el conjunto de los simbolos del lenguaje, por ejemplo el abecedario.
Tomemos 7 como una permutacion de 3, es decir una aplicacién biyectiva:

TN %
obviamente ¥ # Id.

Cifrar con este método seria sustituir cada palabra del mensaje por su
imagen en la permutacién 7.

Este sistema es monoalfabético y es extremadamente vulnerable a ataques
por analisis de frecuencias. Este sistema tiene el inconveniente de que si a
lo largo del mensaje M se repite, por ejemplo, la cadena el varias veces y
w(l) =ry m(e) = g entonces en el cifrado C' se repetira el mismo nimero de
veces la cadena rg, lo cual nos da un patrén de comportamiento del algoritmo
de cifrado.

3.1.2. Transposicién de orden d

Dado un entero positivo d dividimos el mensaje M en bloques de longitud
d. Entonces tomanos una permutacién 7 de {1,2,...,d} y aplicamos 7 a cada
bloque. Por ejemplo para d =5 y 7 la siguiente permutacion:

(12345
™\4132H5
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si tomamos el mensaje M = Un curso de criptografia. para codificarlo
hemos de dividir el mensaje en bloques de longitud 5:

M = Un culrso dle cri|ptogr|afia.
y en cada bloque aplicamos la permutacién 7, luego:
C = cU nul| rosd|rec i|gpotr|aaif. = cU nu rosdrec igpotraaif.

Para decodificar el mensaje unicamente tendremos que dividir C' en bloques

de longitud 5 y aplicar a cada bloque la permutacién inversa 7w

(12345
- \2 4315
Como C = cU nu| rosd|rec i|gpotr|aaif. entonces:

M = Un culrso d|e cri|ptogr|afia. = Un curso de criptografia.

Este método conserva la frecuencia de distribucion de los simbolos, pero des-
truye los patrones de repeticion que conservaba el método de simple sustitu-
cLon.

3.1.3. Vigenere

En este sistema la clave consiste en una serie de d letras. Se asignan
nimeros a las letras del abecedario, A = 0,...,7Z = 25. Se situa debajo del
mensaje el conjunto de d letras de forma repetida y se suman, olvidando los
espacios en blanco, modulo 26.

A=0,B=1,C=2D=3E=4F=5G=6H=71=38
J=9,K=10,L=11,M=12N=13,N=14,0 = 15,P = 16,Q = 17
R=18,S=19,T=20,U=21,V=22X=23Y =24,Z =25

Para el caso d = 3 y la secuencia AFG la clave sera:
K = AFGAFGAFGAFGAFGAFGAFG

Luego para cifrar el mensaje:

M = UNCURSODECRIPTOGRAFIA
K = AFCAFCAFCGAFCAFGAFGAFG
C = URIUXZUIKCXNPZUCGXGFNG
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3.1.4. El cifrador de César

Este sistema de cifrado lo utilizaba Julio César para enviar mensajes
secretos. Es un sistema muy sencillo.

1. Asignamos a cada letra un ntimero entre 0 y 25:

2. A cada letra del mensaje le sumamos 3 mod 26.

Para descifrar el mensaje lo unico que hay que hacer es restar 3 a cada letra
del mensaje cifrado.

3.2. Sistemas de Cifrado

A la hora de cifrar un mensaje se puede hacer de dos formas:
» Cifrando simbolo a simbolo.

= Cifrando por bloques de simbolos.

3.2.1. Cifrado en flujo

En este tipo de cifrado el mensaje se cifra simbolo a simbolo. Por ejemplo
el cifrado por simple sustitucién® es un cifrado en flujo, ya que permuta cada
simbolo, empezando por el primero y terminando por el ultimo, de uno en
uno.

3.2.2. Cifrado en bloque

En este tipo de cifrado se divide el mensaje en bloques de una determinada
longitud d y se va cifrando bloque a bloque. Por ejemplo el cifrado por una
transposicion de orden d, en la pagina 24, es un cifrado en bloque, ya que
divide el mensaje en bloques y cifra bloque a bloque.

! Apartado 3.1.1 en la pagina [24.
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3.3. Transformaciones Lineales

La idea bésica es dividir el mensaje en bloques de longitud d e identificar
cada bloque con un vector z de enteros con dimensién d y multiplicar dicho
vector por una matriz no singular? U. Este tipo de cifrado es un cifrado en
bloque.

El cifrado se llevaria a cabo de la siguiente manera:
U-x=vy

donde y es el texto cifrado. Para descifrar el mensaje y habra que multiplicarlo
por U1, existe al ser U una matriz no singular:

Ul y=ux

Para asegurarnos que todas las operaciones aritmeticas se realizan so-
bre un cuerpo haremos los calculos modulo un nimero primo. Es decir, si
hacemos los calculos modulo el nimero primo p, significa que estaremos tra-
bajando en el cuerpo finito de p elementos F,.

Normalmente consideraremos dos alfabetos:
» Un alfabeto de 29 simbolos® donde:
e Las letras A-Z estan representadas por los enteros comprendidos
entre 0 y 25, ambos inclusive.
e El espacio en blanco esté representado por 26.
e La coma esta representada por 27.

e El punto y final esta representado por 28.
» Un alfabeto alfa-numérico de 37 simbolos® donde:

e Los enteros 0-9 estan representados por ellos mismos.
e El espacio en blanco esta representado por 10.

e Las letras A-Z estan representadas por los enteros comprendidos
entre 11 y 36, ambos inclusive.

2No singular en el cuerpo en el que estemos trabajando, el cual serd un cuerpo finito.
3En la pagina [128.
4En la pagina [130.
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Ejemplo 3.1
Utilizando el alfabeto de 37 letras y con una longitud de bloque d = 3 queremos
cifrar el mensaje “PRUEBA” utilizando como clave la matriz:

5 0 3
U=\ 11 7 8
4 23 36

El mensaje sera:
M = PRUEBA =27 29 32 15 12 11

Luego para codificarlo:

5 0 3 27 15 231 108 9 34
1 7 8 -1 29 12 | = 756 337 16 4 | mod 37
4 23 36 32 11 1927 732 3 29

de donde tenemos que el mensaje cifrado serd:
C=916334429=9F3X4R

Para descifrar el mensaje tendremos que utilizar U™', es decir la inversa
de U. Como en este caso estamos utilizando un alfabeto de 37 simbolos su
wmversa, en Fsg7, serd:

32 2 1
U'l=[ 5 29 25
21 9 23
El mensaje descifrado:
32 2 1 9 34 323 1125 27 15
5 29 25 |-| 16 4 = | 584 1011 | = | 29 12 | mod 37
21 9 23 3 29 402 1417 32 11

C =2729 321512 11 = PRUEBA

Observacion: 3.3.1
En el ejemplo anterior hemos utilizado la matriz:

5 0 3
U=\ 11 7 8
4 23 36



3.3. TRANSFORMACIONES LINEALES 29

cuyos coeficientes estdan en Fs7, ya que estamos utilizando un alfabeto de 37
stmbolos. Su inversa en los niumeros reales, R, es:

68 69 =3
1015 1015 145
—52 24 -1
45 145 145
45 =23 L
203 203 29

Para calcular esta matriz en F3; tendremos que calcular los coeficientes en
dicho cuerpo:

68 = 31 mod 37| 69 = 32 mod 37| -3 = 34 mod 37
-52 = 22 mod 37 24 = 24 mod 37| -1 = 36 mod 37
45 = &8 mod 37| -23 = 14 mod 37 1 = 1 mod 37
1015 = 16 mod 37| 145 = 34 mod 371203 = 18 mod 37
29 = 29 mod 37
Calculemos los inversos en Fsy:
10151 = 7 en Fg;|14570 = 12 en Ty
20371 = 35 en F4; (2970 = 23 en Fsy;

Los coeficientes de U~ en Fs; son:

% = 31-7enF3; =217 = 32 mod 37
% = 32-Ten Fs;, =224 =2 mod 37

I_T?; = 34-12 en F3; =408 = 1 mod 37
IT552 = 22-12 en F3; = 264 = 5 mod 37
% = 24-12 en F37; = 288 = 29 mod 37
% = 36-12 en F3; = 432 = 25 mod 37
2%53 = 8:35 en F3; =280 = 21 mod 37
;TQ:? = 14-35 en F3; =490 = 9 mod 37

1

% 1-23 en Fg; = 23 = 23 mod 37
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Luego la matriz inversa de U, U™!, en F3; es:

32 2 1
U'l=| 5 29 25
21 9 23

3.4. Transformaciones Afines

Este tipo de transformacién es muy similar a la anterior, razén por la
cual no la explicaremos con mucho detalle. Se trata de dividir el mensaje en
bloque y cifrarlo con una aplicacién del tipo:

T(u)=A-u+ B

donde A es una matriz, de orden m x m, invertible en Z/n, n es la cantidad
de simbolos que tiene nuestro alfabeto, y B un vector de longitud m. En
este caso cifraremos el mensaje en bloques de m letras. Sean {u;} el mensaje
dividido en bloques de m letras, entonces para encriptar el mensaje haremos:

T(u)=A u+B=c¢

donde ¢; es el el bloque u; encriptado. Para desencriptar ¢; bastara con de-
spejar u; de la ecuacion anterior:

UZ‘:Ail‘(C’L’—B):Ail‘CZ’—Ail'B

Podemos despejar ya que A es invertible en Z/n.



Capitulo 4

Complejidad Computacional

Para cifrar mensajes necesitamos la existencia de una funcién e(M, K) la
cual cifrard el mensaje M utilizando la clave K, e(M, K) = C'. Una vez cifrado
el mensaje M es necesaria una funcién d(C, K) la cual descifrard el mensaje
cifrado C con la clave K, d(C,K) = M.

La existencia de la funcién inversa de la funcién e, es decir la funcién d,
implica que cualquiera que conozca dicha funcién pueda descifrar los men-
sajes cifrados.

Para que un sistema criptografico sea seguro sera necesario que el calculo
de la funcién d sea dificil, es decir, que tenga un alto coste computacional.
Cuanto mas dificil sea evaluar la funcién d mas seguro sera el sistema crip-
tografico ya que requerird una cantidad mayor de tiempo el descifrar un
mensaje cifrado.

Es 16gico pensar que si evaluar d requiere de un alto coste computacional
no sélo sera un impedimento para aquellas personas ajenas al emisor y re-
ceptor del mensaje, sino que también lo sera para el receptor del mensaje, y
en principio asi es. Este problema lo trataremos mas adelante.
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4.1. Como calcular el Coste Computacional

Podemos definir el coste computacional como el tiempo que se necesita
para realizar alguna tarea en un ordenador. Obviamente este tiempo depen-
derd del ordenador que estemos utilizando y de las operaciones que necesita
hacer el ordenador para realizar la tarea. Obviamente en un ordenador no se
tarda el mismo tiempo en sumar dos enteros que en multiplicarlos, dividirlos
o realizar una exponenciacion.

El coste computacional no sélo depende del ntimero de operaciones a rea-
lizar, sino que ademas depende el tiempo necesario para realizar cada una de
ellas.

Entenderemos por coste computacional:

= A una funcién que depende del tamano de la entrada, habitualmente
denotada como n.

= Para un tamano dado n entenderemos por coste computacional el peor
de todos los casos posibles.

4.1.1. Operaciones a nivel de “bits”

Cualquier nimero con el que opere un ordenador estard en formato bi-
nario, es decir expresado en base dos. Por lo tanto para calcular el coste
computacional de una operacion calcularemos el niimero de operaciones que
son necesarias, a nivel de “bits”, para resolverla.

“Bit” es la abreviatura, en inglés, de “binary digit”. Sea n € Z un ntimero,
entonces su expresion en binario sera:

r

ApQr_1 ...0100 = Z a;-2"=n  donde los a; € {0,1}

=0

los a; son los bits de n expresado en binario. Tenemos que:

logn] 1

r=[logyn|+1= [logZ

donde [log, n| es el menor entero mayor que log, n.
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Supongamos que tenemos dos numeros a,b € Z y que ambos nimeros
tienen & bits de longitud®. Sean sus expresiones en binario las siguientes:

Qpdr—1...010¢

b = brbr—1...b1bg

vamos a determinar el niimero de operaciones necesarias para sumar ambos
numeros, para ello veamos un ejemplo de la suma de dos ntimeros, en binario:

) [
—l o =
= o O
O| = =

_I_
1
Figura 4.1: Suma de dos nimeros en binario.

Luego para sumar dos numeros de k bits necesitaremos realizar 2 - k opera-
ciones.

De igual forma se puede ver que multiplicar dos entereros de m y n bits
necesita m - n operaciones.

Ejemplo 4.1 (NdAmero de operaciones para calcular n!)

Sea n un numero entero cuya expresion en binario requiere k bits, a lo sumo.
Como el numero de bits del producto de dos enteros es menor o igual que la
suma de las longitudes de dichos enteros tendremos entonces que el niumero
de bits de n! serd menor o igual que k - n.

De la definicion de n! se tiene que:
nl=n-(n—1)-...-2
luego serd mecesario realizar n — 2 productos para calcular n!.

El procedimiento para calcular n! serda multiplicar j! por j 4+ 1, donde
j=2....n—1

'En el caso de no tener la misma longitud bastard con rellenar con ceros, por la izquierda
el més pequeno de ellos.
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Como 2 < 57 < n — 1 tendremos que j tendrda k bits a lo sumo, mientras
que j! tendrda n - k bits a lo sumo. Como multiplicar un nimero de k bits
por otro de n - k bits requiere n - k? operaciones tendremos que el calculo de
4!+ (j +1) requiere n - k* operaciones, y dado que para calcular n! necesitamos
hacer n — 2 multiplicaciones del tipo j!- (j 4+ 1) tendremos que el niimero de
operaciones sera:

(n—2)-n-k*

Como n tiene k bits tendremos que:
k= [logyn] +1
Luego el nimero de operaciones necesarias para calcular n! sera:
(n—2)-n- ([logyn] +1)° (4.1)

Podemos suponer que el ntiimero de operaciones es proporcional a n?- [log 2n]2
ya que si desarrollamos (4.1) vemos que el termino que mds aporta a la suma,
a medida que crece n, es:

n? - [log 2n]*

diremos entonces que el ntimero de operaciones es del orden de n? - [log 2n]2
y lo denotaremos como:
O(n? - [log 2n]*)

4.2. Tiempo Polinomial

Sea A un algoritmo. Diremos que tiene una complejidad de tipo polino-
mial si existe algiin polinomio p(x) tal que:

ta(n) <p(n)

donde t4(n) denota el méximo tiempo que necesita el algoritmo A sobre to-
das las entradas de tamano n.

Diremos que un problema se puede resolver en tiempo polinomial si existe
algin algoritmo que lo resuelve y dicho algoritmo tiene una complejidad de
tipo polinomial, en este caso diremos que es un problema de clase P.

Esta definicién de tiempo polinomial no es muy rigurosa, daremos una
definicién mas rigurosa utilizando méaquinas de Turing.
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4.2.1. Maquinas de Turing y el problema P

Utilizando las maquinas de Turing podemos dar una definiciéon mas rig-
urosa del problema P que la que hemos dado anteriormente.

Sea Y un alfabeto y denotemos por X" al conjunto de todas las cadenas
finitas sobre el alfabeto .

Sea M una méquina de Turing que para sea cual sea el elemento z € ¥
que utilizemos como entrada de dicha maquina. Entonces el coste computa-
cional de M vendra dado por la funcién:

tn:Z — 17
definida de la siguiente manera:

tau(n) = ‘m|éx {tconzeX}
donde t es el tiempo que tarda M en parar utilizando como entrada z, cadena
finita de longitud n.

Diremos que una funcién f tiene una complejidad de tipo polinomial si f
es computable Turing? y existe algin polinomio p(x) tal que t5(n) < p(n)
para todo n.

4.2.2. Problemas de tipo P

Todos aquellos problemas de tipo P son realizables, por un ordenador, en
tiempo “razonable”. Con esto queremos decir que utilizando toda la poten-
cia computacional disponible en el momento se puede realizar el algoritmo,
aunque el tiempo que nos lleve para ello sea de varios meses o anos.

Si el algoritmo para descifrar una clave criptografica es de tiempo poli-
nomial, es un problema de tipo P, dicho sistema no sera seguro ya que es
posible romperlo en un tiempo determinado.

Consideraremos que un sistema criptografico es “seguro” si el algoritmo
para romper dicho sistema es un algoritmo de tiempo exponencial, es decir,
el tiempo necesario para romperlo aumenta de forma exponencial.

2Existe una maquina de Turing, M, que realiza f.
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Capitulo 5

Algoritmos Simétricos

Los algoritmos simétricos son algoritmos de cifrado en los que tanto el
emisor como el receptor han de conocer las claves para cifrar y descifrar, es
decir, tanto emisor como receptor utilizan la misma clave para cifrar y de-
scifrar. Este método posee una desventaja, y es que se deben transmitir las
claves por un canal seguro, algo muy dificil de asegurar.

Los algoritmos que hemos visto hasta aqui son todos algoritmos simétricos.

5.1. Sistemas de Encriptacién con Estructura
de Grupo

Una cosa a tener en cuenta en los sistemas de encriptaciéon es si poseen o
no estructura de grupo.

Definicién 5.1 (Estructura de grupo para sistemas de Encriptacién)
Se dice que un sistema de encriptacion posee estructura de grupo si se cumple
que:

VKl,KQ 3 Kg tal que EK2(EK1(M)) :EK3(M)

es decir, st hacemos dos cifrados encadenados con las claves K1 y K,, existe
una clave K3 que realiza la misma transformacion.

Es interesante que un algoritmo criptografico, sea simétrico o no, no posea
estructura de grupo, ya que si ciframos un mensaje con una clave K7 y luego
ciframos el resultado con otra clave Ks, es como si hubieramos empleado
una clave de longitud doble, aumentando la seguridad del sistema. Si por el
contrario el sistema criptografico posee estructura de grupo y realizamos el
mismo proceso no hubieramos adelantado nada, ya que como posee estructura

39
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de grupo lo que hemos hecho es equivalente a cifrar el mensaje con una cierta
clave K3, una sola vez.

5.2. El Algoritmo DES

El algoritmo DES es al algoritmo simétrico més utilizado, su nombre
proviene de “Data Encryption Standard”. Este algoritmo fue presentado por
IBM en el atio 1.975 y fue adoptado como estandar federal en los Estados
Unidos a principios de 1.977.

5.3. Descripcién del DES

Este sistema cifra bloques de 64 bits con una clave de 64 bits, donde hay
8 bits de paridad, el ultimo bit de cada byte es de paridad, con lo cual al
clave es una clave de 56 bits.

Dado que la clave es de 56 bits tendremos que existen 2°¢ posibles claves
para este algoritmo.

De la clave inicial K se extraen 16 subclaves K;, de 48 bits cada una.

Tenemos 16 “dispositivos”, a los que llamaremos SBBY, los cuales requieren
como entrada un bloque de 64 bits y una subclave K; de 48 bits, para pro-
ducir como salida un bloque de 64 bits.

El algoritmo es el siguiente:

1. Se aplica una permutacién inicial, IP, a cada bloque de 64 bits. Esto
produce una salida Bj, donde B; es el transformado del j-esimo bloque
de 64 bits por IP, de 64 bits.

2. Pasamos B; por el primer SBB, la salida la pasamos por el segundo

SBB y asi sucesivamente con los 16 SBB. La clave que utiliza el i-esimo
SBB es la subclave K;.

3. A la salida del dltimo SBB le aplicamos la permutacién IP~!. Con lo
cual obtenemos el texto cifrado.

!Standard Building Block, constructor estdndar de bloques.
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5.4. Encriptacion con DES

El SBB es un “dispositivo” que toma como entrada dos bloques, uno de
ellos de 64 bits y el otro de 48 bits.

Sea B = (bgs, ..., bo) el primer bloque y B = (b, ..., b)) la salida pro-
ducida por el SBB. Vamos a utilizar la siguiente notacion:

L (g3, - - -, b32)
R = (bs1,...,bp)
L' = (bsss---,b5)
R = (by,...,bp)

5.4.1. Procedimiento para obtener L'

El procedimiento para obtener L’ es muy sencillo basta con tomar L' = R.

5.4.2. Procedimiento para obtener R’
El procedimiento para obtener R’ es algo méas complicado:
R' =L+ f(K;,R)
donde la “suma” es en Fy. La funcién f(k;, R) se define de la siguiente manera:

1. Se aplica una permutacion de expansién, a la que llamaremos FE, al
bloque de 32 bits R para transformarlo en un bloque de 48 bits. De-
notemos a esta operacién como F(R)

2. A continuacién sumamos en binario E(R) con la subclave K;:

E(R) + K;

3. Aplicamos la permutaciéon P, la cual transforma un bloque de 48 bits
en otro de 32 a la suma anterior:

P(E(R) + K))

4. Sumamos, en binario, este resultado con R:

R+ P(E(R) + K;)
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Luego tendremos que:

de donde:

del funcionamiento del DES.

f(Ki, R) = R+ P(E(R) + K;)

R =L+ f(K;,R)=L+[R+ P(E(R) + K;)]
En las figuras 5.1 y 5.2 podemos ver un esquema del dispositivo SBB y

K;
L L
32 bits

48 bit 32 Dits

10S /
R (D i e R
32 bits O\ N
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64
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32

bits
32
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Figura 5.1: Dispositivo SBB.
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Figura 5.2: Encriptacion con DES.
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5.5. Desencriptacién con DES

Una vez tenemos un mensaje encriptado con DES el procedimiento para
descifrarlo se realiza con el mismo algoritmo de encriptacién, pero usando las
llaves en orden inverso.

Supongamos que hemos encriptado un bloque de 64 bits con DES. De-
notemos por:

L = (bﬁg,...,bgg)
R - (b31,...,b0)

las partes izquierda y derecha del bloque antes de la encriptacion, y por:
L' = (s, )
R = (Vy,...,b)

las partes izquierda y derecha del bloque encriptado. Por el procedimiento
de encriptacion sabemos que:

L' = R
R = L+ f(K,R)

despejando R y L, que son las partes que forman el mensaje original, tenemos
que:

R =L
L = R - f(K,R)=R - f(K,L

con lo que obtenemos los bloques del mensaje original.

5.6. Debilidad de las claves en el DES

Este algoritmo presenta algunas claves débiles. En general todos aquellos
valores de la llave que conducen a una secuencia inadecuada de las subclaves
K; seran poco recomendables. Podemos distinguir los siguientes casos:

Claves débiles Son aquellas claves K que generan un conjunto de dieciséis
subclaves K; iguales entre si y que verifican:

Ex(Ex(M)) =M

es decir, encriptando un mensaje dos veces con la misma clave obte-
nemos el mensaje original. El procedimiento de encriptacién, con esta
clave, es una involucién.
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Claves semidébiles Son aquellas claves K que generan dos posibles valores
para las dieciséis subclaves K;, repitiendose ocho veces cada posible
valor.

El nimero de claves de este tipo es tan pequeno, en comparacion con el
nimero total de claves para el DES, que este problema no deberia suponer
motivo de preocupacion.
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5.7. Variantes del DES

A mediados de Julio de 1.998, una empresa sin animo de lucro, llamada
EFF?, logré construir una méaquina capaz de desencriptar un mensaje encrip-
tado con DES en menos de tres dias. Curiosamente, pocas semanas antes,
un alto cargo de la NSA habia declarado que dicho algoritmo seguia siendo
seguro, y que descifrar un mensaje resultaba aun excesivamente costoso, in-
cluso para organizaciones gubernamentales. DES-Cracker costé menos de 40
millones de pesetas.

A pesar de este hecho, DES sigue siendo ampliamente utilizado en multi-
tud de aplicaciones, como por ejemplo en las transacciones de los cajeros au-
tomaticos. De todas formas, el problema real de DES no radica en su diseno,
sino en que emplea una clave demasiado corta, 56 bits, lo cual hace que con
el avance actual de los ordenadores los ataques por fuerza bruta comiencen
a ser las opciones mas realistas. Mucha gente se resiste a abandonar este
algoritmo, precisamente porque ha sido capaz de sobrevivir durante veinte
anos sin mostrar ninguna debilidad en su diseno, y prefieren proponer va-
riantes que, de un lado evitarian el riesgo de tener que confiar en algoritmos
nuevos, y de otro permitirian aprovechar gran parte de las implementaciones
por hardware existentes de DES.

Algunas de las variantes del DES més utilizadas son las siguientes:

5.7.1. DES Multiple

Consiste en aplicar varias veces el algoritmo DES, con diferentes claves,
al mensaje original. Se puede hacer ya que DES no presenta estructura de
grupo®. El més utilizado es el llamado Triple-DES:

C= Ex, (DKz (EKI (M)))
El procedimiento es el siguiente:

1. Encriptamos con la clave Kj.
2. Desencriptamos con la clave K.

3. Volvemos a encriptar con la clave Kj.

La clave resultante es la concatenacion de las claves K7 y K5, con una longitud
total de 112 bits.

2Electronic Frontier Foundation.
3Apartado 5.1 en la pagina [39.
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5.7.2. DES con Subclaves Independientes

Consiste en emplear subclaves diferentes para cada una de las dieciséis
rondas de DES. Puesto que estas subclaves son de 48 bits, la clave resultante
tendria 768 bits en total.

Empleando una técnica conocida como “criptoandlisis diferencial” esta
variante podia ser rota con 2! textos planos escogidos, por lo que en la
préactica no presenta un avance sustancial sobre el DES estandar.

5.7.3. DES Generalizado

Esta variante emplea n trozos de 32 bits en cada ronda en lugar de dos, por
lo que aumentamos tanto la longitud de la clave como el tamano de mensaje
que se puede codificar, manteniendo sin embargo el orden de complejidad
del algoritmo. Se ha demostrado sin embargo que no sélo se gana poco en
seguridad, sino que en muchos casos incluso se pierde.
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Capitulo 6

Los Numeros Primos

La criptografia moderna se apoya en los ntimeros primos.

Definicién 6.1 (Niumeros primos)

Sea a € 7 diremos que es un numero primo cuando no pueda ser dividido,
de forma entera, por ningun otro numero entero salvo por el mismo o por la
unidad.

Dados dos nimeros cualesquiera diremos que son primos entre si cuando
su M.C.D. sea la unidad.

6.1. Infinitud de los Numeros Primos

Las claves para el cifrado mediante metodos criptograficos se basan en
la factorizaciéon de nimeros primos. Si la cantidad de ntimeros primos fuera
finita podria suponer un problema a la hora de elegir claves “seguras”. La
cantidad de numeros primos es infinita, es decir, dado un ntimero primo
cualquiera siempre existird otro nimero primo mayor que él, luego siempre
existirdn infinitos nimeros primos mayores que uno dado.

49
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Teorema 6.1 (Euclides)
Hay infinitos niumeros primos.

Demostracion:
Supongamos que existe un nimero finito de niimeros primos:

b1,P2,---,Pn (61)

Consideremos el nimero natural m = (p; - p2 - ... p,) + 1. Por el teorema
6.3 admitira una descomposicion en nimeros primos, luego sera multiplo de,
al menos, un nimero primo. Este nimero primo sera distinto a cualquiera
de los nimeros primos de (6.1) ya que al dividir m por p; para i =1,...,n
el resto es uno. Luego existe, al menos, un nimero primo que no esta en (6.1).

Si anadimos este numero primo a la lista de nimeros primos y repetimos
el proceso volveremos a encontrar otro niimero primo que no habiamos con-
siderado. Podemos repetir este proceso de forma infinita y siempre encontrari-
amos un nuimero primo que no hubieramos considerado, lo que demuestra la
infinitud de los niimeros primos.

La demostracion anterior estd incluida en “Los Flementos” de “Fuclides” y
como se puede apreciar es una demostracién simple e ingeniosa.

6.2. Distribucion de los Numeros Primos

Hemos visto en la seccion anterior que existen infinitos niimeros primos,
pero la forma en la que se distribuyen entre los niimeros enteros es un mis-
terio.

Un ndmero es primo cuando no es divisible por ningtin ntimero, excepto
por él y la unidad. Cuanto mayor es un nimero mas condiciones tiene que
verificar para ser primo, ya que no puede ser divisible por una mayor canti-
dad de nimeros.

Para poder comprender la dificultad de establecer una regla en la distribu-
cién de los niimeros primos veremos que dado un nimero natural cualquiera,
n € N, siempre podremos encontrar n niimeros consecutivos no primos.

Fijemos un nimero cualquiera n € Ny a continuacién consideremos todos
los ntimeros enteros comprendidos entre (n + 1)! + 2y (n+ 1)! + (n + 1),
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todos estos numeros son compuestos, es decir, ninguno de ellos es primo.
Cualquiera de estos ntimeros es de la forma (n+1)!+4, donde 2 < i < n+1.
Tendremos entonces que:

m+)+i=mn+1)n-n—1)-...-3-2-1+1

y como 0 < i < n+1 tendremos que ¢ divide a los dos sumandos de (n+1)!+i
y como ¢ es distinto de 1 y de (n 4 1)! 4+ i tendremos que (n + 1)! 4+ i no es
un numero primo.

Con este método podremos encontrar tantos nimeros compuestos conse-
cutivos como queramos, por ejemplo, sabemos que los 100,000,000 de niimeros
enteros comprendidos entre 100,000,001!+2 y 100,000,001!+ 100,000,001 son
compuestos.

Esto induce a pensar que despues de 100,000,001! + 100,000,001 no exis-
ten nimeros primos, pero como hemos visto en el apartado anterior existen
infinitos niimeros primos, luego después de dicho niimero podemos encontrar
nimeros primos.

La busqueda de nimeros primos grandes, en la que se basa la criptografia
de clave publica, es un problema de dificil solucién, en lo que a coste computa-
cional se refiere, por eso en la practica se utilizan algoritmos probabilisticos
para la busqueda de nimeros primos. Este tipo de algoritmos no nos asegu-
ran la primalidad de un determinado ntimero, unicamente nos aseguran que
un determinado nimero es primo con una probabilidad muy altal.

El siguiente teorema nos da una idea de como estan distribuidos los
nimeros primos.

Teorema 6.2 (Teorema de los niimeros primos)
Sea la funcion m(x) = nameros primos menores o iguales que x. Tenemos
que:

cuando ¥ — 0.

L Aunque la probabilidad es alta existe la posibilidad de que dicho ntimero no sea primo.
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6.3. Factorizacion de Numeros Enteros

Proposicién 6.1
Fijados b, c € Z existen xq,yo € Z tales que:

M.C.D (b,¢) = (b,c) =b-xo+c-yo

Demostracion:
Consideremos el menor entero positivo, [, del siguiente conjunto:

C={b-x+c-yconz,yeZ}
luego [ sera de la forma | =b- xg + ¢ - yo.
Si [ no divide a b entonces existiran ¢, r tales que:
b=1l-qg+7r con0<r<l|
por el algoritmo de Euclides para la divisién entera. Luego:
r=b—q-l=b—q-(b-zo+c-yo)=b- (L —q-z0) +c(=q" %)

de donde se deduce que r € C y como r es positivo y menor que [ llegamos
a contradiccion, ya que [ es el menor entero positivo de C, luego [ divide a b.
Por el mismo motivo tendremos que [ divide a c. Luego [ dividird a (b, c).

Por definicion de M.C.D. tendremos que (b,c) divide a b y a ¢, luego en
particular dividira a b - xg + ¢ - yo, lo que demuestra:

l=b-xg+c-yo=(bc)
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Lema 6.1 (Lema de Euclides)
St un numero primo divide a un producto de numeros enteros, entonces divide
a algun factor.

Demostracién:
Sea p € N un numero primo tal que divide, de forma entera, a a-ny-...-ng,
cona,ny,...,ns € N. Comoni-...-ng € Nllamando b = n;-...-n, tendremos

que p divide a a - b, con lo cual reducimos el lema al caso en que un niimero
primo divide al producto de dos enteros.

Si p no divide a a entonces (p,a) = 1y por la proposicién 6.1 tendremos
que existen xg,yo € Z tales que:

l=p-zo+a-yo
multiplicando por b en esta igualdad tendremos:
b=(b-p)-xo+ (b-a)-yo
p divide a (b - p) - zg, y p también divide a (b- a) - yo ya que por hipétesis:
a-b=p-n nei

luego p divide a b ya que divide a los dos sumandos en los que descompone
b.
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Teorema 6.3 (Teorema fundamental de la Aritmética)
Todo niumero natural mayor que la unidad es producto de nimeros primos.
Esta descomposicion es unica salvo el orden de los factores.

Demostracion:

La demostracion la haremos por induccién. Para n = 2 el teorema es cierto.
Supongamos ahora el teorema cierto hasta m y veamos que, en efecto, el
teorema se verifica para m + 1.

En el caso de que m + 1 sea un ntimero primo hemos terminado. Supon-
gamos que m + 1 no es un ndmero primo, en ese caso m + 1 tendrd dos
divisores, al menos, distintos de 1 y m + 1.

m+1=a;-a l<aj,aa<m+1 ar,as €N

Por hipétesis de induccién tendremos que a; y as descomponen en producto
de nimeros primos por ser menores que m + 1:

ap = pite.ooprm
! ls
ay = q'-...-q;
con{p1,...,Pr,q1,-..,qs} numeros primos y {ny,...,n,, ly, -, l;} € N. Luego
tendremos:
m—l—lzal-agzp’fl-...-pr-qlll-...-qif

es decir m + 1 descompone en producto de niimeros primos.

Supongamos que un numero admite dos descomposiciones, distintas, en
producto de nimeros primos:

— 1 ()
n — pl '...'p,r,r

. mi m
n o= q ‘..."q;°

reordenando si hiciera falta podemos suponer que p; < ps < ... < p, ¥y que
g1 < @2 < ... < qs, en estos casos diremos que la descomposicion es normal.
Tendremos que p; divide a qlf -...-q¢% y por el Lema de Euclides p; divide
a alguno de los g;, pero como los ¢; son primos entonces p; ha de ser uno de
los gj. De la misma forma cada ¢; es uno de los p;. Luego r = s y como las
descomposiciones son normales entonces tendremos que p; = g; para todo %.
Luego tenemos que:

— 1 7
n = pP '...-prr

— mi m
n — pl '...'p,’,s
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Supongamos que n; > m; entonces tendremos:

. .ni T—1 Nn;—M; 41 Ny M1 mi—1 Mi41 My
n=py - Pix "Pi cPiyr P =D DPicn P - Dyl
luego p; divide a pi™ - ... p"7' - pift - ... - p, lo cual es imposible al

ser los p; nimeros primos. Entonces ha de ser n; < m; y razonando de la
misma manera obtendremos que n; no puede ser menor que m; luego la unica
posibilidad es que n; = m; para todo 1.

6.4. Diferentes clases de Numeros Primos

Los nuimeros primos los podemos clasificar en varios tipos. Algunos de
estos tipos son:

6.4.1. Numeros primos de Fermat

Estos nimeros reciben su nombre en honor de “Pierre de Fermat”, que
fue su descubridor. Estos niimeros primos tienen la propiedad de ser de la
forma:

p=2%4+1 n €N

Los tnicos ntimeros primos de Fermat conocidos son:
3 =241 n=0

5 = 2241 a=1

17 = 2% +1  n=2

257 = 2241 n=3

65537 = 22 +1 n=4

Como curiosidad sobre estos niimeros podemos citar que el matematico “Clarl
Friedrich Gauss” caracterizo los poligonos regulares que podian ser construi-
dos usando tan soélo regla y compés. Estos poligonos son aquellos que el
nimero de sus lados es una potencia de dos o bien una potencia de dos
multiplicada por uno o mas primos de Fermat impares y distintos.

6.4.2. Numeros primos gemelos

Son numeros primos cuya diferencia es dos. Los siguientes pares son
nimeros primos gemelos:

{3,5}, {5, 7}, {11,13}, {17,19}
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6.4.3. Numeros primos de Mersenne

Los niimeros de Mersenne son nuimeros enteros de la forma 2" — 1, con n
un entero positivo. Si el nimero 2" — 1 es un ntimero primo entonces n es un
nimero primo.

Luego llamaremos ntimeros primos de Mersenne a todos aquellos niimeros
primos que sean de la forma 2P — 1, donde p es un nimero primo, y a dichos
numeros los denotaremos como M,,. En la actualidad no se sabe si existe o
no una infinidad de ntimeros de Mersenne primos.

6.4.4. Numeros primos fuertes

La criptografia moderna se basa en la factorizacién de un ntimero n en
nimeros primos. Normalmente n = p - ¢, con p y ¢ nimeros primos. Para
poder cifrar y descifrar es necesario conocer la factorizacién en niimeros pri-
mos de n. Dado que n es un nimero grande dicha factorizacion es una tarea
complicada. Podemos imponer una serie de condiciones adicionales a p y ¢
para dificultar aun maés la factorizacién de n.

Diremos que dos ntimeros primos p y ¢ son primos fuertes si:
1. El maximo comun divisor de p — 1y ¢ — 1 debe ser pequeno.
2. p—1y q—1 deben tener algin factor primo grande p' y ¢'.
3. Tanto p’ — 1 como ¢’ — 1 deben tener factores primos grandes.
4. Tanto p’ + 1 como ¢’ + 1 deben tener factores primos grandes.

Las dos primeras condiciones se cumplen si tanto (p — 1)/2 como (¢ — 1)/2
son nuimeros primos.



Capitulo 7

Factorizacion y primalidad

La criptografia de clave ptiblica se basa en la factorizacion de niimeros pri-
mos. Para romper un sistema criptografico de este tipo es necesario ser capaz
de encontrar la descomposiciéon de un nimero “grande” en factores primos.
Los ntmeros utilizados en estos sistemas suelen ser producto de dos ntimeros
primos de més de cien digitos. Encontrar la factorizacién de niimeros de este
tipo es una tarea que requiere mucho tiempo. Es por este motivo que este
tipo de sistemas criptograficos gozan de “gran” seguridad.

7.1. EIl Problema de la Factorizacion

El problema de factorizar un niimero entero en factores primos es un pro-
blema para el que no se han encontrado, todavia, algoritmos eficientes. La
factorizacion de ntimeros requieren de bastante tiempo de computo.

Para factorizar un niimero en factores primos podemos dividir un niimero
n por todos los primos anteriores a +/n, pero para enteros de méas de 15
cifras los resultados son insatisfactorios, desde el punto de vista del tiempo
de computo.
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En el ano 1,975 un ingeniero inglés, “John Pollard” cre6 un método igual
de simple, pero mucho mas rapido que permite factorizar nimeros de hasta
25 cifras sin demasiadas dificultades. Desgraciadamente este método es inefi-
ciente cuando los niimeros tienen mas de 30 cifras. Investigaciones posteriores
han dado origen a otros muchos algoritmos (método “rho” de Pollard, méto-
do p — 1 de Pollard, criba cuadratica de Pomerance, método de las curvas
elipticas de Lenstra, criba algebraica de Pollard"). Las técnicas son cada vez
mas eficaces y permiten factorizar cada vez nimeros mayores, por supuesto
también influye el progreso de los ordenadores.

Las técnicas de factorizaciéon no han alcanzado la eficacia que se tiene para
los test de primalidad®. En el afio 1,995 era posible factorizar un niimero de
90 cifras, utilizando sélo un potente microordenador, en unas pocas semanas.
En el ano 1,994, gracias a miles de ordenadores interconectados a través de
internet, un grupo de matematicos consiguié factorizar un nimero de 129
cifras.

Para los expertos en teoria de niimeros la factorizacién de niimeros “grandes”
constituye un importante reto de tipo practico.

7.2. Algoritmos

Los algoritmos que vamos a ver en este apartado son algoritmos muy
bésicos y no son utilizados en la practica por ser algoritmos muy lentos, ya
que en la practica se utilizan ntimeros primos de mas de 100 cifras y no es
razonable intentar comprobar la primalidad de uno de estos numeros con
los siguientes algoritmos. De todas formas estos algoritmos nos permitiran
comprobar que la busqueda de algoritmos para determinar la primalidad de
nimeros “grandes” no es una tarea sencilla.

IEste tltimo es el més potente de todos.
2Pruebas para comprobar si un nimero es primo o no.
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7.2.1. La criba de Erastotenes

Erastotenes fue un sabio Griego que vivié en el siglo III antes de nuestra
era y dio un método para el calculo de nimeros primos. Dicho método se
conoce como la criba de Erastétenes.

La criba de Erastotenes es un método elemental para encontrar los niimeros
primos que existen hasta un determinado valor entero. Por ejemplo, supon-
gamos que queremos calcular todos los nimeros primos comprendidos entre
el 2 y el 100. Primero tacharemos todos los multiplos de 2, luego tacharemos
todos los multiplos del siguiente niimero que no este tachado, a continuacion
tacharemos todos los multiplos del siguiente ntimero no tachado y asi suce-
sivamente. Cuando hayamos terminado con todos los nimeros entre el 2 y el
100 los nimeros no tachados serdn los niimeros primos comprendidos entre
el 1y el 100.

Este método es util para encontrar nimeros primos pequenos, pero para
numeros primos grandes es un método totalmente ineficiente.

7.2.2. Algoritmo de fuerza bruta

Un ndmero es primo si y sélo si los unicos numeros que lo dividen son
¢l mismo y la unidad. Luego dado un ntimero si lo dividimos entre todos los
nimeros menores que ¢l y distintos de la unidad y ninguno de ellos lo divide
diremos que el niimero es primo.

Como todos los niimeros pares son divisibles por dos tendremos que ningtn
nimero par, a excepcién del dos, es primo. Luego podemos eliminar los
nimeros pares y buscar nimeros primos entre los niimeros impares.

Para calcular si un nimero es primo o no con este método tendremos
que dividirlo entre todos los niimeros enteros, menores, positivos, no nulos y
distintos de la unidad, comprobar los restos y si ningtin resto es cero entonces
dicho nimero es un nimero primo.

A este algoritmo nos referiremos como algoritmo I.
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7.2.3. Algoritmo II

Si utilizamos los algoritmos anteriores para calcular niimeros primos, por
ejemplo los 10.000, 25.000, 100.000, ... primeros nimeros primos veremos
que a medida que aumentamos el niimero de primos que queremos calcular
el tiempo de computo se dispara.

Para obtener un nuevo algoritmo de calculo, més rapido, podemos utilizar
la, descomposicion de un ntmero en niimeros primos:

= Todo nimero entero descompone en producto de niimeros primos. Para
todo n € N se tiene:

— 7
n=mp -...'prT

donde n; € N para ¢ = 1,...,7, p; € N son primos para todo j y
1 <p; <nparaj=1,...,r. Esta descomposicién es tnica salvo el
orden.

Sea n € N un numero cualquiera. Supongamos que queremos ver si es
primo o no. En el caso de que no sea primo tendremos que existe m € N tal
que 1 <m < ny verificando n =m - d.

Sean = pi"-...-pTs, como m divide a n se tiene que cualquier nimero que
divida a m dividird a n, en particular los factores primos de m {pi,...,ps}.
Esto se deduce del hecho de que al dividir m a n tenemos que n es un multi-
plo de m.

Este hecho nos permite simplificar los calculos para determinar si un
nimero no es primo, en lugar de dividir un nimero por todos los anteriores
tendremos que dividirlo por unicamente por los primos anteriores a él.

Por ejemplo para determinar si 100 es un nimero primo:

= Dividiendo por todos los anteriores a 100 tendriamos que dividir por
98 nimeros.

= Dividiendo por los primos anteriores a 100 tendriamos que dividir por
25 numeros.

Realmente no tendriamos que dividir por todos esos nimeros, ya que bastaria
con encontrar un numero que dividiera a 100, en este caso es facil 2, para
determinar que no es primo.
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Para determinar si un niimero es primo si que tendriamos que dividir por
todos los numeros anteriores, pero si un nimero no es divisible, de forma
entera, por todos los primos anteriores a él podemos afirmar con toda seguri-
dad que es primo.

Por ejemplo para determinar que 287.117 es primo:

= Dividiendo por todos los anteriores a 287.117 tendriamos que dividir
por 287.115 nimeros.

= Dividiendo por todos los primos anteriores a 287.117 tendriamos que
dividir por 24.999 niimeros.

Como se puede ver con este método se reduce considerablemente el tiempo
necesario para determinar si un nimero es primo o no.

7.2.4.

Para comparar los diferentes algoritmos se han creado varios programas,
en lenguaje C, que piden al usuario la cantidad de niimeros primos. El pro-
grama buscard los 25.000, por ejemplo, primeros niimeros primos. En todos
los algoritmos se buscan nimeros primos entre los nimeros impares, a ex-
cepcion del ntimero dos.

Comparacion de los algoritmos

Los calculos que muestra la tabla 7.1 se han realizado en un Pentium 166.

El 10.000 ntimero primo es: 104.729
El 25.000 ntimero primo es: 287.117
El 35.000 niimero primo es: 414.977
El 45.000 ntimero primo es: 545.747
El 55.000 ntimero primo es: 679.277

Cantidad | Algoritmo I | Algoritmo II
10,000 | Oh 2m48s |0h Om 16 s
25,000 [0h19m17s|0h 1m43s
35,000 [0h39m 4s|0h 3m24s
45,000 1h 6m 9s [0Oh 5m34s
55,000 [1h40m40s| Oh8m 195

Cuadro 7.1: Tiempos de busqueda de ntimeros primos.
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7.3. Algoritmos Probabilisticos

Estos algoritmos son utiles para determinar si un nimero es primo o
no cuando son numeros relativamente pequenos. Cuando los niimeros a de-
terminar si son primos o no son grandes estos algoritmos son totalmente
ineficientes, aun utilizando grandes ordenadores.

7.3.1. Segundo teorema de Fermat

El segundo teorema de Fermat es también conocido como “Congruencia
de Fermat”, apartado (8.2.2)) en la pagina [71.

Podemos enunciarlo de la siguiente manera:

Sean p,a € Z tales que p sea un numero primo y no divida a a
entonces a?~! — 1 es divisible por p.

Este teorema no impide la existencia de niimeros no primos p que satisfagan
la condiciéon dada por el teorema, pero dichos niimeros son raros.

Este método permite determinar cuando un niimero grande no es primo,
y es maés eficaz que los algoritmos dados en la seccién (7.2) para ntimeros con
cientos de cifras.

Comprobar si a?~* —1 es divisible por p no es una tarea dificil, aun cuando
P sea un numero enorme.

Un método razonable para comprobar el caracter primo de un nimero
impar n es el siguiente:

1. Comenzamos dividiendo el nimero n por los niimeros impares 3,5, 7, . ..
hasta un limite bastante pequeno. Si n no es divisible por ninguno de
ellos se supone que el nimero es primo.

2. Ahora comprobamos la divisibilidad de 2"~ — 1 por n. En el caso de
que no sea divisible entonces el teorema de Fermat indica que n no es
primo, ya que si lo fuera deberfa dividir a 2"~! — 1 para satisfacer el
segundo teorema de Fermat.

En el caso en que 2" ! — 1 sea divisible por n no podemos asegurar que n
sea un numero primo, pero es muy probable que lo sea.
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Este método es eficiente para determinar cuando un niimero no es primo,
independientemente del nimero de cifras que tenga, pero tiene un inconve-
niente y es que no nos permite identificar niimeros primos.

7.3.2. Algoritmos APRCL y Atkin-Morain

En el ano 1,878 el matemadtico francés “Fdouart Lucas” hall6 un test
parecido al de Fermat, pero vélido para los nimeros de Mersenne®. Este test
fue mejorado en el ano 1.930 por el norteamericano “Derrick H. Lehmer”,
es un algoritmo facil de programar en un ordenador y permite demostrar el
caracter primo de nimeros gigantescos.

El test de “Lucas-Lehmer” se utiliza sistematicamente para comprobar la
fiabilidad de los superordenadores CRAY. En el ano 1,994 el mayor nimero
primo conocido fue descubierto por dos célebres cazadores de ntimeros pri-
mos “David Slowinski” y “Paul Gage”, en Estados Unidos. Dicho niimero es
2859:433 _ 1 v tiene 258.716 cifras?, el ordenador utilizado para el calculo de
este numero fue un CRAY C-90.

Pero este test posee el inconveniente de que sélo es aplicable a niimeros de
Mersenne. En el ano 1.980 se logré desarrollar un algoritmo general capaz de
demostrar el caracter primo de nimeros “grandes”. La idea inicial partio de
“Len Adleman”, de la universidad de Carolina del sur, “Carl Pomerance” y
“Robert Rumely”, de la universidad de Georgia (Estados Unidos), y la ver-
sion practica es debida a “Hendrik Lensdra”, de la universidad de Berkeley,
y “Henri Cohen”. Dicho test se conoce como “APRCL”, las iniciales de sus
inventores.

En 1.989 “Oliver Atkin”, de la universidad de Illinois en Estados Unidos,
y “Frangois Morain”, de la Escuela Politécnica de Palaiseau en Francia,
crearon un algoritmo muy distinto de similar eficacia. La ventaja que tiene
este método es la de poder comprobar, mediante los instrumentos de calculo
que suministra, la veracidad de que un nimero que el método afirma que es
primo lo es realmente. En el caso del test APRCL, en cambio, el inico medio
de comprobacion consiste en rehacerlo.

3 Apartado (6.4.3)) en la pagina 56!
4Razén por la que no indicamos “exactamente® dicho niimero. ;-)
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Tanto el método APRCL como el método de Atkin-Morain emplean
sofisticadas técnicas de teoria de ntmeros. El test APRCL utiliza una ge-
neralizacion del mencionado teorema de Fermat a los llamados cuerpos ci-
clotomicos. El test de Atkin-Morain recurre a una generalizacion del mismo
teorema a las curvas elipticas. En la practica, estos dos modernos test per-
miten demostrar en pocos minutos que un nimero de 200 cifras es primo,
lo que basta sobradamente para las necesidades criptograficas. Comparando
este resultado con los obtenidos en la tabla [7.1/ y teniendo en cuenta que el
primo ntimero 55.000 es 679.277 y tiene 6 cifras podemos hacernos una idea
del tiempo que se tardaria en comprobar la primalidad de un niimero de 200
cifras con cualquiera de los métodos analizados en dicha tabla.

Podemos considerar que el problema de la determinaciéon de la primalidad
de un nimero es un problema asequible gracias a los algoritmos anteriores y
al continuo avance de la tecnologia que permite la utilizacion de ordenadores
cada vez mas rapidos y potentes.

7.3.3. Algoritmo de Lehmann

Es uno de los tests mas sencillos para saber si un nimero p es primo o
no. El algoritmo es el siguiente:

1. Escoger un numero aleatorio a < p.

2. Calculamos: )
b=a"z7 mod P

3. Sib#1mod pyb+#p—1mod pentonces p no es primo.

4. Sib=1mod pob=p—1mod p, la probabilidad de que p sea primo
es igual o superior al 50 %.

Repitiendo el algoritmo n veces, la probabilidad de que p supere el test y
no sea primo es de 1 contra 2".



7.3. ALGORITMOS PROBABILISTICOS 65

7.3.4. Algoritmo de Rabin-Miller

Es el algoritmo mas empleado, debido a su facilidad de implementacion.
Sea p el nimero que queremos saber si es primo. Se calcula b, siendo b el
nimero de veces que 2 divide a p — 1, es decir, 2° es la mayor potencia de 2
que divide a p — 1. Calculamos entonces m, tal que p = 1 + 27 - m.

1. Escoger un nimero aleatorio a < p.

Sea j =0y z=a™ mod p.

Siz=1,02z=p—1, entoces p pasa el test y puede ser primo.
Sij>0yz=1, pno es primo.
Seaj=j+1.8ij=0by 2z %# p—1, pno es primo.
Sij<byz#p—1, 2= 2%>mod p. Volver al paso (4).

Sij<byz=p-—1, entonces p pasa el test y puede ser primo.

@ N ot W N

P No es primo.

La probabilidad de que un niimero compuesto pase este algoritmo para
un numero a es del 25 %. Esto quiere decir que necesitaremos menos pasos
para llegar al mismo nivel de confianza que el obtenido con el algoritmo de
Lehmann.

7.3.5. En la practica

Para determinar si un ntimero es primo o no el algorimo que normalmente
se utiliza es:

1. Se genera un numero aleatorio p de n bits.

2. Se pone a uno el bit mas significativo para garantizar que el ntimero
obtenido es de n bits.

3. Se pone a uno el bit menos significativo para garantizar que el ntimero
es impar, ya que si fuera par no serfa primo®.

4. Dividimos p por una tabla de primos precalculados, normalmente se uti-
lizan primos menores que 2.000. Esto elimina gran cantidad de ntimeros
no pbrimos de una forma rapida.

5. Ejecutar el test de Rabin-Miller como minimo cinco veces.

5A excepcién del 2, pero dicho niimero no se considera.



66

CAPITULO 7. FACTORIZACION Y PRIMALIDAD



Capitulo 8

La Funcién ¢ de Euler y
Congruencias Clasicas

8.1. La Funcion ¢ de Euler

Sea (Z, +, ) el anillo de los niimeros enteros y n € Z un niimero cualquiera
de dicho anillo. Podemos considerar entonces el anillo cociente de clases resid-
uales resultante de dividir por n, al cual denotaremos por Z/n.

Z/nz{ﬁ,T,---,n—l}

El anillo Z/n no siempre es cuerpo, es cuerpo cuando n es un nimero primo.
Denotaremos por (Z/n)" al conjunto de todos los elementos de Z/n que son
invertibles, dicho conjunto es un grupo multiplicativo.

. . * 7’ /
De la teoria de anillos sabemos que (Z/n) estard formado por los nimeros
enteros, no nulos, menores que n y primos con n.

Definicién 8.1 (Funcién ¢ de Euler)
Se define la funcion ® de Fuler como:

. Z — 7Z

n — ®(n)
donde ®(n) = |(Z/n)|.

®(n) también recibe el nombre de indicador de Euler de n.
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Observacion: 8.1.1
En el caso de que n = p sea un niumero primo se tiene que:

o(p)=p-1

ya que al ser p un numero primo todos los nimeros menores que p son primos
con p. Z/p es cuerpo por ser p primo, luego todos sus elementos, no nulos,
son invertibles.

8.1.1. Propiedades de la funcién ¢ de Euler

Proposicién 8.1 (Propiedades del indicador de Euler)
El indicador de Euler verifica:

= O(p")=p" 1 (p—1) con p un nimero primo yr > 1.

s &(n-m)=&(n)- ®(m) conn ym primos entre si.

Demostracion:

= &(p") =p" ' (p—1) con p un nimero primo y r > 1.
Por definicién tendremos que ®(p") es el orden del grupo multiplicativo
(Z/p")*, vy este grupo estd formado por los nimeros enteros menores
que p" y que son primos con él. Los enteros menores que p” y que no
son primos con p” son p, 2-p, ..., p"~ - p. Luego tenemos p"~! nimeros
que no son primos con p” y como |Z/p"| = p" tendremos que:

d(p)=p —pt=p-1)-p!

= &(n-m)=P(n)- P(m) con n y m primos entre si.
Por el Teorema Chino de los restos tenemos que:

Z[(n-m) = (Z[n) x (Z/m)
induce un isomorfismo de grupos:
Z/(n-m)" = (Z/n)" x (Z/m)"

de donde se deduce que ®(n-m) = ®(n) - &(m).
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8.2. Congruencias Clasicas

El concepto de congruencia fue introducido en Matematicas por Gauss
en su obra Disquisitiones Arithmeticae, en el ano 1.801.

Definicién 8.2 (Ntdmeros congruentes)
Sean a,bm € Z" — {0}. Diremos que a y b son congruentes mddulo m si m
divide a (a — b) y lo denotaremos como a = b (mod m).

Proposicion 8.2
Sean a,b,m € Z" — {0}.
a=b (mod m) <= a y b tienen el mismo resto al dividir por m.

Demostracién:
= | Como a = b (mod m) se tiene que m divide a (a —b) entonces tendremos
por el algoritmo de Euclides que:

(a—b)=m-A (8.1)

Por el algoritmo de Euclides tendremos:

= M-Qq+7,
b = m-oap+1y
de donde se tiene que:
(a—0b)=(ag —ap) -m+ (re — 1) (8.2)

De (8.1) y (8.2) se deduce que:
Te—Tp =0 =71,="p
< | Sean a, b € Z tales que tienen el mismo resto al dividir por m, entonces:

= M- -Qq+r

b = m-ap+r
de donde se tiene que:
a—b=m-a,+r—(m-ay+71)= (g — ) -m
Luego m divide a (a — b), es decir a = b (mod m).
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De esta proposicion se deduce que dos ntimeros son congruentes modulo m
si y s6lo si tienen el mismo resto al dividir por m.

St a=0b (mod m)y c=d (mod m) se verifican las siguientes propiedades:
1. a+c=b+d (mod m).
2. k-a=k-b(modm) para todo k € Z.
3. a-c=b-d(modm).
4. a" =b" (mod m) para todon € Z".

5. f(a) = f(b) (mod m) para todo polinomio con coeficientes enteros.

8.2.1. Congruencia de Euler

Proposicién 8.3 (Congruencia de Euler)
St a,b € Z son primos entre si entonces:

a®® =1 (mod b)

Demostracién:
Como a es primo con m entonces la clase de a en Z/b es un elemento inver-

tible:

ac(Z/b)
y al ser (Z/b)" un grupo multiplicativo de orden ®(b) se tiene que:

1 = 720) — ,20)
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8.2.2. Conguencia de Fermat

Un caso particular de la congruencia de Euler es la congruencia de Fermat:

Proposicién 8.4 (Congruencia de Fermat)
Sea p € 7 un numero primo y a € Z tal que no sea divisible por p entonces:

a?"' =1 (mod p)

Demostracién:
Como p es primo y no divide a a entonces a y p son primos entre si y por la
congruencia de Euler tendremos:

a®® = 1(mod p)
pero como p es primo entonces ®(p) = p — 1 luego:

a’~! = 1(mod p)



72CAPITULO 8. LA FUNCION & DE EULER Y CONGRUENCIAS CLASICAS



Capitulo 9

El Algoritmo de Euclides

Definicién 9.1 (Anillo integro)
Diremos que un anillo A es integro cuando para cualesquiera a,b € A tales
que a - b= 0 se tenga que:

Definicién 9.2 (Anillo Euclideo)
Diremos que un anillo A es euclideo si es integro y se verifica el algoritmo
de Fuclides para todo elemento del anillo.

Sea A un anillo Euclideo y a,d € A entonces:
a=d-c+r (9.1)
donde:
a recibe el nombre de dividendo.
d recibe el nombre de divisor.
¢ recibe el nombre de cociente.
r recibe el nombre de resto.

Donde (9.1) recibe el nombre de Algoritmo de Euclides. ST A = Z diremos
que (9.1)) es el Algoritmo de Euclides para la divisién entera.

Ejemplo de anillos Euclideos son Z y Klz|, donde K[z] es el anillo de
polinomios, en la variable x, con coeficientes en el cuerpo K.
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9.1. CaAlculo del M.C.D. mediante el Algorit-
mo de Euclides

Proposicién 9.1
Sean a,d,c,r € 7 tales que a = d - ¢+ r entonces:

M.C.D.(a,d) = M.C.D.(d,7)

Demostracion:
Por definiciéon de M.C.D. tendremos que:

my = M.C.D.(a,d) <= (my) = (a)+ (d)
my = M.C.D.(d,r) <= (m2)=(d)+ (r)

myp y me existen y son unicos. Para demostrar la proposicién veamos que
(m1) = (ma).
Esto es inmediato ya que:
a = d-c+re(d)+(r)
r = a—d-re(a)+(d)
luego (a) + (d) = (d) + (r) luego my = ms.
|

Utilizando la proposicién 9.1 podemos obtener un algoritmo rapido para de-
terminar el M.C.D. de dos nimeros, ya que la factorizaciéon en nimeros pri-
mos de un numero puede ser una tarea lenta y costosa, sobre todo si el
nimero es grande.
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9.1.1. Algoritmo de calculo

Sean a,b € Z, con a > b # 0. Por el algoritmo de Euclides tendremos:

a = c-b+nr

b = Co - T1+ 7o

Ty = C3-T3+Ty
Tpn—2 = Cp Tpn1+7Th
Thn—1 = Cpy1-Tn +0

por la proposicién 9.1 tendremos:

M.C.D.(a,b) = M.C.D.(b,ry) = M.C.D.(r1,79) = M.C.D.(13,73) =
= ... =MCD.(rpo,mn1)=MC.D.(rp_q1,m5) =
= M.C.D.(r,,0) =m,

9.2. Calculo de Inversos en Z/n

Sea n € Z cualquiera, por la teoria de anillos sabemos que Z/n no es
cuerpo siempre.

Z/n es cuerpo <= n es primo.

Muchas veces necesitaremos calcular el inverso de a € Z/n con n no primo.
No todos los elementos de Z/n son invertibles, ya que de serlo Z/n seria
cuerpo, con lo cual n forzosamente tendria que ser un nimero primo y no lo
es.

Los elementos de Z/n los denotaremos por @. Z/n es el conjunto de restos
posibles al dividir por n luego:

Z/n:{ﬁj,...,n—l}
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9.2.1. Caracterizacion de los invertibles de Z/n

Proposiciéon 9.2
m € Z/n es invertible <= (m,n) =1, m y n son primos entre si.

Demostracion:
= | m es invertible, entonces existe @ € Z/n tal que:

a-m=1lmodn=a-m—1=0modn
de donde se deduce que:
a-m—A-n=1con\eZ
y por el ejercicio [I, en la pagina (135, se tiene que 1 = (m,n).

< | Como (m,n) = 1 por el ejercicio [I, en la pégina [135, tendremos que
existen A, € Z tales que:

Am+p-n=1
de donde se deduce:
Am—1l=—p-n<=A-m=1modn
luego A € Z/n es el inverso de m.
[

Al conjunto de elementos invertibles de Z/n lo denotaremos por (Z/n)" y
estara formado por todos los elementos que son primos con n. Este conjunto
es un grupo multiplicativo de orden ®(n).
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9.2.2. Ecuaciones diofanticas en 7Z

Definicién 9.3 (Ecuacién diofantica en 7Z)
Dados a,b,c € Z llamaremos ecuacion diofdntica a la siguiente ecuacion:

a-x+b-y=c
Diremos que tiene solucion cuando existan x,y € Z que la verifiquen.

El ejercicio 1, en la pagina 135, nos indica cuando una ecuacién diofantica
tiene solucion.

Una ecuacién diofantica, como la anterior, tiene solucién <= ¢
es multiplo de maximo comun divisor de a y b.

Sea (a,b) = dy ¢ = ¢-d, tendremos que @ = a@-d y b = b - d entonces la
siguientes ecuacién diofanticas tendran las mismas soluciones:

a-x+b-y = ¢ (9.2)
a-r+b-y = C (9.3)

Dada una ecuacién diofantica cualquiera, que tenga solucién, como la (9.2)
podemos reducirla a otra ecuacion diofantica que tiene las mismas soluciones
y verificando (@, b) = 1, ecuacién (9.3).

Cuando tengamos una ecuacién diofantica del tipo (9.2) la reduciremos al
tipo (9.3) calculando el méximo comin divisor de a y b, mediante el algoritmo
de Euclides por ejemplo, y tendremos que:

_a 7 b _c

a = — = — C = —

d d d
Supondremos de ahora en adelante que si a-x +b-y = ¢ es una ecuacién
diofantica entonces a y b son primos entre si, y diremos que la ecuacion esta

en forma reducida.

Sea a-x+0b-y = c una ecuacion diofantica en forma reducida, si g, yg € Z
son solucién de dicha ecuacién entonces (xg + A - b, yo — A - a) son soluciones
de la ecuacién para todo A\ € Z.
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Ejemplo 9.1 (Resolucién de una ecuacién diofantica)
Resolver la ecuacion diofantica siguiente:

238 -2 + 165 -y = 1

Lo primero que tenemos que ver es si tiene solucion. Calculemos el mdximo
comun divisor por el algoritmo de Euclides:

238 = 165-1+73 =— 73 = 238—165-1

165 = 73-2+19 =— 19 = 165—-73-2
73 = 19-3416 = 16 = 73-19-3
19 = 16-1+3 = 3 = 19-16-1
16 = 3-5+1

3 = 1-3

luego (238,165) = 1 entonces son primos entre si, la ecuacion tiene solucion.
Para encontrar una solucion procederemos de la siguiente manera:

16 = (19-16-1)-5+1 — 16-6+19-(-5H) =1
3
1 = (73—-19-3)-6+19-(-5) — 73-6+19-(—23) = 1
16
1 = (165—73-2)-(—23)+73-6 — 73-52+165-(-23) = 1
—————
19
1 = (238—165-1)-524+165-(—23) = 238-52+165-(=75) = 1
— ——
73
Luego las soluciones de la ecuacion diofantica son xo = 52 e yo = —75,

(52, —=75). Todas las soluciones de la ecuacion son:

(52+ X165, =75 — X -238) con A € Z
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9.2.3. Calculo de inversos con el algoritmo de Euclides

Sean, m € Z, con n positivo, no nulo y no primo, y que queremos calcular
el inverso de m en Z/n, que no es cuerpo ya que n no es primo. Podemos
calcularlo utilizando el algoritmo de Euclides:

1. Comprobaremos que, efectivamente, m es invertible en Z/n. Es decir
que (m,n) = 1. Una forma de hacerlo es la descrita en el apartado
(9.1)), en la pagina 74.

2. En el caso en que m sea invertible tendremos que existira x € Z tal
que:

Z-m=1modn

Que un nimero sea congruente con 1 modulo n significa que:
r-m=0b-n+1lconbeZ

Luego tenemos la siguiente ecuacion diofantica:

r-m+b-n=1

Resolvemos la ecuacién diofantica como hemos visto en el apartado
(9.2.2), en la pagina 77, y m~! = z mod n.
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Parte IV

Criptografia Moderna
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Capitulo 10

Funciones de un Sentido

Habiamos visto en el capitulo 4l que para que un sistema criptografico sea
seguro era necesario que la funcién d(-,-) requiera mucho tiempo de célculo,
con lo cual serfa dificil descifrar un mensaje. Pero esto representa un proble-
ma, y es que no solo serd dificil para un intruso, ademéas también lo sera para
el receptor del mensaje.

Una solucién a esto la dieron Diffie y Hellman, consistia en utilizar fun-
ciones matematicas tales que el cdlculo de la funcién directa sea facil, pero
el calculo de la funcién inversa® sea dificil, pero que dicha funcién inversa
tenga una “trampa’, y el conocimiento de dicha trampa permita un sencillo
calculo de la funcién inversa. Este tipo de funciones reciben el nombre de
funciones de un sentido o funciones con trampa.

De esta definiciéon podemos observar que el hecho de que una funcion sea
de un sentido depende del tiempo de calculo utilizado por un ordenador para
su funcion inversa, es decir que depende del ordenador utilizado, ya que no
es lo mismo realizar una operacion en un ordenador personal que en una
estacién de trabajo o un superordenador, como pudiera ser un CRAY. De
esto también se deduce que una funcién que hoy en dia es considerada como
de un sentido dentro de unos anos no lo sea debido a que la tecnologia ha
avanzado lo suficiente como para fabricar ordenadores con los que sea posible
calcular la inversa de la funcién en un tiempo razonable, en dicho momento
la funcion dejaria de ser una funcién de un sentido.

La funcién que cifra el mensaje.
?La que descifra el mensaje.
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10.1. El Logaritmo Discreto

El logartimo discreto es la funciéon méas comunmente usada como funcion
de un sentido.

Por la proposicion 9.2, en la pagina [76, tenemos que (Z/n) conn € N
estd formado por los enteros menores que n y primos con él. Ademas tene-
mos que | (Z/n) | = ®(n).

Por la congruencia de Fermat® tenemos que:
a®® =P~ =1 mod p
donde p es primo y a € Z/p.

Sea n € N, un entero positivo, y a un cualquier entero tal que 1 < a < n
verificando que a € (Z/n) vy verificando la siguiente propiedad:

a® # 1 mod n con 1 <d< ®(n)

entonces diremos que a es una raiz primitiva de n. No todo entero tiene raices
primitivas. Aquellos enteros que tienen raices primitivas estan caracterizados
por el siguiente teorema elemental de la teoria de niimeros:

Teorema 10.1

1. El entero n tiene una raiz primitiva si y solo sin es 1, 2, 04, o si es
de la forma p* o 2 -p*, donde p es un primo impar.

2. Sin tiene una raiz primitiva entonces tiene ®(P(n)) raices primitivas.

Preguntas como la forma en la que las raices primitivas estan distribuidas o
que enteros son raices primitivas de algin primo son preguntas a las que
todavia no se ha encontrado respuesta. Existe una famosa conjetura de

Artin(1,927):

Cada entero que no es un cuadrado perfecto es raiz primitiva de
algin primo.

Dado un entero n no se conoce ningun algoritmo para calcular una raiz
primitiva suya en tiempo polinomial.

3En el apartado 8.2.2 en la pagina 71
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Teniendo en cuenta todo lo visto hasta aqui vamos a definir el logaritmo
discreto.

10.1.1. EIl problema del Logaritmo Discreto

Sea n € Z un entero cualquiera que tenga una raiz primitiva, a la que
denotaremos a. Para cualquier z tal que 0 < z < ®(n) si:

y =a" mod n (10.1)

entonces diremos que x es el logaritmo discreto de y en la base a médulo n
y lo denotaremos como = = log, y (mod n).

La ecuacion [10.1] tiene solucién unica y ello es debido a que a es una raiz
primitiva.

Teorema 10.2 (El logaritmo discreto esta bien definido)
Sea n € Z un entero cualquiera que tenga una raiz primitiva, a la que deno-
taremos a. Existe un tunico x tal que 0 < x < ®(n) verificando:

y=a" modn

Demostracién:

Como a es raiz primitiviva de n tendremos:
a € (Z/n)

con
a’#1modn para cualquier d tal que 1 < d < ®(n)

Supongamos que existen dos soluciones z1, x5 entonces tendremos:

y = a"modn 1<z <®(n)
y = a”modn 1<zy<®(n)

o lo que es lo mismo:

r; = log,y modn

r9 = log,y modn
Si restamos ambas soluciones mdédulo n:

x1 —x9 = log,y —log,y =0
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con lo que tenemos que x; — 22 = A-n con A € Z. Tenemos entonces que
x1 = x93 + A -n con lo cual llegamos a contradiccion ya que tanto z; como
x9 son menores que ®(n) < n. Luego no pueden existir z; y 3 en las condi-
ciones dadas verificando la ecuacion, es decir y no puede tener dos logaritmos
discretos.

Hemos demostrado que no pueden existir dos logaritmos discretos, pero
no hemos demostrado la existencia de solucién, es decir la existencia del lo-
garitmo discreto. Veamos ahora la existencia del logaritmo discreto.

Por definicién el logaritmo discreto es x = log, y y para que exista solucién
y debe ser positivo y no nilo. Que y sea positivo no plantea ningiin problema,
luego el tinico problema es que y sea no nulo. Pero como tenemos que y = a”
con 0 <z < ®(n)yae (Z/n), el cual es un grupo multiplicativo al cual no
pertenece el 0, tenemos que existe el logartimo discreto.

Tenemos que la funcién exponencial definida por la ecuacién (10.1) es
una funcion “facil” de calcular, pero conocidos a,y,n encontrar x = log, y
(mod n), el logaritmo discreto, es dificil de calcular ya que no se conoce
ningin algoritmo capaz de hacerlo en tiempo polinomial, mientras que la
exponenciacién se puede realizar en 2 - [log, n] multiplicaciones mdédulo n.
Luego la exponenciacion se puede resolver en tiempo polinomial.

10.1.2. Algoritmo de Exponenciacién Rapida

Cualquier sistema criptografico que utilize este tipo de funciones necesi-
tard calcular exponenciaciones modulares. Para calcular a’ el algoritmo usual
es multiplicar a por si mismo b veces, pero cuando b es un entero grande este

algoritmo es poco efectivo. Podemos utilizar otro algoritmo mas optimizado

para calcular a’.

Sea (bg, by, ...,by)2 la expresién en binario de byg:
bio=1bo-204+b-2' + ... +b,-2" con b; € {0,1}

utilizando esto tendremos que:

n
ab = 9b0-20+b1-2 4. tbe 2" H a2 bi
=0
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Para calcular a® sélo tendremos que multiplicar los a® correspondientes a los
b; que sean 1. Ademés tenemos que a2 = (a2 )2, con lo que partiendo de a
podemos calcular el valor siguiente de la sucesién {a® }; elevando al cuadrado
el termino anterior.



88

CAPITULO 10. FUNCIONES DE UN SENTIDO



Capitulo 11

El Algoritmo RSA

El algoritmo RSA es el algoritmo del clave piblica més utilizado en la
actualidad, también es el mas sencillo tanto en cuanto a comprension se re-
fiere como a implementacién. Su nombre proviene de sus tres inventores: Ron
Rivest, Adi Shamir y Leonard Adleman. Desde su nacimiento nadie ha con-
seguido demostrar que el método es inseguro.

Este algoritmo se basa en la dificultad para factorizar grandes ntimeros.
Tanto la clave publica como la privada se obtienen como el producto de dos
nimeros primos “grandes”, de unos 200 digitos cada uno.

11.1. Eleccion de Claves en el Algoritmo RSA

El RSA es un algoritmo de clave ptblica con lo cual tendremos dos claves
para cifrar y descifrar:

= La clave publica, la cual es conocida por todos los usuarios y es utilizada
para codificar mensajes y mandarselos al usuario propietario de dicha
clave. A esta clave la denotaremos como Kpy.

= La clave privada, la cual no es ptblica y inicamente conoce el propieta-
rio de la clave. Esta clave se utiliza para descifrar los mensajes cifrados
con la clave publica. A esta clave la denotaremos como Kp,.

Para establecer las claves el usuario eligira dos nimeros p,q primos y
relativamente grandes, unos 200 digitos, entonces llamaremos n al siguiente
nimero n = p - q.

89
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11.1.1. Eleccién de la Clave Privada, Kp,

Buscaremos un nimero e tal que sea primo con ®(n) = (p—1)- (¢ —1).
Dado que e y ®(n) son primos entre si tendremos que existe d tal que:

e-d=1mod ®(n)=(p—-1)-(¢—1)=n+1—-p—gq
d se puede calcular mediante el algoritmo de Euclides.

Entonces la clave privada serd Kp, = (d,n).

11.1.2. Eleccion de la Clave Publica, Kp,

La clave publica serd Kp, = (e,n).

Cualquier usuario que conozca nuestra clave publica sabe que:
e-d=1mod ®(n)

pero como desconoce la factorizacion en nimeros primos de n el célculo de d
es practicamente imposible realizarlo por fuerza bruta ya que n es un niimero
de unos 400 digitos.

11.1.3. Datos Privados

Los datos privados seran:

= La descomposicion en nimeros primos del niimero n, es decir los primos
pPyq.

= El valor ®(n).

s FEl nimero d el cual verifica:

e-d=1mod ®(n)

Cualquiera que conozca estos datos podra descifrar los mensajes del propie-
tario de esta clave.
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11.1.4. Datos Publicos

Los datos publicos seran:
= El ntmero n.

s El numero e el cual verifica:

e-d=1mod ®(n)

Cualquiera que conozca estos datos podra mandar mensajes cifrados al usuario
propietario de esta clave, siendo este el inico capaz de descifrar el mensaje’.

11.2. Descripcién del Algoritmo

Tenemos n = p-q y las claves Kp, = (n,e) y Kp, = (n,d). A continuacién
elegimos un alfabeto, por ejemplo el alfabeto de 36 letras de la péagina [129.
Sea N la cantidad de simbolos que tiene el alfabeto utilizado. Cifraremos el
mensaje por bloques, luego elegiremos la longitud de cada bloque asi como
la longitud en la que vamos a cifrar dicho bloque.

Matematicamente la funcién de encriptacion sera:
Z/N* — 7Z/N'

y la desencriptacién sera:
Z/N' — Z/N*

donde k sera la longitud del bloque que vamos a cifrar y [ la longitud del
bloque cifrado. k debera verificar que N* < n.

!Siempre cuando sea el tinico que conoce los datos privados.



92 CAPITULO 11. EL ALGORITMO RSA

11.2.1. Procedimiento de Encriptacion

Sea TyTy ... T,—1 un texto que queremos cifrar. Lo primero que hacemos
es asignar a cada T; un nimero segin un alfabeto:

Qag, A1y - -5 Qg1

seguidamente dividimos la expresiéon anterior en bloques de k& numeros y
procederemos con cada bloque de la siguiente manera:

(ag,as,...,ax_1) € Z/N* con a; € ZJ/N

luego podemos considerar a (ag, ay,...,ax_1) como la expresién en base N
de:
ao-N'+a;-N+...4ap1-N-lt=m<n

a continuacion hacemos:
C =m° modn

seguidamente transformamos C' en un elemento de Z/N":
C:CQ'NO+01'N+...+CZ_1 'Nl_l = (CQ,Cl,...,Cl_l) GZ/Nl

Hemos cifrado el bloque (ag, a1, ..., ax_1) como (co,c1,...,¢1).

11.2.2. Procedimiento de Desencriptacion

Supongamos que recibimos (¢, c1, . . . , ¢f), entonces para descifrarlo primero
lo dividiremos en bloques de longitud [, (co,c...,¢-1) y para cada bloque
haremos:

C:CO'NO—FCl'N—i-...—i-Cl,l 'Nlil = (Co,Cl,...,lel) EZ/NI
a continuacion calculamos:
m = C% mod n
ahora calculamos la expresion de m en base N:
_ 0 k—1
’ITL—CLO'N —|—a1-N—|—...—|—ak_1-N
entonces el mensaje transmitido sera:
Ty ... T

donde T; es la letra correspondiente a a; segtun el alfabeto utilizado.
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11.3. Ejemplo Practico del Algoritmo RSA

Consideremos p = 281, ¢ = 167, con lo cual:
n = 281-167 = 46,921
$(46,921) = (281 —1)- (167 — 1) = 46,480
Busquemos e y d tal que e - d = 1 mod $(46,921):
e = 39,423
= 26,767
Luego las claves seran:
Kp, = (46,921,39,423)
Kp, = (46,921,26,767)

Supongamos que queremos mandar el mensaje “HOLA” utilizando el alfabeto
de 36 simbolos, en la pagina 129, cifrando bloques de dos letras en bloques
de tres.

11.3.1. Procedimiento de Encriptacién

Segun el alfabeto tendremos que:
HOLA = (17, 24,21, 10)

Como vamos a cifrar utilizando bloques de dos letras, los bloques a cifrar
seran:

(17,24) 'y (21,10)
Estos bloques entendidos como elementos de (Z/36)* son:
(17,24) = 17-36" +24-36 = 881
(21,10) = 21-36" +10-36 = 381
tendremos entonces:

88139423 = 45840 mod 46,927
38139423 = 926,074 mod 46,927

Ahora expresamos estos niimeros como elementos de (Z/36):

45840 = 12-36°+13-36 + 35 - 362 = (12,13, 35) € (Z/36)°
26,074 = 10-36° +4-36+ 20 - 36 = (10,4,20) € (Z/36)°
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Segun el alfabeto utilizado tendremos:

(12,13,35) — CDZ
(10,4,20) — A4K

Luego el mensaje “HOLA” cifrado es “CDZA4K”.

11.3.2. Procedimiento de Desencriptacion

Supongamos que hemos recibido el mensaje encriptado “CDZA4K”, va-
mos a desencriptarlo. Como sabemos que el mensaje ha sido encriptado en-
criptando bloques de dos letras en bloques de tres tendremos que dividirlo
en bloques de tres letras y asignar a cada letra un niimero de acuerdo con el
alfabeto utilizado:

CDZ = (12,13,35)
AdK = (10,4,20)

Considerando estos vectores como elementos de (Z/ 36)3 tendremos:

(12,13,35) = 12-36" +13-36 + 35 - 36> = 45,840
(10,4,20) = 10-36° +4-36 + 20 - 36° = 26,074

tendremos entonces que:

45,840%%77 = 881 mod 46,927
26,0742677 = 381 mod 46,927

. 2
expresamos estos nimeros como elementos de (Z/36)":

881 = 17-36° +24-36 = (17,24) € (Z/36)°
381 = 21-36°+10-36 = (21,10) € (Z/36)*

Consultando el alfabeto utilizado tendremos que:

(17,24) — HO
(21,10) = LA

Luego el texto encriptado “CDZA4K” es “HOLA”.
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11.4. Justificacién Matematica del Algoritmo

RSA

Sean =p-q,conpy q primos y sean e y d dos nimeros verificando:
e-d=1mod ®(n) (11.1)
la encriptacién la hemos llevado a cabo haciendo:
¢ =m® mod n

mientras que la desencriptacion la hemos llevado a cabo haciendo:

m = ¢ mod n

pero esta ultima expresién no la hemos justificado:

kdmn) (2

Cd _ (me>d (é) mk~<1>(n)+l m=m

=m

(1) por (11.1).
(2) por la proposicién 8.3 en la pagina [70.

11.5. Seguridad del Algoritmo RSA

El algoritmo RSA basa su seguridad en la complejidad del logaritmo dis-
creto, ya que no existe ningun algoritmo conocido que pueda realizarlo en
tiempo polinomial. Ademas nadie ha demostrado que se pueda elaborar un
algoritmo para descifrar mensajes cifrados con RSA sin conocer la clave pri-
vada.

La seguridad de este algoritmo se basa en mantener en secreto p y ¢, asi
como ®(n), ya que conocer ®(n) equivale a conocer p y g.

n = p-gq
®(n) = p+gq—(n+1)=p+qg=n+1—>(n)
Py q son las raices de la ecuacién:
2?2+ (n+1-®n)-z2+n=0

luego si conocemos ®(n) podemos calcular p y ¢ resolviendo la ecuacién de
segundo grado anterior?, lo cual nos dard p y ¢ y habremos roto la seguridad
del sistema.

2Recordar que n es un dato publico.
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11.5.1. Algoritmo RSA y el Algoritmo de Shor

Actualmente se estd investigando sobre ordenadores y computacién cudnti-
ca. Existe un algoritmo, el algoritmo de Shor, un algoritmo cuantico, el
cual ejecutado sobre un ordenador cuantico es capaz de factorizar cualquier
nimero en tiempo polinomial. Debido a esto en el momento en el que se
logren desarrollar este tipo de ordenadores cualquier método criptogréfico
basado en la complejidad del logaritmo discreto sera un método inseguro,
ya que existiran herramientas que nos permitirdan romper dichos métodos en
tiempo polinomial.

Se puede encontrar mas informacién sobre este tema en:

P.W.Shor, in Proceedings of the 35th Annual Symposium on the
Foundations of Computer Science, editado por S.Goldwasser(IEEE
Computer Society Press, CA), en 1,994.

11.5.2. Claves Débiles en RSA

Existen ciertos casos para los cuales el algoritmo RSA deja el mensaje
original sin cambio alguno:

m° =m mod n
Se puede comprobar que, siendo n = p-q y e el exponente para codificar
o, =(1+M.CD.(e—1,p—1))(1 + M.C.D.(e-1,q-1))

es el numero de valores de m fque quedan igual al ser codificados. Si hacemos
qeup =142-p'yqg=1+42-¢, con p' y ¢ primos, entonces M.C.D.(e—1,p—1)
puede valer 1, 2 o p, andnalogamente ocurre con ¢'. Los valores posibles de
o, seran entonces 4, 6,9, 2-(p' +1),2-(¢+1),3-(p +1),3-(¢+1)y
(p’+1)-(¢'+1). Los cinco ultimos son bastante improbables, luego no deben
preocuparnos. Como medida de precaucién se puede calcular o,, a la hora de
generar las llaves publica y privada.
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11.5.3. Claves Demasiado Cortas

Para uso del RSA se recomiendan claves de, al menos, 1,024 bists. Hasta
hace poco se utilizaban claves de 512 bits, pero en Mayor de 1,999, Adi Shamir
presenté el dispositivo Twinkle, un ingenio capaz de factorizar niimeros de
manera muy rapida, aprovechando los ultimos avances en la optimizaciéon de
algoritmos especificos para esta tarea. Este dispositivo, atin no construido,
podria ser incorporado en ordenadores de bajo coste y pondria en serio peli-
gro los mensajes cifrdos con claves de menos de 512 bits.

Teniendo en cuenta los avances de la tecnologia, y suponiendo que el
RSA no sea roto analiticamente, deberemos escoger la longitud de la clave
en funcién del tiempo que queramos que nuestra informacién permanezca en
secreto.

11.5.4. Ataques de Intermediario

Este tipo de ataque puede darse a cualquier algoritmo de clave publica.
Supongamos que el usuario A quiere comunicarse con el usuario B. El usuario
A solicita la clave publica del usuario B, Kpg, entonces un cercer usuario, el
usuario C, intercepta su comunicacién y suministra a A su clave ptiblica K.
Entonces el usuario A tiene la clave publica Ko creyendo que es la de el
usuario B. Manda un mensaje al usuario B codificado con K¢, este mensaje
es interceptado por C, descodificado, vuelto a codificar a conveniencia de C
con la clave K g, clave publica de B, y enviado a B suplantando la identidad
de A. Ni A ni B se han dado cuenta de que sus mensajes han sido intercep-
tados y modificados.

La unica forma de evitar este tipo de ataques consiste en asegurar a A que
la clave publica de B es auténtica. Para esto existen organismos, de confianza,
que certifican las claves ptblicas de los usuarios, con lo cual no se puede llevar
a cabo este tipo de ataque si los usuarios utilizan algin tipo de certificacion
de este tipo.
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11.5.5. Ataques de Texto Plano Escogido

Existe una familia de ataques a RSA que explotan la posibilidad de que
un usuario codifique y firme un tUnico mensaje empleando el mismo par de
llaves. Para que el ataque surta efecto, la firma debe hacerse codificando el
mensaje completo, no el resultado de una funcién resumen o funciéon hash
sobre él. Por ello se recomienda que las firmas digitales se lleven a cabo siem-
pre sobre una funciéon resumen del mensaje, nunca sobre el mensaje.

Otro tipo de ataque con texto plano escogido podria ser el siguiente: para
falsificar una firma sobre un mensaje m, se pueden calcular dos mensajes
individuales m; y ms, aparentemente inofensivos, tales que m; -msy = m 'y
enviarlos a la victima para que los firme. Entonces obtendriamos m¢{ y m4.

Aunque desconozcamos d tendremos:

m?-md =m? mod n

obtendremos el mensaje m firmado.

11.5.6. Ataques de Mdédulo Comiin

Podria pensarse que, una vez generados p y ¢, serd mas rapido generar
tantos pares de llaves como queramos, en lugar de tener que emplear dos
niumeros primos diferentes en cada caso. Sin embargo, si lo hacemos asi, un
atacante podra descifrar nuestros mensajes sin necesidad de llave privada. sea
m el texto plano, que codificamos empleando dos claves de cifrado diferentes
e1 y es. Los criptogramas que obtenemos son:

cg = m modn
ca = m® modn

el atacante conoceria n, ey, e, ¢; y ca. Si €1 y €2 son primos entre si, algo
muy probable, la ecuacién diofantica:

r-eg1+s-eg=1

tiene solucion, con lo cual:

011“ . Cg — m61~r eg-s

-meS = mratse —m! mod n

Como consecuencia de esto se deben generar p y ¢ diferentes para cada par
de claves.
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11.5.7. Firmas digitales y RSA

Con el algoritmo RSA nunca se debe firmar un mensaje después de cifrar-
lo, debe firmarse primero. Existen atques que aprovechan mensajes primero
cifrados y luego firmados,aunque se empleen funciones resumen.
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Parte V

Criptografia con Curvas
Elipticas
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Capitulo 12

Curvas Elipticas

En lo sucesivo cuando hablemos de un cuerpo K supondremos uno de los
siguientes casos:

« K=C.
« K=R.
s K=0Q.

» K=TF, con ¢ =p", p primo" y r € N.

12.1. Definicion de Curvas Elipticas

Una curva eliptica es una curva plana, en el plano, definida por la siguiente
ecuacion:
V=2 4a-z+0

donde a, b € K.

Definicién 12.1 (Curva Eliptica)
Llamaremos Curva Eliptica al siguiente conjunto:

E:{ (x,y)erKtalesquey2:x3+a-x+b}U{O}

El punto O recibe el nombre de punto del infinito de la curva eliptica, este
punto no estd en el plano. Este punto se introduce para poder dotar a la curva
de estructura de grupo.

!Distinto de 2 y 3.
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Definicién 12.2 (Discriminante de una Curva Eliptica)
Llamaremos discriminante de una Curva Eliptica y lo denotaremos por A:

A=4-a>427-* K

Supondremos que x® + a - x + b no tiene raices multiples. 3 +a -z + b no
tiene raices miultiples <= A =4-a3 4 27 b # 0.

T T T T T T T

Figura 12.1: Ejemplo de curva eliptica sobre RR.
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12.2. Estructura de grupo de las Curvas Elipti-
cas

Sea E la Curva Eliptica definida por:
y=2"+a-z+b
vamos a definir la siguiente ley de grupo en E:

ExE - E
(P,Q) — P+Q

1. P+O =PV Pe€E.QO es el elemento neutro.

2. Si P # Oy (x,y) son las coordenadas de P, se define —P como el
punto de E de coordenadas (z, —y). Definimos —O como O.

3. Si P,Q € FE tales que P, # O se define P + () del siguiente modo:

a) P #@Q, donde Py @ tienen distinta coordenada x.

Sea | =< P, > la unica recta del plano que pasa por Py Q.
Tendremos que [ N E son tres puntos:

INE={PQR}

Sean (z,y) = R las coordenadas de R, entonces se define la suma
de Py () como:
P+Q=-R

donde —R es el punto cuyas coordenadas son (z, —y). La figura
12.2 muestra la interpretacién geométrica de esta suma.

b) P # (@, donde Py @ tienen la misma coordenada z.

En este caso tendremos que () = —P, con lo cual tendremos:

P+Q=P+(-P)=0
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4 Pt P \
| | i | | | | |

Figura 12.2: Ejemplo de la suma de dos elementos.

c) P=Q

Cuando P = ) hacemos tender el punto ) a P entonces la recta
[ es la recta tangente en el punto P, luego:

INE={ PR}
con lo que defininos la suma de P consigo mismo como:
P+P=—-R

La figura 12.3 muestra la interpretacién geométrica de esta suma.

Definicién 12.3 (Producto por un escalar)
Dado P € E yn € N podemos definirn - P:

n-P=P+" +P
Definicién 12.4 ( E[n])

En] = {P € E tales que n- P = O}

Tenemos que E[n] C E y ademds es un subgrupo finito.
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Figura 12.3: Ejemplo de la suma de un elemento consigo mismo.

Si K = C tenemos que:
En|=7Z/n xZ/n
lo cual tiene relacion con el hecho de que:

fn = Z /0
donde pi,, son las raices n-esimas de la unidad y se tiene que E[n]=n?.

Teorema 12.1 (Estructura de grupo de las Curvas Elipticas)
(E,+) es un grupo abeliano. Donde E esta definida por:

y=2"+a-z+b

Demostracidén:

1. En primer lugar veamos que si P = (z,y) € E entonces el punto
—P = (z,—y) € E:

Como P € FE entonces tendremos:
Y=r"+ta-rz+b=9y" -2 —a-2-b=0
entonces tendremos que:
(—y)?—2*—a-2-b=0=(—y)?=2*+a-2+b
luego —P = (z,—y) € E.
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En segundo lugar veamos que P+ @ € EV P,(Q € E:

= Po@son O:
0+Q = QeFk
P+0O = PckFE
O+0 = 0OekF
= P,Q#0:

Se deduce inmediatamente de las definiciones y del hecho de que
si P € E entonces —P € E.

O es el elemento neutro y la suma de un punto P con su opuesto —P
es el elemento neutro.

Si sumamos un elemento con su opuesto se puede ver que la recta que
los une no corta a la curva eliptica méas que en dos puntos, no en tres.
Es por esta razon que se introduce O como punto del infinito para dotar
al conjunto F de estructura de grupo. Luego por definicién la suma de
un punto con su opuesto es O.

Un ejemplo de esto se puede ver en la figura 12.4l

El elemento opuesto es tnico:

Sea P = (z.y) € E un punto de la curva eliptica, entonces por defini-
cién su elemento opuesto serd —P = (x,—y), al estar la coordenada

y determinada de forma unica entonces la segunda coordenada de —P
esta determinada también de forma unica.

Corolario 12.1
|E|-P=0VY P € E, donde |E| es el nimero de puntos de E.
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12.3. Curvas Elipticas sobre Cuerpos Finitos

Los cuerpos finitos sobre los que vamos a considerar las curvas elipticas
seran de la forma I, con ¢ = p", donde p # 2,3 y primo.

Puesto que en los cuerpos finitos tenemos un numero finito de puntos
entonces cualquier curva sobre un cuerpo finito tiene un numero finito de
puntos distintos.

Teorema 12.2 (de Hasse)
Sea E una curva eliptica sobre F, con g = p". Si denotamos por N(E) al
nimero de puntos de dicha curva sobre F, entonces tenemos que:

IN(E) —q—1]<2-/q

Este resultado es analogo para curvas elipticas que verifiquen la hipétesis de
Riemann. Este resultado nos permite acotar el nimero de puntos que tiene
una curva eliptica sobre un cuerpo finito.

Existe un algoritmo para el calculo de N(E), el tiempo de computo de di-
cho algoritmo es O(log p"), es un algoritmo polinomico y su autor es René Schoof.

T T T T T T T
4 F |
2 P 7
0 v

9 F P A

4 F —

| | | | | | |

Figura 12.4: Ejemplo de la suma de un elemento y su opuesto.
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12.3.1. Orden de las Curvas Elipticas definidas sobre
Cuerpos de Caracteristica 2

Teorema 12.3 (de Weil)
Sea E una curva eliptica definida sobre Fpm con p primo y m € Z, entonces
se verifica:

N(E)=p"+1—(a"+ (")
donde o y 3 son las raices complejas de la ecuacion:

2+ (NE) —p—1)-2+p=0

y N(E) es el orden de la curva E definida sobre F,,, con p primo y m' € Z
tal que m' <<< m.

Consideremos la siguiente curva eliptica:
2 3 2
yv+r-oy=a"+2°+1
vamos a calcular su orden en el cuerpo Fos.

1. Consideremos dicha curva en otro cuerpo de caracteristica 2 “bastante
menor” que Fys, por ejemplo Fo1. En Fyi dicha curva unicamente tiene
dos puntos:

= (0,1).
= O.

Luego N(FE) = 2.
2. Calculamos « y 3, que seran solucién de la ecuacion:
2+ (NEY —p—1)-2+p=a2>—2+2=0
1+ V70
2

1—+7-i
2

3. Calculamos N(E):

N(E)=2%+1-— (#) - (#) — 288

Luego la curva y? + -y = 23 + 2% + 1 tiene 288 puntos sobre Fys.
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12.3.2. Caculos en Coordenadas Proyectivas

Uno de los mayores inconvenientes que tiene la suma de puntos en curvas
elipticas es el calculo de inversos modulares, el cual requiere mas tiempo de
computo que las sumas y multiplicaciones modulares. Chudnovsky y Chud-
novsky propusieron un método para sumar puntos de curvas elipticas, sin
necesidad de realizar inversiones modulares, mediante coordenadas proyecti-
vas.

Lo primero que tenemos que hacer es transformar la ecuaciéon que define
la curva eliptica mediante el cambio de las coordenadas afines (z,y) a las
coordenadas proyectivas (z',y’, z’) definido por:

/AN Py 12 1 13
(,y) — (2, y) = (2'/27,y/2")
con 2’ € [F,. La ecuacién de la curva en coordenadas proyectivas sera:
y’zzx’3+a-z'4-x’+b-z'6

Tenemos que cada punto (z,y) de la curva original, en coordenadas afines,
tiene multiples representaciones en coordenadas proyectivas (z/, 1/, 2') depen-
diendo del valor que tome z’. Una representacion trivial del punto (z,y), en
coordenadas afines, a coordenadas proyectivas es (z,y,1). Cada punto en
coordenadas proyectivas solo tiene una tnica representacion en coordenadas
afines.

Sean P, = (z1,y1), Py = (22,y2) dos puntos de la curva en coordenadas
afines y sea P; = (z3,y3) su suma en coordenadas afines también. Sean
Pl = (24, v],2) v Py = (2}, v}, 25) dos de las posibles representaciones en
coordenadas proyectivas de los puntos P, = (z1,41) vy P» = (x9,y2). Para
calcular las coordenadas proyectivas P, = (x4, y4, 24) del punto P3 = (x3,ys3)
definimos los siguientes parametros:

0 12 R/ 12 7 13 0 13
Up =) - 2 Uy =52 S1 =1 % Sy = 1o 2

y realizamos las siguientes operaciones:
» SiU; # Uy oS # 53 se calcula W = 2] - 2} y se aplican las ecuaciones:
vy = (U +Uy)- (2} -ah+a-WH+2-b-WH—2-9 -9y - W
ys = 2 (U1 +3-Us)-(a-S1-2) —af -yp) +
23U +Us)- (af -y —a-So-25)+4-b- W3- (S —S)
Zé UQ — U1

+
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s Si Uy = Uy y 51 =55 definimos los siguientes parametros:
S=4-2, -y M=3-2%2+a-2* T=M-2-8

y aplicamos las siguientes ecuaciones:

zy = T
ys = M-(S—T)-8-y
3 = 2.y 2

Ahora ya tenemos las coordenadas proyectivas de Pj:
Py = (25,5, 23)
para obtener las coordenadas afines de Ps:

T3 Y
Py = (x3,y3) = (Z_éga Z_ég)

Se puede ver que no es necesario el calculo de ningiin inverso modular,
pero se realizan mas multiplicaciones con respecto a las utilizadas en el calculo
con coordenadas afines. A pesar de esto este método es un 30 % més rapido
que si usaramos coordenadas afines.

12.4. Como obtener los miultiplos de puntos
de una Curva Eliptica

Muchas veces en criptogréfia es necesario calcular n - P con n € F, y
P € E, veamos algunos de los procedimientos utilizados para ello.

Supongamos que tenemos una curva eliptica definida por la ecuacion:
y=2"+a-z+b

sobre F,, con ¢ = p", p primo y r € N.
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12.4.1. Procedimiento de Izquierda a Derecha

Para calcular n - P = (), lo primero que tenemos que hacer es expresar n
en binario:

nio = (Nk—1,...,n0)2 con n; € {0,1}

El algoritmo es el siguiente:
1. @=0.

2. Parai=k—1hastai=0:

a) Q=2-Q.
b) Sib; =1 entonces:
1) @Q=Q+PF.

3. 1=1—1y vuelta al paso 2.

4. Obtencién de Q).

Ejemplo 12.1 (Procedimiento de Izquierda a Derecha)
Sea la curva eliptica definida por la ecuacion:

y? =23 — x — 563

en Frs1, y sea P = (484,590) un punto de dicha curva. Supongamos que
queremos calcular el punto @ = 20 - (484, 590).

El desarrollo en binario de 20 es el siguiente:
2010 = (1a 07 17 07 0)2

aplicando el algoritmo tendremos:

i | hi Q

5 - 9]

411 2- O + (484, 590) = (484, 590)

310 2. (484,590) = (159, 124)

2 [ 1 [ 2-(159,124) + (484,590) = (172, 255) + (484,590) = (514, 201)
110 2 (514,201) = (79,418)

0]0 2 (79,418) = (317, 181)




114 CAPITULO 12. CURVAS ELIPTICAS
Luego 20 - (484,590) = (317,181).

El inconveniente de este método es que en cada suma elemental de pun-
tos es necesario el cdlculo de un inverso modular® para la pendiente de la
recta definida por los sumandos. Una forma de evitar este inconveniente es
utilizando las denominadas “coordenadas proyectivas?®”.

Para la realizacion prdctica de este ejemplo hemos utilizado el programa
Mathematica usando el algoritmo de cdlculo en coordenadas proyectivas para
calcular tanto la suma de dos puntos distintos de la curva eliptica como para
el calculo de la suma de un punto consigo mismo.

12.4.2. Funciones de Schoof

Siempre que n - P # O se tiene que:

\Ijn—l ' \I}n—i—l \I]n+2 : ‘Ili_l - \Dn72 . qj?ﬂ_l
g2 4y U3

n

n-P(m,y)z(x—

Las funciones ¥, se definen de forma recursiva:

\I’—l $7y> = —1

\I/0<$,y) =0

\Iﬁ(ﬂj,y) =1

Us(z,y) = 2.y

Us(z,y) = 3-2*4+6-a-2°+12-b-x — a?

Uy(z,y) = 4-y-(254+5-a-2*+20-b-23-5-a*> -2 —4-a-b-x—8 V> —ad)
2 02

Von(r,y) = Vo(Wnio ‘Ijnél,yan_Z Vns1) paran = 3,4, ...

Uoni1(r,y) = Voo U3 -, U3 | paran=234,...

Este método no es recomendable ya que, en general, resulta algo mas
lento que el de izquierda a derecha descrito en el apartado anterior.

2El calculo de inversos modulares tiene un mayor coste computacional que las sumas o
multiplicaciones modulares.
3 Apartado [12.3.2 en la pagina 1111
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12.5. Sistema Criptografico de Massey-Omura

Supongamos que tenemos dos usuarios A y B que desean comunicarse
entre si utilizando un sistema criptografico basado en curvas elipticas.

Supongamos que tenemos:
v =1"+a-x+b

E, F, con ¢ = p", donde p >> 0 y p primo.
Los datos publicos seran los siguientes:

= a,bel,.

= N(E), ntimero de elementos de la curva eliptica.
Cada usuario elige un ntimero e tal que:

M.CD (e, N(E)) =1<=e€ (Z/N(E))"

por el algoritmo de Euclides calculamos d = e~! mod N(E).
Los mensajes que queramos transmitir se identificaran con puntos P, € F.

E={(ay) €F,xF, |y’ =c*+a-z+b}

La situacién es la siguiente:
» La llave del usuario A es (e4,da).
= La llave del usuario B es (eg,dp).
Sea m el mensaje que quiere mandar el usuario A al usuario B:
1. El usuario A identifica el punto P,, € E que se corresponde con m.
2. El usuario A manda al usuario B el mensaje encriptado ey - P,,.
3.  El usuario B manda al usuario A el mensaje eg - e4 - P,.

4. El usuario A manda al usuario B el mensaje d4 - eg - €4 - Pp,.
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Luego el usuario B recibe el mensaje m encriptado como da - eg - ea - Py,
veamos como se obtiene el original:

€A - dA = 1 mod N(E)
1+ X-N(E)con A€ Z

€A d A
aplicando esto tendremos:

da-eg-eq- P, = €A'dA'€B~Pm:(1+)\-N(E))€B-Pm:
— g PotA-en-N(E)-PpZes- P,

(*) ya que N(E) - P,, =0 al ser N(E) el nimero de puntos de E'y P, € E.

Luego el usuario B lo que recibe realmente es eg - P,,,, luego para descifrar
el mensaje:

Pm:dB-eB-Pm

Una vez que el usuario B conoce P, € E tiene que identificar el mensaje
m.

Este método es util para mandar mensajes entre dos personas y ademas
es seguro.

12.5.1. Debilidades de este Sistema Criptografico

Supongamos que tenemos dos usuarios que van a comunicarse entre si uti-
lizado este sistema criptografico, el usuario A y el usuario B. Supongamos
también que hay un tercer usuario, el usuario C. Las claves de los usuarios
son las siguientes:

Claves privadas | Usuario A | Usuario B | Usuario C

e €A ep €c
d dA dB dC

Un posible situacién que se puede dar es la siguiente:
1. El usuario A manda al usuario B un mensaje cifrado e, - P,,.

2. El usuario C intercepta el mensaje, impidiendo que el usuario B lo
reciba. El usuario C asume la identidad del usuario B y devuelve al
usuario A el mensaje recibido, pero en lugar de estar multiplicado por
la clave de encriptacién del usuario B, la cual no conoce, lo manda
multiplicado por su clave de encriptacion eo, luego manda al usuario
A el mensaje ec - eq - P,.
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3.  El usuario A recibe el mensaje ec-e4 - Py, creyendo que es la respuesta
del usuario B y devuelve el mensaje al usuario B multiplicado por su
clave de desencriptacién dy - ec -eq - P, = €ec - P,.

4. El usuario C vuelve a interceptar la comunicacion, impidiendo que el
usuario B reciba el mensaje. A continuacién multiplica el mensaje por
su clave de desencriptacién d¢ - ec - P,, = P,,, con lo cual el usuario C
obtiene el mensaje que el usuario A habia mandado al usuario B.

5. El usuario C modifica a su conveniencia, si lo estima necesario, el men-
saje P,,. Llamemos P/ a dicho mensaje modificado. Entonces el usuario
C asume la identidad del usuario A y manda al usuario B el mensaje
modificado multiplicado por su clave de encriptacién ec - P,.

6. El usuario B recibe el mensaje del usuario C, creyendo que es del
usuario A, y lo devuelve al usuario A multiplicado por su clave de
encriptacién ep - ec - P..

7. El usuario C intercepta la comunicacion, impidiendo que el mensaje
llege al usuario A, y manda al usuario B el mensaje multiplicado por
su clave de desencriptacion d¢ - e -ec - P, =ep- P,,.

8. El usuario B recibe el mensaje del usuario C, creyendo que es del
usuario A y lo desencripta utilizando su clave de encriptacién. Luego
el mensaje que recibe el usuario B es dp -ep - P, = P/..

Podemos ver que el usuario B recibe una informacién a la que ya ha tenido
acceso otro usuario, el usuario C, pudiendola haber modificado dicho usuario.

Este problema se reduce al problema de la autentificacién. Para verificar
la autenticidad de un mensaje, o lo que es lo mismo que proviene de quien
dice provenir, se utilizan las firmas digitales. Esta seria una buena solucion
para evitar un ataque del tipo que aqui hemos expuesto.



118 CAPITULO 12. CURVAS ELIPTICAS

12.6. Equivalencia entre puntos de una Curva
Eliptica y Mensajes

Ya hemos visto un sistema criptografico basado en curvas elipticas, pero
quedan pendientes dos detalles:

= Como asignar los puntos de una curva eliptica al mensaje que queremos
cifrar.

= Como recuperar un mensaje a partir de los puntos de la curva eliptica.

Supongamos que tenemos una curva eliptica F definida sobre un cuerpo
F,, donde ¢ = p", con p primo y » € N. Sea m un texto que queremos
encriptar utilizando algin algoritmo basado en curvas elipticas.

12.6.1. Como encontrar los puntos de la curva

Los pasos a realizar son los siguientes:

1. Asignaremos a cada letra del mensaje un valor numérico de acuerdo
con un alfabeto previamente establecido, como puede ser alguno de los
alfabetos mostrados en el apendice A en la pagina 127. A cada letra del
mensaje le asignaremos un punto de la curva eliptica. En lo sucesivo
entenderemos por m; al entero que representa a la letra i-ésima del
mensaje m, y a B, al punto de E' correspondiente a m;.

2. Estableceremos un entero x >> 0 tal que la probabilidad de no poder
asignar a m; un punto de la curva E sea de 1 entre 2, esto es necesario
ya que en I, no todos los elementos poseen raiz cuadrada. En la practi-
ca k = 30, y, en el peor de los casos con kK = 50 deberia ser suficiente.

Ademas de todo esto supondremos lo siguiente:

= 0 <m; < M para todo m;.

mg>kK-M.
Podemos escoger M como un entero mayor o igual que el ntimero de
simbolos que estemos utilizando. Pero hay que tener cuidado, ya que

en el sistema criptografico de Massey-Omura hay que escoger M de tal
forma que verifique:

(M —1)-+r) -k < N(E)
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Podemos establecer una correspondencia biyectiva entre el conjunto:
{mi -k + 5}, (12.1)
y un conjunto de puntos de F,. Tenemos que:
F, =F, =F,x .7. xF,

y expresando cada elemento de (12.1) en base p obtendremos un ele-
mento® de F:

r—1
a:Zai-pi = (ay_1,...,a9) € F,
=0

llamemos a este elemento de F, z;, y a continuacién calculemos y; de
la siguiente forma:
yi=al4+a-x;+b

y; serd la rafz cuadrada de y; en F,. Para saber si un elemento de
F, posee raices cuadradas podemos utilizar la “Ley de reciprocidad
cuadratica”, y aunque esto no nos da la solucién, en el caso de que
exista, y; de la ecuaciéon y; = y; mod p, existen algoritmos para deter-
minar la solucién, cuando exista. Podemos encontrarnos dos casos:

» La ecuacién y; = y; mod p tiene solucién, entonces P,,, = (z;, y;)-

» La ecuacién y; = y; mod p no tiene solucién.

Tenemos que z; = m;-Kk+j, para un cierto j € {1,..., Kk}, entonces
sumamos 1 a j, con lo que:

calculamos el nuevo y? y comprobamos si la ecuacién y? = y; mod
p tiene solucion. En el caso de no tener soluciéon para ningtn valor
de j tendremos que incrementar k y volver a empezar desde el
principio®.

Con este método hemos asignado a cada letra m; un punto de la curva eliptica
E, pero no hemos encriptado el mensaje. Una vez calculados los puntos de
la curva que forman el mensaje hay que proceder a encriptarlos con algin
método.

4De r digitos.
5Para todos los m; del mensaje.
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12.6.2. Como obtener el mensaje

Una vez recibido el texto encriptado procederemos a desencriptarlo, en-
tonces obtendremos una serie de puntos de la curva F, los cuales tenemos
que transformar en letras para poder leer el mensaje.

Supongamos que estamos utilizando un alfabeto de n simbolos y que ya
hemos desencriptado el mensaje recibido, obteniendo de esta forma una suce-
sién de puntos {P,,, = (x;,y;)};_; de la curva eliptica E.

Para obtener la letra correspondiente a cada punto F,,, procederemos de
la siguiente forma:

1. Calculamos k7! en F,.

2. mi=(z;—1)xrx'enF,

a) Sim; €{0,...,n— 1} pasamos al siguiente punto.
b) Sim; ¢ {0,...,n—1} tomamos z; = z; — 1 y repetimos el calculo
hasta que obtengamos que m; € {0,...,n— 1}

3. Consultamos en el alfabeto utilizado que letra se corresponde con m;.

12.7. El Logaritmo Eliptico

La operacion de suma de puntos en una curva eliptica definida en un
cuerpo finito F, es una operacion costosa de realizar. Si conocemos P, () € F
de tal forma que:

Q=n-P=P+M +P

donde n es un entero no conocido. El calculo del entero n no es facil, sobre
todo cuando trabajamos en cuerpos de dimensiéon elevada. Este problema
se conoce como el problema del “logaritmo eliptico”, definido en el grupo
aditivo de una curva eliptica. Es un problema analogo al del “logaritmo dis-
creto” en un grupo multiplicativo finito. De esto se deduce que podemos
utilizar el logaritmo eliptico como una funcién de una sola direccién para
disenar sistemas criptograficos de clave publica. La seguridad de un sistema
criptogréfico basado en funciones de este tipo depende de la complejidad de
calculo del logaritmo eliptico, la cual es mucho mayor que la del logaritmo
discreto.
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Por ejemplo, el calculo de un logaritmo eliptico con p un entero de 30
digitos requiere aproximadamente unos 3,000 anos de un superordenador
Cray, mientras que el calculo de un logaritmo discreto en un cuerpo finito
de esa misma dimension requiere, solamente, un dia en ese mismo ordenador.

En la tabla® 12,5, en la pdgina 121, podemos ver una comparacién entre
métodos de curvas elipticas y el RSA. El ordenador utilizado es un ordenador
de 10° FLOPS.

Digitos Sistema Tiempo de ruptura
30 RSA 0’3 Segundos
30 Curvas Elipticas 11 Dias
35 RSA 1’2 Segundos
35 Curvas Elipticas 1 Ano
40 RSA 6’0 Segundos
40 Curvas Elipticas 3-10° Afos
50 RSA 2’0 Minutos
50 Curvas Elipticas 3-10° Anos
85 RSA 1 Dia
85 Curvas Elipticas —

100 RSA 28 Dias
100 Curvas Elipticas —

200 RSA 3’8 -10° Afos
200 Curvas Elipticas —

Figura 12.5: Comparacién entre los métodos RSA y curvas elipticas.

60btenida del libro “Criptografia Digital, Fundamentos y Aplicaciones” de José Pastor
Franco y Miguel Angel Sarasa Lépez.
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12.8. Test de Primalidad con Curvas Elipti-
cas
Proposicién 12.1
Consideremos la curva eliptica E dada por:
v=2"+a-x+b
y definida sobre Z, es decir a,b € 7. Sea E, la reduccion modulo n de E, es

decir las soluciones de la curva modulo n.

Sea m un entero y q un primo que divida a m y que sea mayor que
(\/n + 1)%, entonces si existe un punto P € E tal que:

= m-P=0.

- 2.P#O.

entonces n es primo.

Demostracién:

Supongamos que n no es primo, entonces existird p € N primo tal que p < y/n
y que divide a n.

Sea E’ la curva eliptica E considerada modulo p y sea m’ = N(E'),
entonces por el teorema de Hasse tendremos:

m<prl+2-yp=(Vp+1)' < (V1) <g

dado que ¢ es primo y m’ < ¢ tendremos que M.C.D (m’,q) = 1, luego
existird u € Z tal que:
u-q=1modm

Sea P’ el punto P considerado modulo p, por hipétesis tenemos que:

m-P = O=m-P=0=u-(m-P)=0 (12.2)
mp - o="p_0o (12.3)
q q

Desarrollando y teniendo en cuenta (12.2) tenemos que:
@-P’:u-q-m-P':u-m-P':(’) (12.4)
q q

lo cual esta en contradiccion con (12.3). Luego la suposicién de que n no es
primo es falsa, n es primo.
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12.8.1. Descripcién practica del Algoritmo

Sea n € Z un numero del que queremos determinar su primalidad. El
algoritmo es el siguiente:

1. Seleccionamos, aleatoriamente, tres enteros a, x,y modulo n.

2. Calculamos b de la siguiente forma:

3 _a-zmodn

b=y>—z
Entonces tenemos que P = (z,y) es un elemento de F, donde E viene
dado por:
v =2"+a-x+b

3. Utilizamos el algoritmo de Schoff” para encontrar un ntiimero m el cual,
si n es primo, es igual al orden de E sobre F,,. Una vez encontrado
m si no podemos ponerlo de la forma m = k- ¢, donde k& > 2 y es
un entero pequeno y ¢ es un “probable primo”® entonces elegimos, de
forma aleatoria otros a, x,y y repetimos el proceso hasta que obtenemos
un m que satisfaga las condiciones anteriores.

4. Calculamos m- Py k- P.

= Sim- P # O entonces n es un nimero compuesto, no es primo,
ya que si fuera primo m seria el orden de E' y entonces m- P = O
para todo P € E.

= Si k- P = (0O, lo cual no es muy probable, deberemos elegir otros
a,x,y y empezar desde cero.

» Sim-P=0yk-P#0O, k=m/q, entonces por la proposicién
anterior n es primo, suponiendo que ¢ sea primo®.

Una vez llegado hasta este paso el problema se reduce a probar la primalidad
de ¢, el cual tiene una magnitud de n/2, como mucho. Repetimos el mismo
proceso, pero sustituyendo n por ¢, reiterando el test de primalidad ¢ veces. t
no serd mayor que log, n. Entonces habremos obtenido un nimero ¢; del cual
queremos conocer si es o no primo, pero del que sabemos que ¢;_; es realmente
primo, no probablemente, y repitiendo el mismo razonamiento tendremos que
G:—2 €s primo y asi sucesivamente hasta llegar a ¢ = ¢, y al ser ¢ primo
tendremos que n es primo.

"U otro algoritmo para determinar el orden de una curva eliptica.
8El ntimero ¢ satisface algtin algoritmo probabilistico de primalidad.
9S6lo sabemos que primo con una probabilidad alta.
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Apéndice A
Alfabetos

Para construir un alfabeto, hemos de considerar los simbolos que necesi-
tamos utilizar y etiquetarlos con un nimero a cada uno. Hay que tener en
cuenta que si la cantidad de simbolos utilizada no es un nimero primo hay
que tener cuidado a la hora de dividir, ya que no todos los niimeros tendran
inverso en Z/n, por eso hemos incluido un par de alfabetos, el de 29 y 37
simbolos, los cuales contienen una cantidad “prima” de simbolos, de esta ma-
nera en algunos ejemplos no tenemos la necesidad de comprobar la existencia
de elementos inversos.
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A.1. Alfabeto con 29 simbolos

No consideramos la letra W dada su poca frecuencia en el idioma espanol.

Simbolo | Entero | Simbolo | Entero
“A” 0 “O” 15
“B” 1 “p 16
“C” 2 “Q” 17
“D” 3 “R” 18
“B7 4 “S” 19
i 5 “T7 20
“G7 6 “u” 21
“H” 7 “V7 22

“I7 8 “X” 23
“J” 9 “Y” 24
“K” 10 “7 25
“L” 11 “r 26
“M” 12 “ 27
“N” 13 “r 28
“N” 14

Cuadro A.1: Alfabeto de 29 simbolos.



A.2. ALFABETO CON 36 SIMBOLOS 129

A.2. Alfabeto con 36 simbolos

Simbolo | Entero | Simbolo | Entero
“0” 0 “1” 18
“17 1 “J” 19
“” 2 “K” 20
“3” 3 “L” 21
“47 4 “M” 22
“5” 5 “N” 23
“6” 6 “O” 24
“7’ 7 “p” 25
“8” 8 “Q” 26
“9” 9 “R” 27
“A” 10 “S” 28
“B” 11 “T7 29
“C” 12 “U” 30
“D” 13 “V7 31
“E” 14 “W” 32
‘g7 15 “X” 33
“G” 16 “Y” 34
“H” 17 A 35

Cuadro A.2: Alfabeto de 36 simbolos.
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A.3. Alfabeto con 37 simbolos

No consideramos la letra W dada su poca frecuencia en el idioma espanol.

Simbolo | Entero | Simbolo | Entero
“0” 0 “17 19
“1” 1 “J” 20
“Q” 2 “K” 21
“3” 3 “L” 22
“47 4 “M” 23
“5” 5 “N” 24
“6” 6 “N” 25
77 7 “Q” 26
“8” 8 “p” 27
“9” 9 “Q” 28
“r 10 “R” 29
“A” 11 “S” 30
“B” 12 “T7 31
“C” 13 “uU” 32
“D” 14 “V7 33
“B” 15 “X” 34
“g” 16 “Y” 35
“G7 17 A 36
“H” 18

Cuadro A.3: Alfabeto de 37 simbolos.



Apéndice B
Maquinas de Turing

En las maquinas de Turing tendremos:

= Un conjunto de simbolos:
S = {s1,89,...,8,}
con n < Q.

= Un conjunto de estados:

E = {QO7q17"‘JQT}
conr < oo.

= Un conjunto de acciones para la cabeza lectora:
L = {I,D,N}
donde:

1. I indica que la cabeza lectora se desplazara hacia la izquierda.
2. D indica que la cabeza lectora se desplazara hacia la derecha.
3. N indica que la cabeza lectora no se movera.
Una méquina de Turing consiste en una cinta infinita en la que hay una

sucesion infinita de simbolos del conjunto S y una cabeza lectora que va
actuando sobre los elementos de la cinta.
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La maquina posee un estado, que es el que determina la accién de la
cabeza lectora:
1. Cambia el simbolo.
2. Cambia el estado.
3. Se mueve hacia la izquierda, derecha o no se mueve.
4. La méquina para.

mientras la maquina no pare realiza 1, 2 y 3. El cambio de simbolo y estado
depende del estado en el que se encuentre la maquina.

Por ejemplo:
S = {CL;b} E = {QO7QI792}

La forma de actuar de la cabeza lectora dependera del estado de la maquina
y del simbolo que haya leido, luego su forma de actuar vendra dada por la
siguiente tabla:

a b

qo a>Ql71 a>q07D
a1 b,QQ,N PARAR
q2 PARAR b,ql,N

Cuadro B.1: Tabla de estados y simbolos de una Maquina de Turing.

Donde P indica que la maquina para, es decir si la maquina esta en el
estado qg y lee de la cinta el simbolo b la maquina para y de igual forma para
el estado ¢y v el simbolo a.

Por ejemplo supongamos que el estado inicial de la maquina de Turing es
qo, podemos ver en la figura B.1 el funcionamiento de la maquina de Turing
correspondiente a la tabla B.1.

Diremos que una funcién es computable Turing si existe una maquina que la
realiza, es decir, existe una maquina de Turing que para cualquier elemento
del dominio de la funcién produce la misma salida que la funcion.
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q0

-5 -4 -3 -2 -1 0 1 2 3 4 5 6 7 8

La maquina de Turing para, ya que lee b en el estado ¢q;.

Figura B.1: Funcionamiento de una Maquina de Turing.
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Apéndice C
Ejercicios propuestos en clase

Ejercicio 1
Dados m,n € Z probar que existe d € 7 tal que:

(m,n) = (d)

donde (m,n) ={ X-m+pu-n tal que \,u € Z } y (d) es el ideal generado
por d.

Solucion:
(m,n) C (d)

Sea A-m+p-né€ (m,n)yd=M.C.D (m,n) entonces tendremos:

m = ap-dcon o €7

n = ag-dconaoyg €7
luego:
Am+p-n=A(ag-d)+pu-(ag-d)=AN-a1+p-az)-de(d)
(d) € (m,n) con d =M.C.D (m,n)

Por definicién de d tenemos:

= oy-dconoy €7

n = ao-dconas €7

luego m,n € (d) y cualquier combinacién lineal suya pertenecerd a (d), en-
tonces:

A (ag-d)+ - (o d) € (d)
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segln variemos A y u sobre Z iremos obteniendo los elementos de (d) y todos
estos elementos perteneceran a (m,n).

|
Ejercicio 2
Sea n un numero entero positivo. Demostrar que todo entero a se puede
escribir de la siguiente forma:
a=ag+a-n+ay-n*+.. . +a -n"

Solucion:

Utilizando el algoritmo de Euclides tendremos:

a = Q- -n-+ag
G = Q1 -n+a
@1 = @-n+a

Gr—1 = G -n+a,
qr = QT+1'b+O

con a; < n para todo ¢. En algin momento llegaremos a obtener un resto
cero ya que los ¢; van decreciendo y a que estamos operando con nimeros
finitos.

Si vamos sustituyendo en la primera expresién ¢y por su valor, depués ¢,
y asi sucesivamente con todos los ¢; llegaremos a una expresion de este tipo:

a=ag+a-n+ay-n*+...+a -n"
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Ejercicio 3
Sean P(x),Q(z) € Z[x] dos polinomios:

P(x):Zai-xi Y Q(x):Zbi-xi

donde a;,b; € Z" . Determinar el tiempo necesario para calcular P(x) - Q(z)
sabiendo que n > m y que a;,b; < t.

Solucion:

En primer lugar tenemos que:

n+m
P(z) - Q(x) = H(z) = Z ¢ - ¥ donde ¢ = Z a; - b;
k=0 i+j=k

puesto que un polinomio de grado m tiene m + 1 coeficientes y que m < n
tendremos que el calculo de cada coeficiente ¢; supondra, como mucho, el
calculo de m + 1 multiplicaciones y m sumas.

Sabemos, por las hipdtesis, que a; y b; son menores o iguales que un cierto
t para todos los 7, 7, luego los niimeros que estaremos sumando seran menores
o iguales que #2. Y como tenemos que sumar m de estos ntimeros tendremos
que el mayor nimero que podemos obtener de estas operaciones es m - t2.

Sabemos que el nimero de bits necesarios para representar t sera:
log, t] +1
y de igual modo el niimero de bits necesarios para representar m - > seré:
[log,(m - £%)] + 1

De todo esto se deduce que el nimero de operaciones para multiplicar m + 1
nimeros menores que t es:

(m+1) - ([logy 1] +1)°

y que el nimero de operaciones necesarias para sumar m nimeros menores
o iguales que m - t? son:

m - ([logy(m - )] + 1)2
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por lo tanto el nimero de operaciones necesario para el calculo de cada
coeficiente sera:

(m+1) - ([logy t] + 1)2 +m- ([logg(m . tz)} + 1)2

Como el polinomio H(x) = P(x) - Q(z) es de grado n + m tiene n +m + 1
coeficientes, luego el nimero de operaciones, a nivel de bits, necesario para
calcular dicho polinomio sera:

(n+m+1) - ((m+ 1) (logy ] + 1) +m - ([logy(m - 12)] +1)°)
.

Ejercicio 4
+ . . .
Sean n,m € Z' con n > m. Determinar el tiempo necesario para calcular:

(n> nl n-(n—1)...(n—m+1)

m! - (n—m)! m!

Solucién:
Tenemos que realizar m — 1 multiplicaciones y luego m — 1 divisiones.

Tenemos que n- (n —1)-...-(n—m+1) < n™ = n-n™"! Como el
ntimero de bits de n es [logy,n| + 1 y teniendo en cuenta que el nimero de
bits de un producto es menor o igual que la suma de los bits de los niimeros
multiplicados tendremos que el nimero de bits de n™ es menor o igual que
m - ([logyn] + 1), y como para calcular n™ tenemos que realizar m — 1 multi-
plicaciones entonces tendremos que el niimero de operaciones, a nivel de bits,
que tenemos que realizar es:

(m—1)-m - ([logyn] +1)°

y como también tenemos que realizar m — 1 divisiones el nimero total de
operaciones sera:
2-(m—1)-m([logyn] +1)>
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Ejercicio 5

Sea:

ailz aig
A=
G21 Qa22

Probar que existe A~ < |A| € (Z/n)

con a;j € Z/n.

Solucion:

= | A es invertible, entonces existe A~
A AT =1
de esta identidad tenemos:
[A- AT =1 =1

luego:
[A- AT = Al AT =1

luego |A| € (Z/n) .

< | |A| = (a1 - ags) — (@12 - as1) € (Z/n) . Definamos la siguiente matriz:
1 1 Q22  —A12
— .B=—.
|A| | 4| ( —a1  an
Esta matriz es la inversa de A:
1 1 a1 Q12 Qo2  —a12
A-—.B = —. : =
|A| |A| ( a1 @22 —a21 a4y
_ L o Qir- Q22 — Q12 Q21 Q11 ° (—a12) + a1 - ax _
|A| a1 - Q2 — Q22 " G21  —0A21 * Q12 + Q11 - 422

L A 0y _ (10
A 0 |A ) 01
De forma andloga se comprueba para 1/(|A]) - B+ A = I. Luego existe la

mversa.
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Ejercicio 6
Sean =26, E=17Z/26 x /26 y con la matriz de encriptacion:

= (73)
descifrar “FWMDIQ”.
Solucién:
Primero tenemos que calcular la inversa de la matriz en Z/26.
1 —
oY)
Como |A| = 21, por el algoritmo de Euclides resolvemos
a-21+26-b=1

y obtenemos que a = 5, luego 217! = 5 mod 26. Luego tendremos que:

Lo (8 =3)_[1 1
A =5 ( 79 = 17 10 mod 26
Como n = 26 el alfabeto que estamos utilizando A = 0, B = 1, ...,

Z = 25. Luego:
FWMDIQ = (5,22,12, 3,8, 16)

Para descifrar el mensaje:
o o_ 14 11\ (5 12 8 \ (312 201 288\ _
N 17 10 22 3 16 ) \ 305 234 296 )

0 19 2
= <19 0 10)mod26

Consultando el alfabeto utilizado tendremos que:

(0,19,19,0,2,10) = ATTACK
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Ejercicio 7
Dada la siguiente curva eliptica:

y/2 4 y/ — $3 —
la cual se sabe que tiene 727 puntos en W51 realizar de forma efectiva el
algoritmo de Massey-Omura.

Solucion:

Aunque podemos aplicar el algoritmo a la curva dada originalmente vamos a
transformarla para tenerla en la forma en que hemos utilizado en los ejemplos.
Haciendo el cambio de variable ¢y = y — 376 tenemos:

y* — 751y + 141,000 = 2° — z

como la caracteristica de F75; es 751 tendremos que la ecuacion de la curva
sera.
y? =23 — x — 563

N(E) = 727. Vamos a utilizar el alfabeto de 36 simbolos!. Para ver si un
determinado elemento de F75; posee raiz cuadrada utilizamos el programa
Mathematica.

Claves privadas | Usuario A | Usuario B
e 20 91
d 618 8

Fijamos k = 20 y supongamos que el usuario A quiere transmitir la palabra
“HOLA” al usuario B:

1. Lo primero es encontrar los puntos de la curva asociados a la palabra:

» H=17. 2, = 1720 + 1 = 341. Calculamos y? en Fy5;:
y? = 341° — 341 — 563 = 370

La raiz cuadrada, una de ellas, en F75; de 370 es 362.

Tenemos que a la letra “H” le asignaremos el siguiente punto:

Py = (341,362) € E

IPagina [129.
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» O=24. 15 =24-20+ 1 =481. Calculamos 3 en Frs:

ys = 4813 — 481 — 563 = 417

Como 417 no tiene raiz cuadrada en Fr5; incrementamos en 1 3
hasta encontrar un valor que tenga raiz cuadrada.

Tenemos que a la letra “O” le asignaremos el siguiente punto:
Po = (484,590) € E
L =21. 23 =21-20+ 1 = 421. Calculamos 33 en Fs;:
Y3 = 421° — 421 — 563 = 370

La raiz cuadrada, una de ellas, en F75; de 370 es 362.

Tenemos que a la letra “L” le asignaremos el siguiente punto:
Pp = (421,362) € £
A =10. 4, = 10-20 + 1 = 201. Calculamos y3 en Fys;:
y; = 201° — 201 — 563 = 25

La raiz cuadrada, una de ellas, en F75; de 25 es 5.

Tenemos que a la letra “A” le asignaremos el siguiente punto:

Py =(201,5) € E

El mensaje, sin encriptar, que el usuario A quiere mandar es:

(341,362) (484, 590) (421, 362)(201, 5)

Como el procedimiento es el mismo para todos los puntos unicamente
lo haremos para el punto (484, 362), que representa a la letra “O”.

Los multiplos de los puntos de la curva eliptica los hemos calculado
utilizando el algoritmo de “izquierda a derecha

"2y para calcular la

2 Apartado [12.4.1 en la pégina 113!
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suma de dos puntos de la curva eliptica hemos utilizado el algorit-
mo de cédlculo en “coordenadas proyectivas”™, utilizando el programa
Mathematica®.

Recordemos que:

n-P=P+ .7 +P
donde P € E y n € F,, cuerpo sobre el que estd definida la curva
eliptica.

El procedimiento sera el siguiente:

a) El usuario A manda al usuario B el punto multiplicado por su
clave de encriptacién, e4 = 20:

20 - (484,590) = (317, 181)

b) El usuario B manda al usuario A el mensaje recibido, pero mul-
tiplicado por su clave de encriptacién, eg = 91:

91 - (317,181) = (311, 640)

c) El usuario A devuelve al usuario B el mensaje multiplicado por
su clave de desencriptacién, d4 = 618:

618 - (311,640) = (663,494)

d) El usuario B recibe (663, 494), para obtener el punto original sélo
tiene que multiplicar por su clave de desencriptacion, dg = 8:

8- (663,494) = (484,590)
3. Ahora el usuario B tiene un punto de la curva eliptica E. Para recu-

perar la letra del mensaje utilizaremos la siguiente férmula, teniendo
en cuenta que estamos utilizando un alfabeto con 36 simbolos:

1
mod 751 € {0, ...,35}

m; =

3Apartado [12.3.2 en la pagina [111.
4En la pagina 113 se puede ver un ejemplo practico de como se ha calculado el primer
paso del algoritmo.
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Lo primero es calcular k=% en Frs;:

207" = 338 en Frs
me = (2 — 1) % 338 = (484 — 1) % 338 = 287, como 287 ¢ {0,...,35}
entonces tomamos xs como zo — 1 y repetimos el calculo hasta que

obtengamos un elemento de {0,...,35}:
me = ((xg —1) —1) %338 = ((481 — 1) — 1) x 338 =24
Consultando el alfabeto que hemos utilizado tendremos:
mo =24 =my= O

Luego la palabra transmitida por el usuario A es “O”.
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